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« SemantiCko znacCenje “bezbjednosti’, “sigurnostr’

| “zastite”
* Funkcionalnu zavisnost bezbjednosti | zastite
 KljuCne faktore bezbjednosnog stanja IKT
sistema
 Definicija sistema zastite
* PIS (IKTS, IS, IT) kao objekat zastite
« Opsti funkcionalni model sistema zaStite
« Optimalni sistem zastite
 Nova paradigma zastite



Koncepti termina “Bezbjednost”, ,,Sigurnost”, ,,Zastita"

e ,,Bezbjednost® objektivno stanje zastiCenosti informacije
— Bezbjednost se postize “zastitom” informacija
o “Sigurnost “- subjektivan osecaj bezbjednosti
 Bezbjednost/sigurnostizaziva razliCite mentalne slike kod ljudi:
— fiziCko obezbjedenje, lozinke, politicka, ekonomska, drzavna...
o Cilj bezbjednosti informacija™:
— odrzavanje pouzdanog rada PIS i poslovnih procesa
— donosenje poslovnih odluka na bazi procjene rizika
e Stanje:
— Organizacije bezbjednost informacija vide kao smetnju/teret?
bezbjednost informacija* = bezbjednost informacione imovine
(ISO/IEC 27001/2)



Informaciona imovina (ISO/IEC 27k)

-Cista, fizicka, humana-
-

° éista:  Fizicka:
— digitalni podaci i informacije - |Ir;2‘_rrasstruktura za podrsku
— opipljiva informaciona imovina  _ | Jt0e okruZenja IKTS
— neopipljiva inf. imovina — hardver IKTS
(govor, znanja,tel. razgovori...)  _ imovina IKTS
— aplikativni programi e Humana:
— sistemski programi — zaposleni,
— nezaposleni
— partneri ...



Filozofija zastite informacija u 4 koraka
N
1. ldentifikacija bezbjednosnog stanja informacija (revizija)
Izlaz = ocjena nivoa bezbjednosti (n/b)
2. Procjena rizika (analiza imovine, prijetnji, ranjivosti, rizika)
Izlaz = odobren prihvatljivi nivo rizika (SoA)

3. Projektovanje, implem. i integracija sistema zastite
- upravljackih, org. i tehnickih kontrola (mjera) zastite
Izlaz = funkcionalno operativan sistem zastite

4. Nadzor, revizija (kontrola) i odrzavanje sistema zastite
Izlaz = odrzavanje n/b na prihvatljivom nivou rizika u
svim fazama zivotnog ciklusa sistema



Bezbjednost informacija
-funkcija komponenti bezbjednosti-

Nivo
bezbjedn- | /
osti /)

J= 1...n - komponente
bezbjednosti

ki = k1 .... kn - tezinski
faktori komponenti

bezbjednosti
Posljedica: zahtjev za sveobuhvatni

Komponente Pristup zastiti!

bezbjednosti

N




Bezbjednost IS
-funkcija faktora rizika-

bezbjedno
I\

Bu= ) Kkj(Bj/Ri),
=1
j=1....n - komponente
bezbjednosti

kj = k1 .... kn - tezinski faktori
uticaja faktora rizika, komponenti
bezbjednosti

Ri = procijenjeni, stohasticki
faktori rizika komponenti

. bezbjednosti; i=1... n.
T . " i
Uzoci (sati) Poslj_edlca_. !'edovna
(Prijetnje) procjena rizika



Faktori bezbjednosti savremenih
IKTS
I

 Faktori koji uticu na bezbjednost IKTS:

2. Organizaciona struktura IKTS i
organizacije
3. Razvoj tehnologije

5. Obuka i razvoj svijesti o potrebi zastite
Praksa zastite IKT sistema



 Kuvalitet PIS presudan za upravljanje/odluéivanje:
— Kvalitet PIS €ine hardver, softveri bezbjednost
— Automatizacija PIS (BI*) - skracCuje proces odlucivanja
— Kvalitet informacija (CIA**) — kritiCan, funkcija vremena??
— Bezbjednost informacija = Kvalitet informacija
6. Bezbjednost/zastita informacija:

— zahtijeva menadzment rizika, planiranje i odrzavanje zastite,
kompatibilne sa dinamikom razvoja e-poslovanja, IKT...
7. Rjesenje:
— Sistem zastite mora da prati razvoj PIS (tehnoloSki, organ.)
BI* - Poslovna inteligencija
**CIA (Confidentiality, Integrity and Availability) —
povjerljivost, integritet, raspolozivost



2. Uticaj organizacione strukture
N

1. Problem:

— ceste promjene organizacione strukture uticu
na.
» obezbjedivanje kompetentnog specijaliste zastite
« obezbjedivanje izvrSnih menadzera za podrsku

2. Rjesenje:
— kombinovana primjena upravljackih i
operativno-organizacionih kontrola zastite



3. Uticaj razvoja tehnologije

S
1. Trend razvoja IKT:
— Integracija upravijanja sistema i procesa
— automatizacija poslovanja (PIS, e-Uprave...)
— razvoj novih oblika racunarstva (Bl, Cloud Computing...)
2. Trend razvoja tehnologija zastite - sledi Z/c IKT:
— brz razvof IKT - utiCe i na razvoj tehnologija zastite
— zastita se implementira pri kraju z/c IS (Firewalls, AVP,...)
— sve poslove zastite nemoguce automatizovati
» uloga ¢ovjeka u zastiti - nezamjenljiv i kritiCan faktor
— Sofisticirani napadi su ispred tehnologija zastite
3. Rjesenje:
— Brzi razvoj IKT zahtjeva brzi razvoj tehnologija zastite



1. Procesi zastite - nisu dovoljno razvijeni:
— odluke na bazi predefinisanih politika zaStite, ne procjene R
— upravljanje zastitom na bazi staticke politike zastite
— pristup dobar za strategijske odluke, ne i taktiCka rjesenja
2. Dinamicki promjenljive prijetnje, zahtijevaju:
— rjeSenja zastite na bazi procjene rizika u realnom vremenu
— proaktivni i prediktivni (inteligentni) pristup i brzo reagovanje
— upravljaCki okvir zaStite (SMF) na bazi mikroanalize R
— fokus procesa zaStite na poslovne zahtjeve i oper. rizik
3. Rjesenje:
— Politiku zastite azurirati u skladu sa redovnom
procjenom rizika



5. Uticaj obuke i razvoja svijesti o potrebi zastite

!
1. Problemi:
— slozenost IKTS i tehnologija zastite zahtijeva aktuelna
znanja
— nedovoljna svijest o potrebi zastite, znanja i vjestine:
* menadzera o potrebi upravljanja rizikom i sistemom zastite
 korisnika o potrebi kontrole zastite | ublazavanja uticaja rizika

2. Rjesenje:
— uvodenje reqularnih programa obuke i razvoja svijesti
— uvodenje procesa za upravijanje operativnim rizikom

— obezbijediti pracenje | razumijevanje realnog rizika
— manje forsiranje primjene tehnickih rjesenja zastite




Very concerned about computer security
and privacy - by age
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18 - 25 26 - 35 36 - 45
(Gen Y)

Prioritet zaStite informacija/racunara sa godinama starosti

Korisnici starosti 18 — 25 su preterano samouvjereni u
svoje znanje o zastiti

Korisnici starosti 18 — 25 imaju manje sofisticiranu zastitu zbog
finansijskih i tehnickih prepreka

lako su osjetljivi podaci uskladisteni na racunaru vecina ne
sprovodi najbolju praksu zastite

I CyberSafety+



6. Uticaj prakse zastite

1. Kompleksnost IKTS:
—  prepreka za koherentan sistem zastite
—  ranjivosti softvera (agilna proizvodnja, zatvoreni kod...)
2. Kompleksnosti, distribuiranosti i umrezavanje
zahtijevaju.
— Skalabilnost (nadogradivost) tehnologija zastite
— primjenu u savremenim Internet tehnologijama (Bl, CC)
— Jaku autentifikaciju u e-poslovanju
— Standard povjerenja na Internetu (PKI?!)
— borbu protiv kompjuterskog kriminala...
3. Rjesenje:
— Taktiku primjene tehnologija zaStite uskladivati sa zahtjevima
prakse



Savremeni PIS — objekat zastite
S
1. Osnovne tehnoloske karakteristike PIS:
— RM OSl/Internet modela, visoko-distribuiran, klijent - server
— viSeslojne (3-, 4 - slojne) arhitekture sw komponenti
— visoko umrezen/Internet tipa (intranet, ekstranet)
— virtuelizacija (SOA, Cloud computing...)
2. Osnovni zahtjev sistema zastite (S/Z) u svim fazama z/c:
* racunarski sistem (RS) - osnovna tehnicka komponenta S/Z
« Ssmanjenje kompleksnosti PIS/SZ primjenom:
1. Sistemske analize (SA) i sistemskog inzenjerstva (SE)
2. Modelovanja (struktuirano i objektno-orijentisano - OOM)




Savremeni PIS — objekat zastite

1. Sistemska analiza (SA) i sistemsko inzenjerstvo (SE):
— Intelektualni alati i iskustva iz drugih industrijskih disciplina

2. Struktuirano modelovanje:
« aktivni subjekti, pasivni objekti, pravila
* razmatra se:
— namjena - funkcionalne ka-ke i kvalitet informacija
— zastita objekata PIS - procesa, procedura, programa,...
— zastitu informacija - C/A

Primjer: Modelovanje logiCke kontrole pristupa (LAC)
racunarskom sistemu



Savremeni PIS — objekat zastite

2. Objektno orijentisano modelovanje (OOM):

— 8VI Su objekti ravnopravni — dekompozicija
— enkapsulacija ponaSanja — vidljivi samo interfejsi
— polimorfizam i nasljedivanje

* Grana objekata informacione imovine (struktuira cilj zastite):
— CIA informacione imovine (ISO/IEC 27001:2013)

* Grana objekata za zastitu (struktuira sredstva zastite).
— upravljaCke kontrole zaStite (normativi, standardi, regulative)
— organizaciono-operativne kontrole (proceduralne mjere)
— tehnicke kontrole (hardversko-softverski alati)

3. Procesni pnstu PDCA=PPPP, ISO/IEC 27001:2013
CyberSafety+




Osnovni zahtjevi za sistem zastite
N

1. Sprje€avanje, detekcija, oporavak informacione imovine od:
— ugrozavanja bezbjednosti lica, organizacija i drzave
— krade, pronevjere, gubitaka, izmjene
— neovlasc¢enih aktivnosti u RS i RM, razne zloupotrebe
— povreda intelektualne imovine, privatnosti i povjerljivosti

2. Obezbjedivanje informacione imovine (PS* u cjelini) kroz:
— efektivnu i efikasnu zastitu
— kvalitetno upravljanje zastitom

- Poslovni Sistem



Definicija sistema zastite
N
— Organizovan i koherentan skup ljudi i mjera (U, Oi T
kontrola) i njihovih veza i ograni¢enja, primijenjenih
na informacionu imovinu, da bi se zasStitila CIA, a
time odrzao/povecao:

 zeljeni nivo bezbjednosti informacione imovine
(PS),

» obezbijedilo namijenjeno funkcionisanje i
IzvrSavanje poslovnih ciljeva | misije organizacije



Sistem zastite
I

e Gradivni blokovi sistema zastite:
1. servisi
2. mehanizmi
3. kontrole zastite
1. Servisi zastite:
* logiCke aplikacione jedinice izvrSene kroz razlicite akcije:
— metode za implementaciju kontrola zastite,
— funkcionisanje ili transformisanje bezbjednosnih funkcija (Bf),
— Implementacija politika, rukovanje mehanizmima zastite ...

— U logickom smislu — sredstva za realizaciju servisa zastite

— algoritmi, metodi ili hw-sw moduli za izvrSavanje Bf

— neki su mehanizmi za jedan, a neki za viSe razliCitih servisa
Primjer: kriptografski mehanizmi za digitalni potpis.



Sistem zastite
I

3. Kontrole zastite:
 koriste se za upravljanje mehanizama zastite
« konacna klasifikacija mehanizama zastite
* bezbjednosna funkcija arhitekture sistema zastite
* interfejs izmedu mehanizma zastite i Covjeka
 implicira sustinsku potrebu neprekidne kontrole sistema zastite

Primjeri: proceduralne (U, O) i tehnicke (T) kontrole zaStite.
e U (upravljaCko—administrativne) - npr. primijenjen standard
e O (organizaciono-operativne) - npr. barijere za fiziCki pristup
e T (tehnicke) - npr. alarm IDS, antivirusni program - AVP



Optimalni sistem zastite

S
 Resursi sistema zastite znacajno poskupljuju PIS
e Cilj procesa upravljanja zastitom (ISMS*):
— uspostaviti | dosti¢i bezbjednosne ciljeve
— projektovati, implementirati i odrzavati optimalan SZ

e Optimalno rjesenje zastite (generiCki koncept):
— rentabilan i funkcionalno efektivan skup kontrola zastite:
 dobijen najracionalnijom raspodjelom resursa,
* koji u datim uslovima na najbolji nacin zadovoljava sve
zahtjeve zastite

ISMS*- Information Security Management System



Optimalan sistem zastite

Profit a

Optimalni nivo
_______________________________________ ' ti

—
-

Potpuna Potpuna
nebezbjednost bezbjednost
Neodredenost Odredenost
(opasnost, gubici, povrede) (ne postoje opasnosti)



GENERICKI MODEL SISTEMA ZASTITE

zeli visoku vrijednost

Vlasnik IKT sistema o
zeli minimizirati

namece
za smanjenje

koji moze
imati
mogu se
redukovati sa
moze biti svjestan
> Ranjivosti

dovode do
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prijetnje oJe
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Objekti IKT sistema

Prijetnje za
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Genericki model sistema zastite (SZ)

S =
1. SZ stiti informacionu imovinu (ISO/IEC 27001) od:
— Prijetnji: potencijalni, slucajni i namjerni agenti-faktori rizika
koji mogu izazvati Stetu
Primjer: maliciozni kodovi, greske hw-sw, ljudske aktivnosti

— Napada: realizovana prijetnja = bezbjednosni incident

1. Vlasnici instaliraju kontrole zastite (U, O, T) da:
— Implementiraju zahtjeve politika zastite,
— minimiziraju rizik svim sredstvima
— redukuju uticaj prijetnji na ranjivosti informacione imovine
— §tite inf. imovinu na nivou preostalog prihvatljivog R (Rpp)
smanjuju Rpp u neprekidnom (ciklichom) procesu



Promjena stanja bezbjednosti

Proces promjene stanja bezbjednosti informacija

Strategija (vizija, inicijative, indikatori progresa, akcioni plan)
& Metodologija
Tehnologija

Odgovornosti

Praksa

To, BS1

CyberSafety+



Faza

Kriti¢ni objekti za
misiju

20 glavnih faktora
rizika (FR.)

50 glavnih faktora
rizika

100 glavnih faktora
rizika

200 glavnih faktora
rizika

CyberSafety+

Primjer: OCTAVE metodi implementacije programa/SZ

Proces 4-fazne tranzicije bezbjednosnog stanja IS: metod implementacije
zastite najkriticnijih objekata IS Faze implementacije programa/sistema

zastite
Kriti¢ni
objekti

0

20 glavnih
FR

50 glavnih
FR

100 glavnih
FR

Primarni
objekti

0

20 glavnih FR

50 glavnih FR

Opsti
objekti

0

0

20 glavnih
FR



Primjer: OCTAVE metodi implementacije programa/SZ

e PROCES IMPLEMENTACIJE SZ.

1. Izbor tima za koordinaciju i monitorisanje
2. Identifikovanje bezbjednosnih faktora rizika
3. Obavezna provjera (revizija) projekta zastite
4. Integracija i prilagodavanje programa
5. Obavezne komponente sadrzaja procesa:.

1. obuka zaposlenih

2. provjera usaglasenosti

3. nametanje obaveze izvrsavanja politika |
procedura zastite (disciplinske mjere/sankcije)

l CyberSafety+



Primjer: OCTAVE metodi implementacije programa/SZ

e
1. Obuka zaposlenih

— Svi zaposleni - izgraditi svijest o potrebi zastite

— Tehnicko osoblje - koriS¢enje | odrzavanje opreme
| tehnologija zastite

— Sistem administratori i clanovi CIRT -
specijalizovanu obuku za administraciju s/z

— Menadzerska struktura - razvija svijest o
potrebi zastite, da razumiju ulogu i odgovornost

— Operativno osoblje - dodatnu obuku (po planu
zastite)

l CyberSafety+



Primjer: OCTAVE metodi implementacije programa/SZ

2. Kontrola usaglasenosti - integracija S/Z.

« Stepen integracije implementiranog programa/SZ
mjeri se stepenom opste i specificne usaglasenosti:
1. Kontrola opste usaglasenosti:— vrsSi upravna
struktura:
— koriS¢enja IS i primjeni normativa i standarda zastite
— alat: menadzerska, interna i nezavisna provjera
2. Kontrola specificne usaglasenosti:
— prakse zastite sa politikom
— podrske poslovnim procesima
— operativnog koriScenja tehnologija zastite
— alat: menadzerska i interna provjera

I CyberSafety+



Primjer: OCTAVE metodi implementacije programa/SZ
I

3. Nametanje obaveze izvrsavanja i izvjestavanja:
— slijedi obuku, nadzor i provjeru usaglasenosti prakse
| politike zastite
e |zvjestaj o nadzoru, kontroli, provjeri:
— ulazna informacija za reinzenjering politike i SZ
e Kritican faktor:
— Implementacija politike/procedura zastite bez
represivnih mehanizama za obavezu izvrsavanja
e Sankcije za nesprovodenje politike zastite:
— dobro ih planirati i unaprijed osmisliti - od upozorenja
do otpustanja sa posla, ili sudskog gonjenja

l CyberSafety+



Primjer: OCTAVE metodi implementacije programa/SZ

.
e ISACA (Information System Audit and Control

Association) predlaze da izvjestaj

provjeravaca:

— pokaze koji sistem mjera je koristio auditor

— pomogne u planiranju, radu | kontroli rada auditor-a
— olaksa nezavisnu provjeru rada auditor-a

— evaluira sistem kvaliteta programa provjere

— obezbijedi podrsku za naplatu polise osiguranja

— pomogne profesionalni razvoj specijalista zastite
itd.

I CyberSafety+



Nova paradigma zastite informacija
N

e Osnovni principi reaktivhog sistema zastite informacija:
— odbrana po dubini, implementacija nezavisnih mehanizama z.
— primarna zasStita najvrijednije informacione imovine — CIA informacija
— prstenovi zastite tipa slojeva luka ili slojeva OSI modela RM
— zastita sadrzaja informacija u kontejneru

e Ogranicenja reaktivne zastite:
— virtuelizacija u savremenom Cloud Computing sistemu
— Iinformacije su znatno dinamicnije i fluidnije
— zaStita sadrzaja u kontejneru nije dovoljna
— nemogucnost zaStite od naprednog, ciljanog i zero day napada

 Porast zloupotreba i kompjuterskog (sajber) kriminala:
— prevare, krada identiteta, iznudivanje novca, terorizam, inf. rat...



Klasican koncept slojevite zastite

Osnovni SMF (zakon, standardi, politika,
ljudi, procesi)
. FiziCka zaStita informacione imovine
Application . Zastita perimetra RM (DMZ)

Zastita RM po dubini
Zastita host RS - NOSSS*
Network . ZaStita na aplikativnom sloju

: Zastita podataka uskladistenih u RS-u
Perimeter

- NOSSS* - Native OS Security
Subsystem

People, Policies, & Process

CyberSafety+



Nova paradigma zastite informacija
N

 Gube se fiziCke granice organizacije (e-poslovanje, CC...)

e Ozbiljne interne prijetnje (krize, nezadovoljni korisnici...)

« Organizacije sve viSe diverzifikuju lanac vrijednosti

« UcCestvuju razliCite org., koje imaju jednako znacCajne uloge

* Neki slojevi zastite bice efektivni - samo ako se implementiraju
svima u distribuiranom lancu vrijednosti.

* Virtuelizacija serverske i klijentske strane:
— mijenja zastitu slojeva luka na prstenove slojeva luka ili
— distribuiranu slojevitu zastitu po dubini
e CC sistemi zahtijevaju promjenu klasi€ne paradigme zastite:



Cloud Computing servisi

N
 Modeli CC servisa:
— Infrastruktura kao servis (laaS)
— Platforma kao servis (PaaS)
— Softver kao servis (Saa$S)

* Klju€ne karakteristike:

— agilnost, manji troskovi, nezavisnost od tipa uredaja/lokacije
— Istovremeno dijeljenje i iznajmljivanje servisa za nadoknadu
— pouzdanost (redundantnost) i skalabilnost resursa,

— odrzivost i bezbjednost?

* Problem:

— novi tipovi ranjivosti
— zasStita informacija 1000-e korisnika
— DF istraga u slucaju napada



Primjer: Vizuelni model definicije CC (NIST)
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Primjer: visestruko rentiranje servisa

-Multy-tenancy- (NIST)

Mutii-tenancy in Vintualized Public Cioud - Off-Premise Datacenter

Public Cloud Provider with 3 business customers, each with
different security, SLA, governance and biliing policies
on shared infrastructure



Nove ranjivosti u CC okruzenju (IBM)

() Traditional Threats | - '
Traditional threats can atack
O New threats to v VMs just like rea systems

environments ' I

1
|

|
L@ APPLICATIONS Virtual spraw!
VIRTUAL Dynamic relocation

Management —@ OPERATING MALHINE VM stealing
Vulnerabilities = SYSTEM

Secure storage of VMs
and the management o® MANAGEMENT

DATA

Resource sharing

i VMM OR HYPERVISOR —_—
Reg':::lrossar;ew Single point of failure

HARDWARE Steadth rootkits
in hardware now
possible

Virtua NICs & Virtua
Hardware are targets

MORE COMPONENTS = MORE EXPOSURE
CyberSafety+




Koncept zastite informacija u
CC

N
« Zivotni ciklus S/Z poéinje zastitom CC centra

e CC centar ne pokriva vecinu slucajeva u kojima se nalaze
informacije korisnika

* U CC okruzenju relevantne su dvije varijable zastite:
1. Koncept klasicne zaStite kontejnerskog tipa:

2. Uloga ljudskog faktora TTP* (CSP) - sa aspekta klijenta:
— alati zastite nisu laki za koriScenje i pristupacni
o Zastita CC centra vrsi se:

— klasichom tehnologijom zastite
— primjenom koncepta distribuirane slojevite zastite
TTP*-Trusted Third Party (povjerljivi provajder...)

CSP (Cloud Service Provider) u CC sistemu



Nova paradigma zastite informacija
N

* U CC i e-okruzenju, organizacije moraju.

1. Dopuniti generiécku metodologiju za upravljanje rizikom sa:
— mikoranalizom rizika, umjesto scenarija rizika na makro planu
— obaveznim ukljuCivanjem upravljanja rizikom u poslovno odluCivanje
— uklju€ivanjem realnih prijetnji, ranjivosti i uticaja na poslovne procese

2. Intenzivirati razvoj novih alata:
— servisi zaStite na heterogenim platformama u virtuelnom okruzenju
— Sire dostupne kriptografske tehnike i tehnologije viseslojne zastite RM
— distribuirane barijere, IDPS skeneri, web filteri
— centralno upravljanje zastitom preko zasticenih veza
— proaktivni sistemi zaStite od poznatih i nepoznatih prijetnji
— prediktivni sistem zaStite (inteligentni agenti)
— proaktivna DF i integracija servisa DF istrage u sistem CC zastite...



Nova paradigma zastite informacija
N

3. Obezbijediti odredeni nivo digitalne forenzicke istrage

e Vedi broj digitalnih uredaja na Internetu zahtijeva:
— pracenje bezbjednosno relevantnih dogadaja u realnom vremenu
— centralizovano skupljanje log podataka u log server
— automatizovanu analizu log datoteka
e Klju€ za proaktivnu detekciju incidenta (proaktivnu DF):
— alati zastite ugradeni (ne implementirani) u hw/sw proizvode
— jak monitoring sistem
— poznavanje realnih prijetnji koje pogadaju kritiCne procese
— aktivna, selektivna analiza bezbjednosnih dogadaja u log serveru
— konvergencija i integracija forenzickih i alata zasStite



Primjer: Kako integrisati sistem

zastite u CC modele (NIST)?

The lower down the stack the Cloud
provider stops, the more security the
consumer is tactically responsible for
implementing & managing.




Primjer: mehanizmi zastite CC

1. Distribuirana veb aplikaciona barijera (DWAF):
— dinamicki skenira CPU, raCunare, servere i mrezne uredaje
— usmjerena je na detekciju/sprjeCavanje napada
— treba da bude:
» virtuelna, softverska aplikacija, plug-in, Saas, ili
integrisana u postojeci hardver
« laka za administraciju svoje aplikacije
« konfigurisana zastiCenom aplikacijom, sa mnogo vecom
granulacijom i sa Carobnjakom
« sa viSe administratorskih privilegija za efektivno
upravljanje
« set mehanizama za zastitu kernela distribuiranih
sistema VM

I CyberSafety+
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2. DWAF treba da sadrzi IDPS koji:

— nemaju lazne pozitive u realnom DWAF sistemu

— omogucavaju skriveni monitoring i detekciju

— omogucavaju transparentnost pravila za konfigurisanje

— koriste skener veb ranjivosti, inteligentne algoritme ili

— Staticki analizator izvornog koda za sugerisanje seta pravila
3. DWAF treba da obezbijedi proaktivnu virtuelnu zastitu:

— da imaju mehanizme za upravljanje zastiCenom sesijom,
sifrovanje URL i autentifikaciju

— da obezbijede virtuelizaciju forme i polja na nivou
DWAF, a ne samo na nivou aplikacije

I CyberSafety+
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Remote Workers ® On-Premises
> | 28 = |
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Roaming laptop workers Workers protected by WEB SEGURITY
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4. Model Inteligentne kolonije digitalnih mrava (DM)
 Problem klasicnih AVP sistema zastite:
— reaktivni SZ neprekidno stite RS/RM od poznatih prijetn;i
— brojni MP modifikuju svoj kéd u prva 24 Casa
— AVP Cesto ne mogu detektovati i ukloniti MP
— troSe resurse RS za dugotrajno skeniranje, raCunari rade sporije
 Rjesenje:
— razvoj brzeg metoda skeniranja na bazi paralelnog procesiranja

— raCunarske podatke dijeli u batche fajlove koji se procesiraju
paral.

— slicno, proces skeniranja AVP dijeli se prema specificnim
prijetnjama

I CyberSafety+
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-
4. Model Inteligentne kolonije digitalnih mrava (DM):

— Obecava potpunu transformaciju postojecCe zastite
kiber-prostora

— Simulira inteligenciju kolonije mrava

— Inteligentni agenti za zastitu (,DM"):
e lutaju kroz RM | traze agente prijetnji —

MP (viruse, crve, trojance...)

« kada DM otkrije prijetnju, brzo privuce druge DM

* na odredenoj koncentraciji privlace paznju
administratora zastite da pokrene istragu Ki

e zatim se brzo vrate redovnim zadacima

I CyberSafety+
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* Principi rada modela Inteligentne kolonije DM:
— svaki tip DM traga za razliCitim dokazom napada

— dok se krecu kroz RM digitalni mravi ostavljaju
digitalne tragove

— za svaki dokaz napada DM ostavlja jaci digitalni
trag

— tragovi priviace druge DM do mjesta napada

— kolonija digitalnih mrava oznacCava potencijalnu
infekciju raCcunara i

— zahtijeva intervenciju administratora zastite

I CyberSafety+
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-
* Prototip modela Inteligentne kolonije DM:

— Ispitan u SAD na RM od 64 raCunara

— U RM ubacen crv i digitalni mravi su ga uspjesno
otkrili

— Cilj - implementirati u RM 3.000 razliCitih tipova DM

— Model najvise odgovara za velike RM koje dijele
resurse
| imaju veliki broj identiCnih masina

— Kolonija digitalnih mrava ne moze greskom ostati u
RS

— Administrator sistema monitorise | upravlja kolonijom
DM preko aplikacije (,cuvara kolonije") instalirane na
svakoj masini

I CyberSafety+
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-IBM rjesenja-
 |IBM Proventia® Server Intrusion Prevention
System (IPS)

* |IBM Proventia® Network Intrusion Prevention
Systems (IPS)

* IBM Proventia® Network Mail Security System

* IBM Proventia® Network Multi-Function Security
(MFS)

 Data Loss Prevention

» |IBM Proventia® Virtualized Network Security
Platform (VNSP)

* IBM Proventia® Network Mail Security System

I CyberSafety+
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