Digitalno nasilje
.00




Sta je digitalno nasilje?

(A Bilo koji oblik omalozavanja i maltretiranja na Internetu
A Razlog: etniCki, vierski, nacionalni, fiziCki izgled i dr.
[d Rizici: dovode druge u depresivno, ili Cak suicidno stanje, jer takav

oblik ponasanja nema granica




Sta je digitalno nasilje?

d  MoZe se odvijati na drustvenim mreZama, aplikacijama za razmjenu
poruka, gejming platformama

[ Primjeri digitalnog nasilja su:

O Sirenje neistina ili objavljivanje sramotnih fotografija nekoga
na drustvenim mreZama

O slanje prijetnji preko platforme za razmjenu poruka

o lazno predstavljanje i slanje neprikladnih poruka drugima u
tude ime.

[d  Medutim, nasilie na Internetu ostavlja digitalni zapis koji moze da
posluZi kao dokaz prilikom njegovog zaustavljanja



Sta je digitalno nasilje?

Neke od posljedica digitalnog nasilja (cyberbullying) na Zrtve:
Effects of Cyberbullying

Depression

Isolation Illness

Humiliation
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Sta je digitalno nasilje?

Kao i njeni oblici:

CYBER
BULLYING
©

/

CyberSafety+



Statiska o digitalnom nasilju

Main Reason People Get Cyberbullied

Appearance 61%

Academic Achievement / Intelligence

Other

Race 17%

Sexuality 15

Financial Status 15%

Religion 11%
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Statiska o digitalnom nasilju

Where are People Cyberbullied?

Twitter YouTube Whatsapp Snapchat Facebook Instagram
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Kako prepoznati

diaitalno nasilje?

[d Negativni komentari i uvrede
[d Lazno predstavljanje (Impersonacija)
[ Sirenje laZnih ili klevetni€kih informacija (koje mogu ostetiti

reputaciju Zrtve)

[d Doksing (Doxing - dijeljenje privatnih informacija Zrtve javno, npr.
adrese, broja telefona)
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Kako se zastititi od

sajber nasilja?
S

[d Postavite privatnost (kontrolisite ko moZe da vidi vase objave i
kontakte)

[d Blokirajte nasilnike (iskoristite opcije za blokiranije ili
prijavljivanje nasilnika)

L

Ne odgovarajte (ignorisite ih)

L

SaCuvaijte dokaze (napravite snimke ekrana i saCuvaijte poruke
kao dokaz)

[d Prijavite zlostavljanje (nadleZnim sluzbama, administratorima
platformi ili policiji)



Sa kim treba razgovarati ako

sam Zrtva nasilja na Internetu?

[d Porodica (uvijek na prvom
mijestu)

Prijatelji
Skolski savijetnici i nastavnici
Psiholozi i terapeuti

Policija

Organizacije za zastitu od nasilja

OO0 0000

Administrator platforme



“Gdje god se nasilje dogodi, ne moras da ga trpis, ve¢ mozes da ga prijavis i
zaustavis.”

“Moramo da budemo paZzljivi o onome sto dijelimo ili kazemo u
digitalnom prostoru, jer nase rijeci mogu nanijeti Stetu drugima.”

“Dobro razmisli prije nego Sto objavis ili podijelis bilo Sta na drustvenim
mrezama - jer to moze da ostane zauvijek na Internetu.”




Kako sprijeCiti da neko zloupotrijebi

moje liCne podatke na Internetu?

Na veCini drustvenih mreZa moZete:

>

>

A\

kroz podeSavanje postavki privatnosti naloga odabrati ko moze da
vidi vas profil, da Vam 3alje direktne poruke ili komentarise postove

prijaviti uvredljive komentare, poruke i fotografije i zatraZiti njihovo
uklanjanje

potpuno blokirati ljude — neCe moCi vidjeti vas profil, niti da Vas
ponovo kontaktiraju

odabrati da se komentari odredenih ljudi pojavljuju samo njima

obrisati postove na vasem profilu ili da ih sakrijete od odredenih ljudi



Uloga roditelja i nastavnika v

sprieCavaniju i rjeSavanju sajber nasilja

Uloga roditelja:

e Edukacija i svijest

e Otvorena komunikacija

® Postavljanje pravila i granica
® PraCenje i nadzor

® Podrska i intervencija




Uloga roditelja i nastavnika v

sprieCavaniju i rjeSavanju sajber nasilja

Uloga nastavnika:
® Edukacija i prevencija

® Prepoznavanje znakova
sajber nasilja

® Podrika uCenicima

e Skolske politike i procedure

® Saradnja sa roditeljima i
zajednicom



Zakonski mehanizmi i sankcije

protiv digitalnog nasilja
B

[d Kaznene mjere (zatvorske, novCane kazne)
[d Zastitne mjere za Zrtve (zabrana pribliZavanja, psiholoska podrika)
[d Obaveze obrazovnih ustanova (preventivne mjere, reakcija na

incidente)

[d Medunarodna saradnja (razmjena informacija i poboljSanije
saradnje izmedu drZava, standardizacija zakona)

[d Obaveze platformi i Internet Provajdera (uklanjanje stetnog
sadrZaja, obaveza saradnje sa istraZnim organima)



“Otkad su drustvene mreze postale dio nase svakodnevice, svi korisnici
Interneta, a najvise mladi i djeca, su izlozeni digitalnom nasilju vise nego ikad
prije. Nasilje na Internetu je pojava koja je sve cesce prisutna svuda oko nas.
Slijedite savjete kako biste povecali svoju bezbjednost na Internetu.”
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