Sigurnost na
drusivenim mreZama
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CyberSafety+



Drustvena mreZa

Platforma za upoznavanje, dopisivanije, objavu slika /video-klipova
Vise milijardi ljudi ima barem jedan profil

Naijvise korisCeni sajtovi/aplikacije
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Popularne drust. mreZe: Facebook, Instagram, X(Twitter), Linkedin




Drustvena mreZa

L

Kako su pristupaCni i besplatni, tako su korisni i za sajber kriminalce

L

Vrlo Cesto se de3avaiju phishing, social engineering, malver napadi
preko ovih mreza

d  Zbog curenja podataka, Facebook je imao gubitak od 276 mil.
dolara

[d Treba biti oprezan sta objavljujemo, i znati kako da se zastitimo

540 million

ds compromised




Napomena: Treba se pridrZavati
narednih savijeta da biste bili sigurni i
zastiCeni, kako onlajn, tako i v
stvarnosti!




Savjet #1: Nalog treba

biti privatan
B

(A Koris€Cenjem drustvenih mreZa ne morate objavljivati “Citav svoj
Zivot”

d  Objave ne moraju biti vidljivi za svakog

L

Sami odredujete 3ta Zelite da ljudi vide, a $ta ne

L

Privatnost pruZza mogu€nost da gledate sadrZaj drugih javnih
profila, a da pri tom vase privatne informacije ne budu vidljive

[ Skoro sve drustvene mreZe imaju ovu opciju 0. 9 o
\\\“\“\ b “””',"
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Savjet #2: Vase ime i

prezime su javni

1  Zbog ovoga, vase ime Ce biti objavljeno na svaki komentar koji
postavite

(A Ako vam se svida neka fotografija, komentar ili status, moZete
slobodno da je citirate ili podijelite na svom profilu, na ovaj naCin
uCestvujete u nekoj Siroj konverzaciji

L

Umijesto imena, imate moguCnost korisCenja vaseg nadimka

L

Ukoliko vas nadimak ljudi Cesto koriste prilikom oslovljavanja na drust.

mreZama, lakse Ce Vas pronaCi - .
g =
- =l

=ht.




Savjet #3: Podaci o Vama

(A Neke drustvene mreZe Vam omoguCavaiju da navedete neke
podatke o vama (Facebook, Instagram)

(A Podaci poput: $kola koju ste pohadali, firma u kojoj radite, broj
telefona

[d  Da li zelite da podijelite sa svim ljudima koji Vas poznaiju ili su
totalni stranci?

[d Najbolje je ne ostavljati ih na drustvenim mreZama (moZe’re pos'rom
Zrtva socijalnog inZenjeringa)
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Savjet #4: Dvostruki

faktor identifikacije
N

[d Obavezan prilikom kreiranja naloga, jer bez toga moZete lako
postati Zrtva zlonamjernih hakera

[d Dodatni nivo osiguranja - potvrda da ste Vi vlasnik profila kojem
pristupate

[d  ObiCno se primjenjuje kroz sekundardni email, verifikacioni kod

(koji vam dolazi na telefonu) ili jednostavno telefonskim pozivom




Savjet #5: Budite obazrivi

sta objavljujete i dijelite
1

3

Trebate znati kako sebe predstavljate

L

Prije objave razmislite da li je u skladu sa: moralnim normama, sa
pravilima ponasanja

d  Obavezno pitajte za dozvolu vaseg prijatelja ili poznanika prilikom
objavljivanja npr. vade zajedniCke fotografije

1 Postoje neke stvari koje nisu za javnost




Savijet #5: Budite obazrivi

sta objavljujete i dijelite
1

1 Neke stare fotografije ili status koje ste objavili ne mora da znaCi
da vise predstavljaju Vas i vase misljenje

L

Napisani iz ljutnje, bunta, interne Sale, neslaganja

L

Pozeljno je s vremena na vrijeme pregledati vase stare
stause /fotografije i da iste izbriete

% Delete My Posts

& success! 432 items deleted.




Savjet #6: Opcija blokiranja

L

Ukoliko vas neko ugroZava, prati ili maltretira - prijavite ga

L

NaZalost, navedena opcija nije toliko savriena (neCe rezultirati
gasenjem profila)

[d Postoje druge alternative:

o blokiranje - osoba Vas ne€e do daljnjeg
proganjati/uznemiravati;

o prijaviti policiji /podnijeti prijavu - ukoliko odredena lica sa
profila vrie neka kriviCna djela kao $to su prijetnje ili Vas
proganjaju



Savjet #7: Dobro se upoznaijte

sa njegovim objavama

1 Dobro se upoznaijte sa izvorom informacija

[ U toku Covida, objavljuje se dosta netaCnih ili laznih informacija (koje mogu
da potpomognu kod formiranja javnog mnjenja i da izazovu odredenu paniku)

A Profili, sa kojih se 3ire dezinformacije, Ce u svom nazivu imati neko zvu€no
ime ili naziv neke respektabilne kompanije

[d Uvjerite se sami da li je ta informacija igdje drugo objavljena

™ ——- -
uary 18 at 10:19am
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http-//www usaprides com/.._/denzel-washington-criminal-in-c.../

Denzel Washington: ‘Criminal-In-Chief’ Obama ‘“Tore
Heart Out Of America’
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Savjet #8: Vasi komentari su

vidljivi svima
S =

[ Postavljanje komentara na profilu javne liCnosti, postajete jedan od
uCesnika $ire konverzacije

(A Na ovaj naCin, vas profil je vidljiv svima (koji uCestvuju u
konverzaciiji)

[ U zavisnosti od toga 3ta postavljate, moZete skrenuti paznju na vas
profil

1 Morate voditi raCuna kakav komentar ostavljate, i da i Cete biti
ispravno/pravilno shvaCeni



Savjet #9: Obratite paZnju

gdje koristite vase naloge

L

Mnogi servisi na Internetu Vam omoguCavaiju brzu registraciju

[ Imajte na umu da pojedine Internet stranice mogu zloupotrijebiti
namjerno ili nenamjerno vase podatke

(1 Dobro razmislite da li Zelite da podijelite vase liCne podatke sa
njima (posebno vase korisni€ko ime i Sifru od naloga)

(d  Preporuka: otvorite nalog dobro obraCajuCi pazniju na $ifru koji
ostavljate na tom servisu, kao i podatke liCne prirode

First Name: |

Last .\’amc:l
Your Email |
Passwordl
Iam: © Male © Female

Birthday. [Day' v|[Month: | [Year »|

Submit I




Napomena: Na kraju, drustvene mrezZe kao $to su Facebook,
Instagram, X su donijeli revoluciju v digitalnom svijetu i nema
razloga da nismo dio tog novog poretka, ukoliko ih naravno
koristimo shodno osnovama informacione bezbjednosti o kojima
smo prethodno govorili.
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MOST USED SOCIAL MEDIA PLATFORMS IN THE US
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