Uvod u internet
pbezbjednost | sigurnost
djece

Internet bezbjednost i sigurnost djece predstavljaju izuzetno vaznu temu u
danasnjem digitalnom dobu. Sa sve vecom upotrebom interneta od strane

djece, kljucno je osigurati da boravak na internetu bude bezbjedan i

siguran.




Cyberbullying — oblik nasilja koji se desava putem
digitalnih tehnologija. To moze obuhvatati slanje
uvredljivih poruka, sirenje traceva, vrijedanja i
ponizavanja na internetu

Grooming — je manipulativni proces gdje osoba gradi
povjerenje i vezu sa djetetom, tinejdzerom ili odraslom
osobom putem interneta, drustvenih mreza ili drugih
digitalnih platformi, sa ciljem zlostavljanja i
iskorisCavanja te osobe.
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cannot be erased. Intruders.

Znacaj internet bezbjednosti za djecu

1 Prevencija Online 2 Sigurnost 3 Odgovornost |
Opasnosti podataka Edukacija
Internet bezbjednost Zastita licnih podataka i Inicijativa za internet
pomaZe u zastiti djece informacija kljuéna je za bezbjednost pomaze djeci
od razli¢itih online océuvanje sigurnosti da budu odgovorni
opasnosti poput djece na internetu. prilikom koriscenja

cyberbullyinga, interneta i upoznaje ih sa

. . alatima za sigurno
groominga i

) .. ponasanje u online
neprikladnog sadrzaja.

okruzenju.



Online opasnosti | prijetnje za

djecu

|dentifikacija
Opasnosti

Razumijevanje mogucih
opasnosti na internetu pomaze
roditeljima da prepoznaju
potencijalne rizike i preduzmu

odgovarajuée mjere zastite.

Uticanje na
Mentalno Zdravlje

Online prijetnje mogu
znacajno uticati na mentalno
zdravlje djece, uzrokujuci
stres, anksioznost i druge

Stetne efekte.

Virtuelna
Bezbjednost

Bezbjedno ponasanje na
internetu je kljucno za
ocuvanje fizicke i
emocionalne dobrobiti djece

u digitalnom svijetu.



Kako zastititi djecu na
Internetu

1 Roditeljska Kontrola i
Nadzor

Upotreba alata za kontrolu vremena provedenog na internetu i filtriranje sadrzaja

pomaze roditeljima da osiguraju sigurno iskustvo na internetu za svoju djecu.
2 Edukacija o Online
Rizicima

Poducavanje djece o potencijalnim opasnostima omogucava im da

VE ATTACKS

prepoznaiju rizicno ponasanje i reaguju na odgovarajuci nacin.
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Privatnoscu

UcCenje o vaznosti privatnosti i podesavanje postavki privatnosti na 'BAL SAFER INTERI

drustvenim mrezama doprinosi zastiti licnih podataka djece.
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Procjenjuje se da putem interneta mozete
doCi do 80% informacija o svakoj meti
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Roditeljska kontrola |
nadzor

Vremensko ogranicavanje Filtriranje Sadrzaja
Podesavanje vremenskih granica za koris¢enje Blokiranje neprikladnog sadrzaja osigurava da
interneta pomaze roditeljima da odrze kontrolu djeca budu izlozena samo odgovarajuéim

nad djecijim digitalnim navikama. materijalima na internetu.
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Osnovnom kulturom koriscenja interneta se sprjecava 95%

problema na internetu;
Ukoliko znate sta treba a sta ne treba, VEC SMO NA POLA PUTA

GOVORICEMO MALO O PRAVILNOM KORISCENJU INTERNETA |
DRUSTVENIH MREZA.
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Edukacija djece o internet
bezbjednosti

|dentifikacija
1 Opasnosti
Ucenje djece kako da prepoznaju i reaguju na potencijalne opasnosti na

internetu.

Odgovorno
2 Ponasanje
Poducavanje o sigurnom i odgovornom ponasanju online, ukljucujuéi

postavljanje granica i dijeljenje informacija.




Sigurno ponasanje na drustvenim
mrezama

Postavljanje Svijest o Dijeljenju

Granica Informacija

DEtfinEe el previi © Lerkeen Podizanje svijesti o vaznosti pazljivog

Al e | pesiE il gl dijeljenja liénih informacija kako bi se

za interakciju s nepoznatim s . . :
J P izbjeglo narusavanje privatnosti.

korisnicima.
Podrska i otvorena
komunikacija

Stvaranje sigurnog okruzenja u kojem djeca mogu slobodno razgovarati o svojim

iskustvima (kudi, Skoli, sa drugarima iz zgrade i sl.).

CyberSafety+



Prevencija
cyberbullyinga
Prepoznavanje
Podizanje Svijesti

Prijavljivanje

Poducavanje djece kako prepoznati

cyberbullying i reagovati na to.

Ucenje o negativnim efektima cyberbullyinga i

vaznosti podrske vrsnjaka.

Podsticanje djece da prijave slucajeve

cyberbullyinga roditeljima ili nastavnom osoblju.



Kako prepoznati online
prevare

1 Edukacijao 2 Bezbjedno Online
Scams Ponasanje
Obuka djece o uobic¢ajenim online Ucenje djece o tome kako da ostanu
prevarantskim semama kako bi bili sigurni i prepoznaju sumnjive

opremljeni da prepoznaju znakove situacije tokom online interakcija.

prevare.



Savjetl za sigurno koriscenje interneta za
djecu

[INFERNE‘T

Th Internet is an amazin, gplaoet play,
ork a d I n. Itlets mumcate
h billi f people fOl d
However, it can be dangerous.
It's important to know the risks and
leam how to keep yourself safe online.

Proaktivno Postavljanje Podrska | Otvoren Bezbjedna Interakcija s
Granica Razgovor Nepoznatima
Promovisanje sigurnog Stvaranje podrzavajuce i Edukacija o opasnostima i
digitalnog ponasanja kroz komunikativne klime za dijalog strategijama sigurnog
uspostavljanje jasnih granica i 0 internet sigurnosti, ponasanja prilikom kontakta s
pridrzavanje sigurnosnih problemima i dilemama koje nepoznatim osobama na

pravila. djeca mogu imati. internetu.



PRAVILA, STA NE SMIJEMO RADITI NA INTERNETU:

1. DRUSTVENE MREZA KAO FACEBOOK | INSTAGRAM | SL. NE SMIJU SE
KORISTITI AKO NEMATE VISE OD 13. GODINA;

2. NE PRIHVATATI PRUATELJSTVA OD NEPOZNATIH OSOBA,;

3. SVOJE SIFRE NA INTERNETU NE GOVORITI NIKOM (Cak ni najboljem
drugaru i drugarici);

NIKOM NE GOVORITI SIFRE OD SVOJIH RODITELIA (posebno ne brojeve

bankovnih kartica); _ CyberSafety+
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UKOLIKO VAM NEKO TRAZI FOTOGRAFIJU GDJE NISTE OBUCENI, ODMAH KAZITE
SVOJIM RODITELJIMA, NASTAVNICI ILI DIREKTORU SKOLE(Oni ée znati Sta treba
raditi);

NA DRUSTVENIM MREZAMA NE POSTAVLIJATI RUZNE KOMENTARE

NE FORMIRATI GRUPE NA DRUSTVENIM MREZAMA GDJE Bl NEKOG DRUGARA
ISMIJAVALLI;

PRIJE NEGO LI OBJAVITE NESTO O NEKOM NA DRUSTVENOJ MREZI, RAZMISLITE
DA LI Bl VOLJELI DA NEKO TO URADI VAMA;



INTERNIET
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MALO VISE OPSTA PRAVILA, STA NE SMIJEMO RADITI NA INTERNETU:

NE OTVARATI LAZNE NALOGE NA INTERNETU;
NE OTVARATI INTERNET POSTU OD OSOBA KOJE NE POZNAJES!!
NEMOJTE KORISTITI JEDNU SIFRU ZA VISE NALOGA;

I A =

NE ICI NA SUMNIJIVE SAJTOVE (ako ne znasS koji su, pitaj roditelje,
GUGLAJ);
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HVALA NA PAZNJI



