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Postovani ¢itaoci,

drage kolege,

U nedjeljoma kada je sudbina leta malezijske avio-kompanije MH 370 jos uvijek
neizvjesna, mada uz rastucu bojazan da ishod sveobuhvatnih potraga nad ne-
koliko okeana i mora nece biti pozitivan, pitanja o mogucnostima i moci zlou-
potrebe raCunara i racunarskih mreZa, kao i uredjaja koji su povezani ili zavisni
od istih, prosto sama naviru i upucuju na razmisljanja o istinskim razmjerama
i posljedicama post-informatickog drustva i njegovih tehnologija.

Komentari odredjenih strucnih krugova da je sasvim moguc scenario u kome je
neko, bio to pojedinac ili grupa, putem racunara ili ,pametnog” telefona velike
procesorske moci, uspio da neovlasceno pristupi sistemima navigacije i uprav-
ljanja letom MH 370, i da svojim radnjama utice na njegov let, posadu i putnike,
Cak i ako se zaista graniCi sa djelima najboljih pisaca naucne fantastike, nije
nezamisliv i nemoguc.

lako su raCunarski sistemi u savremenim avionima povezani u tzv. ,trostruke
bajpasove” tj., pratkicno tri nezavisna raCunarska sistema u svakom mome-
ntu mogu da reaguju u avionu na zadatu komandu, postavija se pitanje da li
je i ovako visoko sofisticiranim i zatvorenim racunarskim sistemima moguce
pristupiti neovia$ceno, promijeniti njihov nacin funkcionisanja i time proizvesti
odredjenu posljedicu u korist onoga ko ima namjeru da utice ili postigne odre-
djenu namjeru ovim cinom. Svakako, ta posljedica nikako ne mora da bude u
skladu sa isCekivanjima svih drugih. Na Zalost, moZe biti sasvim pogubna.

I u scenariju koji bi mogao biti sasvim obican, na Zalost, opet sa negitivnim
ishodom, racunari i njihove periferije, bili to avionski transponderi i komunika-
cioni sistemi, mjeraci brzine, zemaljski radari kako civilni tako i vojni, satelitski
racunari, brodski i podmornicarski sonari i sa njima povezani racunari, kao i
druga avionska, brodska i zemaljska racunarska oprema, je takodje ili zakazala
ili nije bila na visini zadatka.

Dakle, sa jedne strane postojanje mogucnosti da se racunarskim putem utice
na nesto tako bitno kao Sto je avionski let ili centrala za proizvonju elektricne
energije, nuklearna elektrana, sistem gradskog vodosnabdijevanja ili na neki
drugi slican strateSki resurs ili infrastrukturu, a sa druge strane mogucnost ne-
savrsenosti te opreme ili, jos pogubnije, nedovoljina obucenost zaduZenih lju-
dskih resursa da sa takvom tehnologijom upravijaju, radja osnovanu bojaozan
da je mogucnost ozbiljne zloupotrebe informacionih tehnologija ne samo mo-
guca, vec prisutna i narastajuca.

Stim u vezi, jasno je da organi otkrivanja, gonjenja, tj. pripadnici policije i ovla-
Scenih drZavnih sluzbi za borbu protiv kriminala, nosioci drZavno-tuZilackih
funkcija i njihovi saradnici, kao i sudovi i sudije danasnjice, moraju biti svjesni
da informaticki kriminal nije nesto Sto Ce se desiti za generaciju ili dve, ili da je



informaticki kriminal nesto Sto je rijetka pojava koju mogu da prate samo pose-
bno zainteresovani i obuceni pripadnici navedenih organa.

Naprotiv, informaticki kriminal je kriminal danasSnjice i njegov obuhvat nije lo-
kalan vec globalan.

Imajuci navedeno u vidu, Misija OEBS u Crnog Gori, ambasada Sjedinjenih
Americkih Drzava i Centar za edukaciju nosilaca pravosudne funkcije Crne Gore
su pravilno prepoznali potrebu, da se za Sto veci broj drZavnih tuZilaca i sudija,
ali i pripadnika kriminalistickih sluzbi policije, izradi jedan kratak vodi¢ kroz
osnove savremenog krivicnog prava i krivicno-pravnu praksu visokotehnolos-
kog kriminala.

Pred Vama se nalazi plod rada vise policijskih, tuZilackih i sudskih strucnjoka, uz
podrsku clanova nadleznih sektorskih ministarstava, Ciji je cilj bio izrada prve
knjige u mogucoj ediciji strucnih naslova na temu visokotehnoloSkog i racuna-
rskog kriminala, u kojoj e, na jedan prilagodjen i prijemciv nacin, biti izloZeni
osnovi medjunarodnog i domaceg krivicnopravnog okvira, kako materijlnog
tako i procesnog i organizacionog, uz primjere iz prakse policije, drzavnih tuZi-
lastava i sudova, koji trebaju da posluZe kao pomocni alat u radu ovih organa
prilikom postupanja u predmetima iz oblasti takozvanog , cyber” kriminala.

Nadamo se da cete sadrZinu ovog Vodica naci korisnom i da ce Vam isti uspjeti
da u odredjenim momentima nedoumica korisno ukaZe na puteve kojima su
neke VasSe kolege vec iSle i postupale, te da cete na osnovu njihovih iskustava,
kako pozitivnih, ali i negativnih, biti u mogucnosti da zauzmete stav i donesete
odluku koja Ce biti pravilna i zakonski zasnovana prilikom postupanja u ovoj
krivicno-pravnoj oblasti koja moZe nositi razne epitete, ali one koji oznacavaju
lakocu ili manju vaZnost, nikako.

S posStovanjem,

Posebni tuZilac za visokotehnoloski kriminal
Branko Stamenkovic i grupa autora



1UVOD

1.1. Informaticka revolucija

Informaticka revolucija donijela je kvalitativni napredak u Zivotima svih
ljudi, toliko jak, da je prakti¢no viSe nemoguce zamisliti civilizaciju bez info-
rmaticke podrske u svim svojim oblicima koju nam pruZaju informacione
tehnologije. Sa druge strane, ovakav eksplozivan razvoj je neumitno proi-
zveo i odredene pratece posljedice negativnhog karaktera. Neprestane su
naucne i strukovne rasprave da li kriminalitet u oblasti informacionih te-
hnologija predstavlja samo logican nastavak svakodnevnog kriminaliteta
sa kojim se susrece svaka ljudska zajednica, ili samo jedan od oblika tog
istog kriminaliteta ili pak potpuno nov i poseban oblik kriminogenog pona-
Sanja koji zahtijeva posebno definisanje i tretiranje.

Ono Sto je differentia specifica kompjuterskog kriminala u odnosu na do-
bro poznate i proucene forme kriminala jesu Cinjenice da je potrebno rela-
tivno kratko vrijeme za sticanje znanja neophodnog za izvrSavanje krivi¢nih
djela iz ove oblasti, potrebni su mali materijalni i ljudski resursi u odnosu
na Stetu ili protivpravnu dobit koja se moZe ostvariti i bez fizickog prisustva
na mjestu izvrSenja djela; zatim, nije uvijek jasno da li se radi o krivicnom
djelu ili ne, zahvaljuju¢i nedostacima pravnog sistema, i, konacno, tesko se
otkriva i jos teZe dokazuje.

Svi klasi¢ni elementi su primjenijivi i na krivicna djela i njihove pocinioce koji
za medijum koriste Internet. Pocinioci, izdajuéi specificne naredbe na ko-
mpjuterskim sistemima, ¢ine odredena krivi¢na djela, Sto ispunjava zahtjev
da krivi¢no djelo mora biti djelo ¢ovjeka. Dakle, kompjuteri i Internet su
samo orude u rukama umjesnog kriminalca.

Drustvena opasnost se ogleda kako u najmanjim Stetama kod lica koja
u udobnosti svojih domova koriste Internet, tako i u sprjecavanju protoka
informacija na Nacionalnoj Internet okosnici koja je u toku izvrSenja jednog
krivicnog djela bila van upotrebe odredeni broj dana, Sto je prouzrokova-
lo znatnu direktnu i indirektnu Stetu. Protivpravnost i odredenost u zako-
nu su predmet diskusije mnogih foruma, no primjeri koji nam dolaze iz
tuzilacke i sudske prakse pokazuju da se i primjenom postoje¢ih pravnih
normi mogu postici odredeni rezultati u cilju specijalne i generalne krivi¢no-
pravne prevencije. | pored toga, neophodno je aktivno pracenje razvoja ra-
Cunarskog kriminaliteta radi pravilnog i pravovremenog odgovora drzave
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kroz dono3enje zakonskih i podzakonskih akata koji ¢e na konkretan nacin
sankcionisati ispoljeno drustveno-opasno ponasanije.

Na kraju, vinost pocinioca ovih krivicnih djela se moZe posmatrati, na
osnovu dosadasnjih iskustava, kroz direktni i eventualni umisljaj, s obzi-
rom da je za izvrSenje ovakvih krivi¢nih djela potrebno specificno znanje
visokog stepena koje se u datim okolnostima svjesno upotrebljava u cilju
postizanja odredenog protivpravnog cilja.

Efikasna prevencija, otkrivanje i pokretanje postupaka protiv izvrSilaca
krivicnih djela dodatno je oteZzana njegovim transnacionalnim karakterom.
Pojavom Interneta, kao Globalne kompjuterske komunikacione mreze, i
njegovog snaznog uticaja na razvoj modernog druStva, pojavila se i nova
kasta kriminalaca - hakeri. Hakeri, kao izvrSioci krivicnih djela koje za svoj
subjekat i objekat imaju Internet okruZenje, primjenjujuéi svoje steceno
znanje koje je po pravilu znatno iznad znanja kojeg imaju organi otkrivanja
i gonjenja, potpuno su svjesni ovakvog stanja stvari.

Internet kriminalitet moZzemo definisati na sljededi nacin: “Internet krimi-
nalitet predstavlja izvrsenje krivicnih djela koje za svoj subjekat i objekat imaju
Internet kao Globalnu raCunarsku mreZu i koja Cine informaticki obucena lica u
cilju izazivanja Stetnih posljedica ili pribavijanja protivpravne imovinske koristi.”

Demokratske i ekonomski razvijene zemlje ulazu ogromna sredstva
u pravcu suzbijanja Internet kriminaliteta. Cinjenica je da su zemlje ¢la-
nice Evropske Unije, kao i Sjedinjene Americke Drzave preduzele ko-
rake da se, prije svega na tehni¢kom nivou, a zatim i na pravhom polju,
suprotstave kompjuterskom kriminalu. Ono $to mora biti nesporno u
zemljama u tranziciji, jeste da bez stvaranja bezbjednog cyber prosto-
ra nece biti ni znacajnijih ulaganja stranih kompanija, niti ¢e biti moguce
ostvariti efikasnu saradnju izmedu zemalja regiona. Naravno, ove zemlje
i onako imaju veliki broj problema, a premalo finansijskih i ljudskih resu-
rsa da bi se koncentrisale iskljucivo ili pretezno na stvaranje odbrambe-
nog sistema protiv kompjuterskog kriminala; takode je cinjenica da u
tim zemljama veoma mali broj gradana uopste ima pristup kompjuteru.
Ovo, medutim, ne znaci da kompjuterski kriminal ne predstavlja nesto sto
bi moglo u bliskoj buduc¢nosti u znacajnijoj mjeri ugroziti drustvo; stoga se
ovom problemu mora posvetiti duzna paznja.

Osnovne karakteristike kompjuterskog kriminaliteta su da sam ko-
mpjuter moze biti objekt napada - i to obje osnovne komponente ko-
mpjutera - hardver i softver. OStecenje, uniStenje ili zloupotreba te dvije
komponente ostvaruje se pomocu dva osnovna sredstva, a to su posebno
stvoreni racunarski programi za zloupotrebu drugih racunara, racunarskih
sistema i programa, kao i posebno napravljeni uredaji sa istom svrhom.
Posebno opasni i Stetni mogu biti racunarski programi, tzv.“malware” ra-
znih pojavnih oblika, koji poSiljaocu omogucéava da pristupi “zarazenom”
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kompjuteru i tako stekne pristup i kontrolu nad podacima u kompjuteru, te
tako i mogucnost koriséenja tog kompjutera po svojoj volji, po pravilu i bez
znanja vlasnika samog racunara.

Kompjuter kao subjekat napada, tj. kao sredstvo izvrenja krivi¢nog dje-
la, kojim se omogucava ili pak olak3Sava realizacija odredene kriminalne
nje, prikrivanje ili rukovodenje odredenom kriminalnom aktivnoS¢u. Ova
karakteristika je od posebnog znacaja, jer ¢e ona u buduc¢nosti upravo
predstavljati tacku povezivanja organizovanog kriminala i kompjuterskog
kriminala, kakav danas postoji.

Odredena kriminalna aktivnost se moZze ostvariti i bez koriS¢enja ko-
mpjuterske tehnologije, ali joj ta tehnologija omogucava obradu izuzetno
velikog broja informacija u kratkom vremenskom periodu, bolju poveza-
nost i efikasnije rukovodenije, kao i komplikovanije identifikovanje i dokazi-
vanje odredenih radnji kao kriminalnih.

Profil kompjuterskog kriminalca - ukoliko se ranije moglo re¢i da se u
najvecem broju slucajeva radi o mladim osobama, prosjecne starosti dva-
desetpet godina, koji u najvec¢em broju slucajeva nijesu ranije dolazili u su-
kob sa zakonom, danas to viSe nije pravilo. Naime, starosna granica izvrsio-
ca ovih krivi¢nih djela je znacajno istovremeno i spustena i podignuta, tako
da je potpuno uobitajeno vodenje postupaka protiv izvrSioca od najmladih
do najstarijih.

U pogledu formalnog obrazovanja ne postoji pravilo, obzirom da se znanje
za rukovanje kompjuterom relativno lako stice i bez pohadanja odredenih
Skola ili fakulteta; u pogledu licnih osobina, radi se o inteligentnim osoba-
ma, potpuno otvorenim za pracenje tehnoloskog napretka, dok su na inti-
mnom planu vrlo Cesto neostvareni i kompjuter za njih predstavlja centar
njihovog Zivota.

Tamna brojka kompjuterskog kriminaliteta - broj neotkrivenih krivicnih
djela iz oblasti kompjuterskog kriminala po svemu sudedi je izuzetno visok.
Razloge za to treba prije svega traziti u nedovoljnoj tehnickoj i kadrovskoj
opremljenosti organa krivitnog gonjenja u regionu, neujednacenoj za-
konskoj regulativi koja se bavi ovim problemom, te jos uvijek Siroko raspro-
stranjenom shvatanju medu gradanima da je kompjuterski kriminal margi-
nalna i bezopasna pojava.

1.1.1. Klasifikacija raunarskog kriminala

Prema preporuci Savjeta Evrope o racunarskom kriminalitetu No. R(89)9,
kasnije konkretizovanoj u Konvenciji o kompjuterskom kriminalu, kao kri-
vitna djela navode se: kompjuterska prevara, kompjuterski falsifikat, ko-
mpjuterska sabotaZa, neautorizovani pristup, neautorizovano unosenje,

Prakti¢ni vodic kroz savremeno krivi¢no pravo i primjere iz prakse




neautorizovano reprodukovanje zasti¢enog kompjuterskog programa i ne-
autorizovano reprodukovanije zasti¢ene topografije, uz opcionu listu, u kojoj
se navodi promjena kompjuterskih podataka ili kompjuterskih programa,
kompjuterska Spijunaza, neautorizovano koris¢enje kompjutera i neautori-
zovano koriS¢enje zasticenih kompjuterskih programa i topografije.

Medunarodni pravni izvori - od posebnog znacaja za oblast racunarskog
kriminala su Konvencija UN protiv transnacionalnog organizovanog krimi-
nala sa dopunskim protokolima, Palermo, 2000., kao i Konvencija Savjeta
Evrope o kompjuterskom kriminalu (Cybercrime), usvojena u Budimpesti,
23. novembra 2001. godine. Palermo Konvencija predstavlja znacajan na-
predak u globalnom odredenju - definisanju transnacionalnog organizo-
vanog kriminala i utvrdivanju promjena koje drzave treba da sprovedu u
okviru svog krivicnog zakonodavstva, da bi suprostavljanje organizovanom
kriminalu bilo efikasnije. Njeno donoSenje posljedica je, prije svega, opsteg
povezivanja drzava i regiona na ekonomsko-finansijskom planu, ¢ime je
organizovani kriminal dobio mnogo Siri prostor za djelovanje.

Od narocitog znacaja za vezu transnacionalnog organizovanog kriminala i
kompjuterskog kriminala, kao i za suzbijanje te veze jeste ¢l.6 Konvencije
(kriminalizacija pranja dobiti steCene kroz kriminal); imajuci u vidu mogu-
¢nosti kompjuterske tehnologije, lako je zamisliti potencijalnu "korist” koja
se moZe ostvariti angazovanjem lica osposobljenih za rukovanje kompju-
terskim hardverom i softverom. Dalje, ¢lanom 7 (mjere za borbu protiv
pranja novca), predvidena je obaveza drzava potpisnica da oforme sveo-
buhvatni nacionalni regulatorni i nadzorni rezim za finansijske institucije i
ostale organe, koji su posebno podlozZni pranju novca, te da se obezbijedi
organima koji se bave borbom protiv pranja novca, mogu¢nost da saradu-
ju i razmjenjuju informacije na nacionalnom i medunarodnom nivou.

Navedeno je moguce ostvariti samo u slucaju podizanja nivoa tehnicke i
kadrovske opremljenosti na nivo koji u ovom trenutku postoji u razvije-
nim zemljama i formiranjem strategije i centara na nacionalnom nivou,
koji bi koriste¢i kompjutersku tehnologiju ostvarivali obaveze predvidene
ovim ¢lanom. Uzajamna pravna pomo¢, koja je od posebnog znacaja zbog
specificnih karakteristika kompjuterskog kriminala, utrdena je ¢lanom 18
Konvencije; tatkom 13 drzave se obavezuju da imenuju centralni organ koji
ima odgovornost i ovlas¢enje da prima zahtjeve za uzajamnu pravnu po-
moc i da ih ili izvrSava ili prenosi nadleznim organima radi izvrSenja. Zbog
prirode kompjuterskog kriminala (prije svega kriticni faktor vrijeme), takav
organ bi morao imati ovlaSéenje da izvrSava zahtjeve za uzajamnu pravnu
pomoc.

Cyber kriminalitet nije pojam vezan samo za uskostru¢nu javnost i izvrSe-
nje krivicnih djela. Svakim danom sve je viSe krivicnih prijava protiv nepo-
znatih izvrsilaca krivi¢nih djela koja su na neki nacin vezana za Internet. Pri
takvom stanju stvari, kada Internet kriminalci imaju znanje, sposobnosti i

Prakti¢ni vodi¢ kroz savremeno krivi¢no pravo i primjere iz prakse



opremu, ponekad savremeniju od organa koji bi trebalo da ih gone i ka-
Znjavaju, perspektiva moze biti zaista zabrinjavajuca.

Sigurno je da takvo stanje ne moZe potrajati dugo i da se odlucni koraci
moraju preduzeti koliko sjutra. U regionu Zapadnog Balkana danas postoji
jako jezgro odli¢nih poznavalaca Interneta i racunara, pretezno medu mla-
dom populacijom. Dio tog jezgra posjeduje takvo znanje koje se moze mje-
riti sa najviSim svjetskim dostignucima.

Obzirom da im se vrlo malo toga nalazi na putu, postoji velika vjerovatno-
Ca da Ce postati svjesni mogucnosti da bez pretjerano velikog rizika krenu
putem pribavljanja protivpravne imovinske koristi vrSenjem krivicnih djela
putem racunara i racunarskih sistema. Nije teSko zamisliti pripadnike tog
jezgra kako za dobre honorare nanose Stetu konkurentskim firmama na
trziStima u zemljama regiona. Prakti¢no, svi sistemi koji budu prikljuceni
na Internet nece biti do kraja sigurni. Sirenjem Internet korisnicke baze u
regionu, pored tvrdokornih veterana, javice se i nova klasa Internet krimi-
nalaca, koji mozda nece imati takvo znanje, ali ¢e u svakom slucaju barem
jednom do¢i u iskuSenje da ucine neko krivi¢no djelo. Tvrdo hakersko je-
zgro Ce nastaviti svoje akcije viSe uperene u pravcu pribavljanja imovinske
koristi kroz razne osnove.

Rast populacije Internet korisnika ¢e dovesti do talasa izvrSenja sitnih
krivicnih djela putem Interneta; elektronska trgovina i industrijska Spijuna-
Za i sabotaZza u zemljama regiona ¢e predstavljati najinteresantiju oblast za
Internet i racunarski kriminal; preduzeca koja se bave pruzanjem Internet
usluga Ce i dalje trpjeti znatne Stete zbog nesakcionisanih DoS napada; po-
licija nece uspjeti na pravi nacin da se izbori sa novom vrstom kriminaliteta;
tuzilastva nece uspijevati da uspjeSno vode postupke protiv kriminalaca iz
ove oblasti; sudovi ¢e zbog nedostatka dokaznog materijala donositi oslo-
badajuce presude.

1.1.2. Ovako optimisti¢no videnje buduénosti ove vrste kriminaliteta po nje-
gove izvrsioce, a sumorne za sve ostale, bazirano je na pretpostavci da ¢e
zakonska regulativa ostati ista i da ¢e izostati postupak edukacije pripadnika
policije, tuzilaca i sudija, te organizacione promjene u navedenim organima.
Da bi se to sprijecilo, pored preduzimanja koraka neophodnih za borbu
protiv Internet kriminaliteta, neophodno je da nase drustvo posveti mnogo
viSe paznje, na pravi nacin, dobu u kome zivimo kroz prihvatanje Cinjenice
da je to doba informacija i informacionih tehnologija.

Informaticka revolucija i sa njom Internet revolucija, ve¢ su medu nama.
Nijesu u pitanju tehnologije buducnosti, ve¢ tehnologije sadasnjosti. Samo
ako na ovaj nacin pristupimo problemu ove vrste kriminaliteta onda ¢emo
zaista imati Sansu da postignemo uspjeh u suzbijanju istog i na najbolji
mogudi nacin promovisemo drustvo koje je moderno i zasnovano na teme-
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ljima vladavine prava. U tom svijetlu treba posmatrati i Internet kriminalitet
u nasoj zemlji. Do juce, Internet kriminalitet nebitan i tolerisan, danas pri-
ma svoje prve znacajne udarce. Obzirom da se proklamovani osnov poli-
tike nove vlasti zasniva na ekonomskom prosperitetu i zastiti tih interesa,
vrlo brzo ¢e potencijali elektronske trgovine i poslovanja postati jedna od
znacajnijih privrednih grana nase zemlje.

Ako znamo da je samo u prosloj godini obrt neto profita u svijetu putem
e-commerc-a iznosio nekoliko stotina milijardi dolara, onda sa pravom
mozemo ocekivati da i u ovoj novoj privrednoj grani dio kolaca pripadne
i nama. No, da bi smo tako neSto zaista i docCekali, neophodno je postici
osnovni uslov poslovanja, a to je sigurnost investicija i zarade. Da bi takav
zahtjev bio ispunjen, moramo prilagoditi nase zakonodavstvo modernim
tokovima. Naravno, nakon modernizacije zakonodavstva, moramo imati i
obrazovane ljudske resurse koji ¢e umijeti na pravi nacin da primijene nove
trendove. Internet kriminalitet sa svojim destruktivnim dejstvom nalazi se
na putu ovakvoj ideji. Zbog toga, iako potpuno moderan i za nase shvata-
nje mozda ekstravagantan, Cyber crime predstavlja zlo, sa kojim se mora-
mo obracunati.

1.2. CrnaGora

1.2.1. Danas je Sajber prostor prepoznat kao realno okruzenje sa najbrzim
rastom stepena kriminala.

Sajber kriminal, sa trenutno poznatim njegovim oblicima pojavljivanja,
predstavlja globalni problem kako za razvijene drzave, tako i za srednje
razvijene i nerazvijene drzave. Danas ne postoji ni jedan vid organizovane
kriminalne aktivnosti a koji u nekoj formi ili fazi njegove realizacije ne koristi
sajber prostor, kao Sto su: Sverc droge, pranje novca, organizovani kriminal
i korupcija, Sverc oruZja, finasijske prevare, djecija pornografija i dr.

Da bi se uspjesno borili sa kriminalom iz ove oblasti, potrebno je razviti
kapacitete, kako za prevenciju i istrazivanje, tako i za fazu dokazivanja.

Samo kontinuiranom edukacijom kadrova, kao i jasnom podjelom aktivno-
sti izmedu institucija sistema, moguce je pratiti na andekvatan nacin ovu
problematiku.

Ovaj vodic treba da pruZi osnovne informacije za sudije i tuzioce. Vodic
predstavlja samo pretecu jasno definisanim serijalom edukativnih skupova
koji moraju da uslijede u narednom periodu.

Jasnim sagledavanjem ove problematike od Sto veceg kruga zaposlenih iz
sudske i izvrSne vlasti, moguce je definisati i pristup budu¢im promjenama
zakonodavnog okvira, a sve u cilju pravovremene reakcije.
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1.2.2. Internet, kao i informaciono komunikacione tehnologije na kojima
je baziran, predstavljaju vitalni resurs za socio-ekonomski rast i razvoj
jedne drzave. Kako se sve viSe usluga nudi putem interneta, sve je vedi
broj prijavljenih sajber bezbjednosnih incidenata, od napada poznatih kao
distribuirani napadi uskracivanja usluga - DDoS napadi, pa do napada na
web sajtove sa ciljem neovlas¢ene izmjene njihovog sadrzaja. Poseban vid
opasnosti predstavlja i neautorizovan pristup razvijenim informacionim si-
stemima drZavnih organa, kao i njihovim bazama podataka. Internet servis
provajderi (ISP) takode trpe sajber napade na njihovoj infrastrukturi, ali ne
postoji koordinisan odgovor koji bi se odvijao bezbjednim komunikacionim
kanalima na nacionalnom nivou u cilju rjeSavanja ovakvih situacija.

Koordinisana izgradnja organizacionih, insitucionalnih i upravljackih kapa-
citeta, unapredenje zakonskih i podzakonskih propisa bitne su stavke po-
stojanja informacione bezbjednosti u Crnoj Gori.

U sajber prostoru, danasnjicu obiljezavaju i “zlonamjerni programi u sluzbi
drZava”, i u narednom periodu predstavljace jednu od glavnih opasnosti po
nacionalnu bezbjednost jedne drzave.

Gore navedeno govori u prilog Cinjenici da su Internet i sa njim povezane
globalne mreZe znacajno uvecali svjetsku zavisnost od ICT i ujedno povecali
nivo potencijalne Stete koju je moguce prouzrokovati kada je infrastruktura
pod napadom.

Analizom strategija sajber bezbjednosti velikog broja drzava utvrdeno je da
ne postoji usaglasena definicija pojmova kao Sto su: informaciona bezbje-
dnost, sajber prostor, sajber bezbjednost, sajber kriminal i sl.

Dok neke strategije definiSu pomenute pojmove precizno i konkretno, npr.
usko vezujuci ih za racunare i raCunarske sisteme, druge imaju opstiji pri-
stup i definicije sadrZze ne samo stvari koje se odnose na racunare i racu-
narske sisteme, vec i na bilo koji drugi faktor koji moze dod¢i u interakciju
sa njima, kao npr. ljudski faktor. U ovom dijelu Priru¢nika, bi¢e prikazane
definicije odredenih termina, koje su zastupljene u Crnoj Gori, a koje su
takode usaglaSene sa osnovnim znacenjima termina u zemljama EU.

Definicije osnovnih pojmova, koje navodimo u nastavku teksta, su navede-
ne u okviru vazece Strategije o sajber bezbjednosti Crne Gore 2013-2017.

1.2.3. ,,Sajber” se definise kao: ,sve sto se odnosi na, ili ukljucuje, racuna-
re ili raCunarske mreze (kao 3to je Internet)”. Sajber prostor je visSe nego
Internet, ukljuCuje ne samo hardver, softver i informacione sisteme, vec i
ljude, drustvenu interakciju u okviru ovih mreza. Medunarodna unija za
telekomunikacije (ITU) koristi termin da opiSe ,sisteme i servise povezane
bilo direktno ili indirektno na Internet, telekomunikacione sisteme ili ko-
mpjuterske mreze". Medunarodna organizacija za standardizaciju (ISO) ko-
risti neSto drugacdiji termin pri definisanju, te ,sajber” vidi kao ,kompleksno
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okruzenje koje rezultira iz interakcije ljudi, softvera i servisa na internetu i
to posredstvom tehnoloskih uredaja i mreZza sa njima povezanim koji ne
postoji u bilo kom fizickom obliku.” Odvojeno, svaka drzava pri formulisa-
nju nacionalne strategije koristi svoje termine i definicije. Primjer: Velika
Britanija (UK) definiSe sajber prostor kao ,sve forme rada na mrezi, digi-
talne aktivnosti; ovo ukljucuje sadrzaj i akcije sprovedene kroz digitalne
mreze"”.

Informaciona bezbjednost podrazumijeva stanje povjerljivosti, cjelo-
vitosti i dostupnosti podataka. Informaciona bezbjednost se fokusira na
podatke bez obzira na njihovu formu: elektronski, Stampani ili drugi oblici
podataka.

Racunarska bezbjednost obicno tezi da obezbijedi dostupnost i ispravno
funkcionisanje racunara i racunarskog sistema.

Cesto dolazi do naizmjeni¢nog koris¢enja navedenih termina, iako se odno-
se na malo drugacije aspekte u oblasti sajber bezbjednosti.

Internet bezbjednost u tehnickom kontekstu se odnosi na zastitu Internet
servisa i odnosnih ICT sistema i mreZa kao produzetka mreZne bezbjedno-
sti u organizacijama i domovima, a kako bi se obezbijedila svrha bezbje-
dnosti. Internet bezbjednost takode obezbjeduje dostupnost i pouzdanost
Internet servisa. Ipak, u politickom kontekstu, Internet bezbjednost se Ce-
sto izjednaCava sa onim Sto je takode poznato kao bezbjedno koriS¢enje
Interneta. Prema nekim definicijama, Internet bezbjednost podrazumijeva
globalni rezim koji se nosi sa stabilnoS¢u Internet koda i hardvera, kao i
sporazume o procesuiranju nelegalnog sadrzaja. Mrezna bezbjednost je
takode vazna za kriti¢ne infrastrukture koje Cesto nijesu direktno povezane
na Internet.

Sajber bezbjednost - Medunarodna organizacija za standardizaciju (ISO)
definiSe sajber bezbjednost kao ,oCuvanje povijerljivosti, integriteta i do-
stupnosti informacija u sajber prostoru®. Holandija je ponudila nesto Siru
definiciju: ,sloboda od opasnosti ili Stete prozrokovane prekidom, kvarom
ili zloupotrebom rada ICT-a. Opasnost ili Steta prouzrokovana prekidom,
kvarom ili zZloupotrebom moze se sastojati od ogranicenja dostupnosti ili
pouzdanosti ICT-a, krSenja privatnosti informacija sacuvanih na ICT ureda-
jima, ili Steta integritetu informacija. ITU takode definiSe Siroko sajber be-
zbjednost kao: ,Kolekcija alata, pravilnika, sigurnosnih koncepata, zastita,
smijernica, pristupa u upravljanju rizicima, akcija, obuka, najboljih praksi,
uvjerenja i tehnologija koje se mogu koristiti radi zastite sajber okruze-
nja i organizacija i korisnicke imovine. Sajber bezbjednost pretenduje da
obezbijedi postizanje i odrZavanje bezbjednosti imovine organizacije i ko-
risnika protiv relevantnih sigurnosnih rizika u sajber okruzenju. Generalni
bezbjednosni ciljevi se sastoje od sljedeceg: dostupnosti; integriteta, koji
moze ukljuciti autenti¢nost i neporjecivost, i povjerljivosti.”
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Sajber odbrana se uglavnom koristi u vojnom kontekstu, ali moze se od-
nositi i na kriminalne i Spijunske aktivnosti.

NATO koristi sljedec¢u definiciju kada je rijeC o sajber odbrani: ,sposobnost
da se osigura dostava i upravljanje servisima u operativnim komunikacio-
nim i informacionim sistemima kao odgovor na potencijalne, neposredne
kao i stvarne, maliciozne akcije koje poticu iz sajber prostora“.

Sajber kriminal - ili e-kriminal, ili VTK obuhvata kriminalne aktivnosti u
kojima su kompjuteri i sliéni informaticki uredaji i kompjuterska mreza
predmet, sredstvo, cilj ili mjesto krivicnog djela.

Sajber terorizam - predstavlja kriminalni akt u sajber prostoru koji ima za
cilj da se zaplasi Vlada ili njeni gradani, a sve u cilju ostvarivanja politickih
ciljeva. NIPC (National Infrastructure Protection Center) definiSe sajber te-
rorizam kao ,kriminalni akt izvrSen putem racunara, a koji za rezultat ima
nasilje, smrt i/ili destrukciju, stvarajuci teror radi ubjedivanja Vlade da pro-
mijeni svoju politiku®”.

Sajber SpijunaZa je definisana kao, ,koriS¢enje agenata u cilju dobijanja
informacija u vezi sa planovima ili aktivnostima strane drzave ili konkure-
ntske kompanije”. Nije rijedak slu¢aj gdje su kompanije ili vlade suocene sa
pokusSajima neautorizovanih pristupa njihovim kompjuterskim sistemima
putem Interneta. Mnoge drzave koriste sredstva Spijunaze da bi podstakli
svoj ekonomski razvoj baziran na naprednim tehnologijama drugih nacija.
ICT predstavlja bazicnu osnovu u razvoju i implementaciji ve¢ine drugih
tehnologija, kako u civilnom, tako i u vojnom sektoru, i usljed toga postale
su primarni cilj Spijunaze.

Sajber ratovanje je neodreden i kontraverzan termin za koji ne postoji
zvanicna ili generalno prihvacena definicija. ViSe od 30 drzava je prihvati-
lo doktrinu i najavilo razvoj specijalnog programa ofanzivnih mehanizama
sajber ratovanja.

1.2.4. Da bi sagledali moguce kriminalne aktivnosti u Sajber prostoru, pri-
kaza¢emo osnovne izazove i prijetnje, koji su elaborirani kroz nekoliko zva-
ni¢no usvojenih dokumenata u Crnoj Gori:

a. Propusti u organizaciji sajber zastite mogu predstavljati opasnost po
nacionalnu bezbjednost Crne Gore;

b. Internet se u Evropi pa i u naSem bliskom okruzenju intenzivno ko-
risti u kriminalne svrhe, za potrebe trgovine drogom, pranja novca i
finansijskih prevara, pa ni Crna Gora nije i nece biti poStedena ove
opasnosti;

c. ICT infrastruktura, raCunarski sistemi i korisnici u Crnoj Gori izloZeni
su vedini sajber opasnosti i napada koje pogadaju ostatak svijeta. Ovo
ukljuCuje maliciozne programe, elektronske prevare, izmjene naslo-

Prakti¢ni vodic kroz savremeno krivi¢no pravo i primjere iz prakse




vnih web stranica (Web Defacement) i “hakovanje” elektronske poste;

d. Nerazvijena saradnja izmedu privatnog i javnog sektora u oblasti ko-
ordinacije sistema bezbjednosti kriticne infrastrukture;

e. Nepostojanje procedura, evidencija incidentnih situacija u sajber pro-
storu Crne Gore

f. Nepostojanje nacionalnog Savjeta za sajber bezbjednost sa njegovim
funkcijama:

i. koordinacija informacione bezbjednosti u Crnoj Gori
ii. definisanje kriticne informaticke infrastrukture

iii. razmatranje legislativnog okvira za razvoj operativne sajber be-
zbjednosti

g. Sajber prostor se sve viSe koristi za organizaciju i medijsku propaga-
ndu ekstremistickih i radikalnih grupa koje na taj nacin propagiraju
svoje aktivnosti, vrbuju nove clanove, organizuju teroristicke akcije i
tako predstavljaju opasnost po nacionalnu bezbjednost Crne Gore.

h. Piraterija doprinosi visokoj stopi zarazenosti racunarskim virusima.

i. On-line manipulacije, koristedi socijalni inZenjering putem e-mail po-
ruka, kao Sto je ,Nigerian 419" prevara, phishing, idu ruku pod ruku sa
kradom identiteta (nezakonita saznanja o nalozima i lozinkama drugih
korisnika). Ovakvo stanje u crnogorskom sajber-prostoru je zabrinja-
vajuce i problemati¢no i ne samo za Crnu Goru vec i Sire. Crnogorski
gradani u proslosti su bili mete prevara i u tim prevarama cak ostajali
i bez vece sume novca;

j. U periodu od 2008.-2013. godine, napadaci su izmijenili ili preuzeli
kontrolu nad viSe naslovnih web stranica crnogorskih institucija;

k. U Crnoj Gori je u proSlom periodu bilo vise napada na informaticku
infrastrukturu, na servise provajdera interneta kao i na bankarski se-
ktor;

[. Prethodnih godina je primijecen i znacajan broj slucajeva u kojima su
napadaci preuzeli kontrolu nad korisnickim profilima crnogorskih drza-
vljana na drustvenim mreZzama i ostavljali u ime vlasnika neprimjereni
sadrzaj, sve u cilju kompromitovanja vlasnika profila.

m. Sa adresa, za koje se istragom utvrdilo da poticu iz Crne Gore, prija-
vljeno je maliciozno djelovanje, izmedu ostalog Sirenja SPAM-a, napa-
di probijanja lozinke metodom sile (brute force), DDoS napadi, lazno
predstavljanje i drugi;

n. U Crnoj Gori postoji vrlo mali broj kadrova koji posjeduju usko spe-
cijalizovana znanja iz oblasti sajber bezbjednosti, tj. da posjeduju
odredene licence ili sertifikate iz ove oblasti, koje zahtijevaju evropski
i svjetski standardi. U okviru Univerziteta u Crnoj Gori ne postoje fa-
kulteti ili smjerovi koji obraduju sajber bezbjednost ili forenziku, tj. da
proizvode kadrove sa usko specijalizovanim znanjem iz ove oblasti.
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1.2.5. Pravni akti koji ¢ine temelj funkcionisanja i osnov za dalju nadogra-
dnju savremenog koncepta informacione bezbjednosti u Crnoj Gori su:

a. Zakon o potvrdivanju Konvencije o racunarskom kriminalu
Krivi¢ni zakonik

Zakonik o krivicnom postupku

Zakon o informacionoj bezbjednosti

Zakon o Agenciji za nacionalnu bezbjednost

Zakon o tajnosti podataka

Zakon o elektronskom potpisu

Zakon o elektronskim komunikacijama

Zakon o elektronskoj trgovini

j. Stategija sajber bezbjednosti u Crnoj Gori 2013-2017

S 0 a0 o

Ostali vazni akti koje treba pomenuti u ovom poglavlju:

+ Elaborat sa definisanim nadleznostima drzavnih organa u borbi protiv
raCunarskog kriminala kojim je izvrSena procjena stanja i spremnost
drZzave u oblasti sajber bezbjednosti,

+ Uredba o blizim uslovima i nacinu sprovodenja informatickih mjera
zastite tajnih podataka (01.jul 2010. godine),

+ Uredba o blizim uslovima i nacinu sprovodenja mjera zastite tajnih
podataka (06.novembar 2008.godine),

+ Uredba o blizim uslovima i nacinu sprovodenja industrijskih mjera za-
Stite tajnih podataka (16.decembar 2010. godine),

« Uredba o nacinu vrienja i sadrZzaju unutrasnje kontrole nad sprovo-
denjem mijera zastite tajnih podataka (28.jul 2010. godine).

1.3. Zakonska zastita softvera pravima intelektualne
svojine

1.3.1 Nekada smo uredaje razlikovali po njihovom spoljasnjem izgledu,
koji se Cesto naziva hardverom, rijec koja je vec postala sastavni dio naseg
svakodnevnog rjecnika, iako nijesmo sigurni da je svi u potpunosti razumi-
ju. Danas vecina uredaja lici jedan na drugi iako obavljaju potpuno razlicite
funkcije, zahvaljujuc¢i neCemu Sto stoji u pozadini svega i 5to se Cesto naziva
softverom, €iju rijec takode Cesto koristimo, sa podjednakim nivoom razu-
mijevanja kao kada je u pitanju hardver. Ono $to svi manje ili vise zakljucuju
jeste da je softver jedna od najprofitabilnijih oblasti, koja je u posljednjoj
deceniji u velikoj ekspanziji.

NaZalost, joS manji broj osoba razlikuje sami pojam "softver”, od pojma
"softverski projekat” ili od pojma "informacioni/raCunarski sistem”. Da ne
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pominjemo i pojmove koji ¢ine sastavni dio mozaika price o softverima,
kao Sto su: podatak, informacija, algoritam, Kod, Use case, Class dijagrami,
Activity dijagrami, State dijogram, modeli ORG, BPM CP/ itd. Jos je veca opa-
snost kada ove pojmove ne razumiju osobe koje vrse analize i vjeStacenja
iz ove oblasti. Zbog pogresnog razumjevanja, donose se i pogresni zakljucci.

Da je stvar izuzetno sloZena i komplikovana govorii podatakiz2011. godine
(Garnerovo istraZivanje) da se na svjetskom nivou 31% softverskih projekata
nikada ne zavrsi, a 53% zavrSi se sa znacajnim prekoracenjem planiranog
vremena i resursa (znacajnim, na nivou 189% od planiranih), dok uspjesno-
st iznosi svega 16%. Ako se tome doda podatak da na takve projekte drza-
vne organizacije i ustanove, kompanije i druge organizacije troSe nekoliko
desetina milijardi dolara godisnje, onda je jasno u kojoj mjeri je profatibi-
Inost ove oblasti pracena rizikom od neuspjeha.

1.3.2. Softver i pojmovi u oblasti informaciono-
komunikacionih tehnologija

Kada se pomene softver, vecina ljudi koji uopSte imaju neka saznanja o
tom pojmu, pod tim podrazumjeva napisane programe koji se izvrSavaju
na nekom racunaru. Medutim, stvar je drugacija. Prije svega, programi se
ne mogu napisati ukoliko u njihovoj osnovi ne leZe odgovarajuce procedu-
re i pravila koja definiSu na koji nacin se rjeSava problem koji je predmet
programa. Samo pisanje programa stvar je tehnike koja realizuje korake
koji su predvideni u postupku za rjeSavanje posmatranog problema. Me-
dutim, iste korake za rjeSavanje problema svako od nas bi realizovao na
svoj nacin, ¢ak i kada bi koristili isti programski jezik za pisanje programa.
To znadi da pisanje programa tj. izrada softvera sadrZi u sebi odredenu
kreativhu komponentu od koje ¢e svakako zavisiti i veli¢ina i sloZzenost na-
pisanog programa.

Jedna od najcesce koriScenih definicija Softvera (ISO_2382) jeste: “Softver
je intelektualna kreacija koja sadrzi programe, procedure, pravila i odgo-
varaju¢u dokumentaciju koja se odnosi na rad nekog sistema za obradu
podataka”.

Takode, ISO_12207 definiSe i sljedeée pojmove:

+ Pod "softverskim proizvodom” podrazumijeva se skup racunarskih
programa, procedura i odgovaraju¢a dokumentacija i podaci koji su
namijenjeni za isporuku korisniku

* "Kod" je sistem pravila koji obezbjeduje da isporuke budu kodovane
u izvornom kodu (engl. Source Code) koji je razumljiv prevodiocima
izvornog koda.

Dakle, da bi se instrukcije mogle izvrSavati, potrebno je da se izvorni kod
"prevede”, a tu ulogu imaju specifi¢ni djelovi operativnog sistema.
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Softveri se mogu podijeliti na sljedece kategorije:

* Public domain je softver sa kojim korisnik mozZze raditi Sta Zeli. Dopu-
Steno je koriséenje, umnoZzavanije, distribucija pa ¢ak i prodavanje bez
ikakve dozvole autora.

* Open Source je softver koji je besplatan za koriS¢enje, umnozavanje
i distribuciju, a dozvoljeno je raditi promjene u izvornom kodu, te je
takav softver moguce dalje distribuirati. Jedini uslov koji se obi¢no na-
mece korisniku je da promijenjeni softver i dalje bude Open Source.
Takav softver se distribuira zajedno s licencom u kojoj su definisana
sva prava i obaveze korisnika. Ako korisnik distribuira takav softver,
bilo uizvornom obliku, bilo izmijenjen, uvijek se mora distribuirati pod
istim licen¢nim sporazumom.

* Freeware je besplatan za koriséenje i distribuciju, ali se ne smije mi-
jenjati. Taj softver se takode izdaje pod posebnom licencom sa defini-
sanim pravilima koriS¢enja. Autor zadrzava autorsko pravo na ovakav
softver.

* Sharware je slican kao i Freeware, ali se u licenénom sporazumu obi-
¢no trazi da korisnik poSalje autoru odredenu svotu novca. Kod takvog
softvera obi¢no postoji definisano vrijeme u kojem korisnik moze be-
splatno koristiti program, a ako ga Zeli koristiti i nakon tog razdoblja
mora ga platiti. NovCane svote za takav softver su obi¢no simboli¢ne
i to je zgodan nacin za distribuciju softvera koji inace ne bi opstao na
trzistu komercijalnog softvera.

* Komercijalni softver je softver koji korisnik mora kupiti te ga smije
samo koristiti, a ne kopirati, distribuirati ili mijenjati. Postoje dva tipa
komercijalnog softvera:

¢ Softver koji korisnik moze kupiti

¢ Licencirani softver
Ako korisnik kupi kopiju programa (ili namjenski uraden program), moze
ga koristiti na nacin definisan Zakonom o autorskim pravima.

Informacioni sistem se moZe predstaviti sa tri medusobno povezana mo-
dela, kao na slici 1.
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Katalog poslovnih Poslovni modeli:

modela -ORG

- Referentni model _
- Regulatorski model 2
- Tehnicki standardi - CPM

Informacijski modeli:

_ Katalog - Use case
informacijskih - Class dijagrami
modela s . .
- Activity djagrami
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Slika 1. Arhitektura informacionog sistema
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Slika 2. Postupak za priznanje patenta
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Znaci, kada se posmatra ili opisuje razvijeni informacioni sistem, potre-
bno je poznaviti sve njegove nivoe. Jedino takvim pristupom moZze se imati
kompletna slika jednog sistema.

Teorijski je nemoguce da postoje dva ista informaciona sistema, jer se i
uslovi implementacije mijenjaju u zavisnosti od sistema do sistema.

1.3.3. Pravna regulativa u Crnoj Gori

Kada se govori o zastiti softvera razlicitim pravima intelektualne svojine
prvo treba dati njihovu definiciju. Crna Gora je usvojila dva vazna zakona
koja govore o ovoj problematici i to: Zakon o autorskim i srodnim pravima
i Zakon o patentima.

Zakonom o autorskim i srodnim pravima utvrduje se pravo autora knjize-
vnih i umjetnickih djela (autorsko pravo), prava interpretatora, proizvoda-
Ca fonograma, filmskih producenata, radiodifuznih organizacija, izdavaca i
proizvodaca baza podataka, autorsko ugovoreno pravo, kolektivno ostvari-
vanje autorskog i srodnih prava i zastita autorskog i srodnih prava.

Prema Clanu 4, odjeljka A pomenutog Zakona, autorsko djelo je individu-
alna duhovna tvorevina iz oblasti knjizevnosti, nauke i umjetnosti, koja je
izrazena na odredeni nacin, ako ovim Zakonom nije drugacije odredeno.
Autorskim djelima smatraju se narocito, izmedu ostalog, i pisana djela: ro-
mani, poezija, €lanci, prirucnici, studije, monografije i raCunarski programi.
U ¢lanu 19 se kaze: “da autor ima iskljucivo pravo da dozvoli ili zabrani isko-
ris¢avanje svojeg djela ili njegovih primjeraka”. Takode isti ¢lan navodi “Isko-
ris¢avanje autorskog djela dozvoljeno je samo kada autor, pod uslovima koje
odredi, ustupi odgovarajuce autorsko imovinsko pravo”.

U odjeljku B - Racunarski programi data je definicija racunarskog programa
koja glasi: "Ra€unarski program u smislu ovog zakona, je pisano autorsko
djelo izraZeno u svakom obliku, ukljucujudi i projektni materijal za njegovu
izradu ako ispunjava uslove iz ¢lana 4 stava 1 ovog Zakona". Ideje, principi
i metode koji su osnov za izradu racunarskog programa, kao i njegov inter-
fejs, nijesu obuhvaéeni autorskom pravnom zastitom, u smislu ovog Zakona.

U ¢lanu 112 definisano je da "smjesStanje, prikazivanje, djelovanje, prenos ili
biljeZenje u digitalnom obliku racunarskog programa, koje zahtijeva njego-
VO umnoZavanje, u smislu ovog Zakona predstavlja iskljucivo pravo autora
na umnozavanje”. Clan 113 defini$e da "UmnoZavanje koda i prevod oblika
racunarskog programa moze se vrSiti samo ako je u skladu sa uobicajenim
iskoris¢avanjem djela i ako se time ne nanosi Steta zakonitim interesima
autora”.

Prema Zakonu o patentima (Clan 5) “"Patent” je pravo koje se priznaje za
pronalazak iz bilo koje oblasti tehnike, koji je nov, koji ima inventivni nivo
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i koji je industrijski primjenjiv’. Predmet pronalaska koji se stiti patentom
moze biti proizvod (kao npr. uredaj, supstanca, kompozicija) ili postupak.
Na osnovu ovog zakona, ne smatraju se pronalascima: otkri¢a, naucne te-
orije i matematicke metode; estetske kreacije; planovi, pravila i postupci za
obavljanje intelektualne djelatnosti, za igranje igara ili za obavljanje poslo-
va; programi racunara i prikazivanje informacija. Na gore navedenoj slici 2
je prikazan postupak za priznanje patenta.

1.3.4. KrSenje autorskih prava softvera

Kr3enje autorskih prava, u kontekstu softvera, je, u sustini, pokretanje, ko-
piranje, mijenjanje ili distribuiranje racunarskih programa, osim u slucaje-
vima:

+ kada to radi sam vlasik tog programa

+ kada se posjeduje licenca (dozvola) vlasnika prava na program.

Ugovor o licenciranju mora da sadrzi Sta je dozvoljeno, a Sta ne.

Postoje razne vrste zloupotrebe softvera. NajceSce vrste povreda su slje-
dece:
+ potpuna nelicencirana upotreba, npr: kopiranje softvera od prijatelja ili
preko interneta, gdje licenca za softver ekspilcitno ne dozvoljava ovo;

« prekomjerna upotreba, npr: kupovina softvera koiji je licenciran za je-
dan racunar, a instaliranje na dva;

+ ako se posjeduje ve¢ dodijeljena licenca softveru, npr: ako se kupuje
polovan hardver, on ne mora da prenese sve licencirane softvere i
potrebno je da se preuzmu sve mjere da se osigura da je upotreba
zakonita;

+ Zloupotreba Serovanja: gde je softver lincenciran “za odredene svrhe
i sl, to je krSenje autorskih prava koja prevazilaze ove uslove;

* pribavljanje softvera na prevaru, npr. kupovina softvera za snizenu
cijnu pretvarajudi se da radite u obrazovnoj instituciji;

« “warez" krSenje autorskih prava: “warez” je sajt na Internetu koji omo-
gucava ljudima da preuzmu ilegalne kopije softvera. Softver ¢e obi¢no
imati svoja “oStecena” digitalna prava, pa se ona nazivaju “warez ko-
pijama“ ili “hakovanim kopijama”. Ljudi koji prave ,warez" kopije, ljudi
koji vode “warez” sajtove i ljudi koji preuzimaju te kopije i koriste ih su
prekrsioci autorskih prava.

* nezakonite “specijalne ponude” od hardverskog prodavca: hardver
prodavac prodaje kompjuter sa instaliranim softverom, ali to je so-
ftver bez licence.

”

+ pravljenje nezakonite kopije softvera na CD-ovima, ili neCemu sli-
¢nom, radi davanja nekom drugom.
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« falsifikovanje: pravljenje nazakonite kopije softvera na CD-ovima, ili
necemu slicnom, za komercijalnu svrhu, i prodavanje istih pod izgovo-
rom da su to zakonite kopije. Ako se softver prodaje po znatnoj nizoj
cijeni, moguce je da je falsifikovan. [5]

1.3.5. Medunarodna zastita softvera pravima intelektualne
svojine

Jedno od najstarih prava intelektualne svojine je autorsko pravo. Medu-
narodna zastita autorskog prava regulisana je Bernskom konvencijom
koja je donijeta jos 1886. godine i viSe puta revidirana. Ovom Konvencijom
se Stite literalna i umjetnicka djela, uz uslov da su originalna. Mada djela,
koja se mogu Stititi autorskim pravom, ne sadrze eksplicitno programe ra-
Cunara, doslo se do generalnog stava da su programi racunara proizvodi
intelektualne kreativnosti i da se kao takvi smatraju djelima u smislu ove
Konvencije.

Osim toga i prema TRIPS-u (Agreement on Trade-Related Aspects of Inte-
llectual Property - Sporazum o trgovinskim aspektima prava intelektualne
svojine) predvideno je da se programi racunara, bilo da su u izvornom ili
izvrSnom kodu, Stite kao literalna djela prema pomenutoj Bernskoj konve-
nciji po reviziji od 1971. godine.

Autorsko pravo ne zahtijeva otkrivanje djela, odnosno u ovom slucaju ne
zahtijeva otkrivanje programa u izvornom kodu. Na taj nacin, za razliku od
programa u izvrsnom kodu koji se plasira na trziStu, izvorni kod programa
ostaje poslovna tajna Sto takode predstavlja joS jedan oblik intelektualne
svojine.

Prema Bernskoj konvenciji djela su zaSticena samim cinom svog stvaranja,
odnosno nije potrebno vrsiti njihovu registraciju kod nekog nadleznog orga-
na, Sto vazi i za softver. Zastita softvera autorskim pravom traje za Zivot au-
tora i jos 50 godina poslije njegove smrti, dok je TRIPS-om sada produZzen
period zastite na 70 godina.

U slucaju patentnog sistema stvari stoje sasvim drugacije. Naime, patentna
prava se ne sticu automatski, samim nastankom pronalaska ili obavjesta-
vanjem javnosti o tome. Ova prava se stiCu tek poslije sprovedenog upra-
vnog postupka za priznanje patenta koji se pokrec¢e podnosenjem prijave
patenta. Patent je ogranicen vremenski, jer moZe da traje najvise 20 godina
od dana podnosenja prijave, zatim on je ograniCen teritorijalno, odnosno
vazi samo na teritoriji zemlje ¢ijem nadleznom organu je podnijeta prijava
patenta. U slucaju softvera, patentiranje znaci i otvaranje izvornog koda,
Sto je u najmanju ruku problemati¢no sa aspekta autora softvera.

Trenutno stanje je takvo da patenti joS uvijek nijesu preovladujuci oblik za-
Stite softvera. Prema istraZivanjima koje je finansirala Evropska Unija za
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sada prioritet imaju:
+ autorsko pravo
* tehnicki sistemi zastite
* licenciranje

Ovo je posebno uocljivo u slucaju malih i srednjih preduzeca, dok velike
kompanije pokazuju vedi afinitet prema patentnom sistemu.
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Il MEDUNARODNO-PRAVNI
OKVIR BORBE PROTIV SAJBER
KRIMINALA

2. 1. Konvencija o Sajber kriminalu (CETS br. 195)

Konvencija o Sajber kriminalu Savjeta Evrope je prvi medunarodni
sporazum koji reguliSe materijalno pravni, procesno pravni, organizacioni i
medunarodni okvi rkrivi¢nih djela koja su izvrSena putem interneta i drugih
racunarskih mreza.

Konvencija postavlja osnovne postulate pravnih normi koje se ticu krsenja
prava intelektualne svojine, racunarski izvrSenih prevara, zloupotreba
maloljetnika u pornografske svrhe itd. Ovom Konvencijom su propisane
i radnje i mjere, kako materijalno, tako i procesno pravne prirode, koje
su usmijerene ka regulisanju drustveno Stetnog ponasanja u ovoj oblasti i
koje primjenjuju savremene istrazne metode prilikom otkrivanja i gonjenja
izvrSioca krivi¢nih djela, kao 5to su pretraga racunarskih mrezai presretanje
racunarskih podataka, Ciji je glavni cilj gonjenje izvrSioca krivicnih djela i
uspostavljanje zajednicke krivicno-pravne politike, koja je usmjerena ka
zastiti druStva od svih oblika visokotehnoloskog, tj. ,sajber kriminala®,
posebno kroz usvajanje odgovarajuc¢ih pravnih normi i uspostavljanje
operativne medunarodne saradnje u ovoj oblasti.

Konvencija o Sajber kriminalu Savjeta Evrope je nakon viSegodisnjeg
perioda usaglaSavanja izvornog teksta otvorena za potpisivanje od strane
Clanica Savjeta Evrope, kao i za potpisivanje od strane zemalja koje nije-
su Clanice Savjeta Evrope, a koje su ucestvovale u izradi izvornog teksta u
Budimpesti, 23.novembra 2011. godine.

Cinjenica je da ova Konvencija trenutno predstavlja jedini medunarodno
pravno priznat i kontinentalno raSireni pravni instrument u oblasti
visokotehnoloskog kriminala, koji u svom tekstu objedinjuje precizno
odredene, i 5to je jos bitnije, upotrebljive i savremene metode postupanja
nadleznih drzavnih organa, ali ne samo njih, vec¢ i drugih institucija
i organizacija u ovoj oblasti, sve u cilju uspostavljanja djelotvornog
medunarodnog mehanizma, koji je sastavljen od vise organskih cjelina na
nivou pojedinih zemalja koje su potpisale ili ratifikovale ovu Konvenciju.
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Ove zemlje kroz uspostavljenu planetarnu mrezu za prvo kao i rano
reagovanje, te vodenje daljih pretkrivi¢nih i krivicnih postupaka, imaju
mogucénost da na odgovaraju¢i nacin, u skladu sa svojim tehnickim
mogucnostima, odgovore na izazove visokotehnoloskog, tj. ,sajber
kriminala“, koje pred njih stavljaju izvrSioci ovih krivi¢nih djela.

Do 23.decembra 2013. godine, ukupno 52 zemlje su ratifikovale, zatrazile
pristupanje ovoj Konvenciji ili potpisale istu. Osam zemalja nijesu clanice
Savjeta Evrope. U te zemlje spadaju Australija, Kanada, Dominikanska
Republika, Japan, Mauricijus, Juznoafricka Republika, Tonga i Sjedinjene
Americke Drzave.

Od zemalja ¢lanica Evropske Unije, kojih je ukupno 28 u ovom momentu,
samo Grcka, Lihtenstajn i Poljska nijesu i ratifikovale ovu Konvenciju, ali je
jesu potpisale, dok su sve ostale zemlje ¢lanice Evropske Unije Konvenciju i
ratifikovale, te se ista u skladu sa unutrasnjim pravnim poretcima zemalja
potpisnica aktivno primjenjuje kroz unutrasnje materijalno, procesno i
medunarnodno pravne odredbe.

Revolucija u informacionim tehnologijama je sustinski promijenila drustvo i
nastavljace da ga mijenja i u buduce. Mnogi poslovi su postali jednostavniji
za obavljanje. Do skoro, i u samo odredenim djelovima drustva, radi
racionalizacije radnih procedura, koris¢ene su informacione tehnologije
u svakodnevnom radu. Danas je teSko zamisliti bilo koji dio druStva bez
uticaja primjene racunara i racunarskih sistema. Informacione tehnologije
su na sveobuhvatan nacin danas umijeSane i iskoris¢ene u svakom aspektu
ljudske aktivnosti.

Ovakav razvojje direktno uticao na, do sada, nevideni ekonomski napredak,
ali i drustvene promjene koje su u okviru svog nastanka i postojanja, dosle
i u kontakt sa tamnijom stranom ljudske prirode. Nastajanje novih tipova
i vrsta kriminala, kao i izvrSenje tradicionalnih krivi¢nih djela, upotrebom
novih tehnologija je postalo standardni dio realnosti drzavnih organa koji
postupaju u ovoj oblasti.

Sta vie, posljedice izvrsenja krivi¢nih djela i pona3anja izvrsilaca danas
mnogo vise i dublje obuhvataju tkivo svakog drustva, pa i naseg, s obzirom
da danas ne postoje geografske ni nacionalne granice, kada govorimo o
upotrebi informacionih tehnologija i izvrSenju krivicnih djela.

Nove tehnologije postavljaju izazov pred postojece pravne koncepte. Tok
informacija i komunikacija je danas na planetarnom nivou u potpunosti
olakSan. Granice viSe nijesu granice za ovakvu vrstu razmjene. Kriminalci
su sve viSe locirani na mjestima odakle njihove radnje mogu da proizvedu
znacajniji efekat, tj. posljedicu ne samo po njih, ve¢ i po druge.

Ipak, domaci zakonodavni okvir je generalno ogranicen. Iz tih razloga,
problemi u ovoj oblasti su morali da budu rijeSeni na medunarodnom
nivou kroz medunarodno pravni okvir, koji je iznjedrio usvajanje adekvatnih
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medunarodnih pravnih instrumenata. Danas takav instrument predstavlja
Konvencija o Sajber kriminalu Savjeta Evrope CETS 185, Ciji je cilj da se
suprotstavi ovoj vrsti izazova, uz duzno postovanje ljudskih prava, u novom
informatickom i post informatickom drustvu.

Konvencija za svoj cilj ima na prvom mjestu harmonizaciju domadcih
materijalno krivitcno pravnih odredbi u oblasti ,sajber” kriminala,
omogucéavanje domaéem krivicnom procesno-pravnom okviru da nadle-
Znim drzavnim organima pruZzi ovlas¢enja koja su neophodna za otkrivanje
i gonjenje izvrSilaca ovih krivicnih djela, kao i uspostavljanje brzog i
efektivnog okvira medunarodne saradnje u ovoj oblasti.

Imajuci navedeno u vidu, Konvencija se sastoji iz Cetiri glave i to:

+ Upotreba termina (1)

* Mjerekojetrebajudabudu preduzete nadomacem nivou - materijalno
i procesno pravo (I1)

« Medunarodna saradnja (lll)
« Zavrsne odredbe (IV)
Prvi odjeljak druge glave predvida odredbe o sankcionisanju kriminala koji
je izvrSen pomocu racunara i racunarskih mreza i koji odreduje 9 opstih
krivicnih djela koja su podijeljena u 4 razlicite kategorije.
Krivicna djela koja su odredena Konvencijom su:
1. neovlasceni (protiv pravni) pristup
. neovlaséeno (protiv pravno) presretanje
. ometanje toka podataka
. ometanje raCunarskog sistema
. zloupotreba uredaja
. falsifikovanje pocinjeno pomoc¢u racunara
. prevara izvrSena pomocu racunara

0 N O Ul A WN

. krivi¢na djela djecije pornografije
9. krivi¢na djela autorskih i srodnih prava.

U odjeljku 2, druge glave, kada govorimo o procesnim odredbama isti
predvidaju:

—_

. hitno €uvanje pohranjenih podataka

. hitno ¢uvanje i djelimi¢no otkrivanje podataka o saobracaju
. naredbu za dostavljanje

. pretragu i zaplenu racunarskih podataka

. prikupljanje podataka o saobracaju u realnom vremenu

u b~ W N

6. presretanje podataka o saobracaju

U trecoj glavi Konvencija sadrZi odredbe koje se odnose na tradicionalne
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i raCunarski povezane pravne instrumente medusobne saradnje, ftj.
medunarodne saradnje u krivicnom pravu, kao i pravila za izrucenje.

Poglavlje govori o tradicionalnoj medunarodnoj saradniji u krivi¢noj materiji
u dvije situacije:

+ kada ne postoji pravna osnova u vidu sporazuma, reciprociteta itd.,
izmedu strana potpisnica Konvencije, u kom slucaju se primjenjuju
odredbe same Konvencije, kao i u slucajevima kada takva osnova
postoji;

+ kada se primjenjuju odredbe tih pravnih okvira uz pomo¢ primjene
same Konvencije.

Takode, uglavilllsusadrzane odredbe o posebnim oblicima prekograni¢nog
pristupa pohranjenim racunarskim podacima koji ne zahtijevaju postupak
medunarodne pravne pomodi, kao i uspostavljanje takozvane ,,24/7" mreze
za hitno reagovanje, radi omogucavanja brze i efektivne saradnje izmedu
nadleZnih organa strana potpisnica.

U okviru poglavlja 1, Konvencija na opsti nacin definiSe pojmove kao 5to su
raCunarski sistem, racunarski podaci, pruzalac usluga, podaci o saobracaju,
itd.

Imajuc¢i navedeno u vidu, Konvencija u Sirem smislu definiSe racunarski
sistem kao uredaj koji se sastoji od hardvera, tj. fizickih uredaja i softvera, tj.
racunarskih programa, koji se zajedno koriste za automatsko procesuiranje
digitalnih podataka. Navedeni zbirni uredaj moze ukljuciti ulazne, izlazne,
kao i uredaje za pohranjivanje. Takode, isti moZe biti sacinjen kao
samostalani uredaj koji nije povezan na raCunarsku mrezu ili kao uredaj
koji je povezan na mrezu sa drugim slicnim uredajima.

Pod automatskom obradom podataka se smatra obrada podataka bez
neposredne, tj. direktne ljudske intervencije, dok se procesuiranje podataka
opisuje kao skup podataka u kompjuterskom sistemu koji se koristi kroz
izvrSavanje odredenog kompjuterskog programa.

Nadalje, racunarski program je set instrukcija koji moze biti izvrSen od
strane raCunara radi postizanja odredenih tj. Zeljenih rezultata. Racunari
mogu koristiti razliite programe.

Racunarski sistem se obi¢no sastoji od razli¢itih uredaja koji se medusobno
razlikuju kao obradivadi ili centralne obradivacke jedinice uz upotrebu
takozvanih periferijskih jedinica. Periferijska jedinica je uredaj koji moze
obaviti odredene specificne funkcije u saradnji sa glavhom procesorskom
jedinicom, kao Sto su Stampaci, videobimovi, CD/DVD citadi i pisaci i drug
islicni uredaiji.

U smislu Konvencije, raCunarsku mrezu predstavljaju dva ili vise
medusobno povezana raCunarska sistema. Medusobna povezanost moze
biti zemaljska, tj. putem Zice ili kabla, beZi¢na (putem radio, infra crvenog ili
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satelitskog emitovanja) ili koriS¢enjem oba nacina. Mreza moze geografski
biti ograni¢ena na malu oblast (lokalna mreza) ili se moze pruzati preko
velike teritorijalne oblasti (kao 3to su takozvane ,WAN" mreZe). Ovakve
mreze, takode, mogu biti medusobno povezane na opisane nacine.

Internet predstavlja globalnu mrezu koja se sastoji od mnoStva medusobno
povezanih mreZa koje sve koriste isti komunikacioni protokol, tj. nacin
komunikacije. Drugi tipovi mreZa takode postoje, bez obzira da li su ili ni-
jesu povezane na Internet i medusobno su osposobljene da komuniciraju
razmjenom racunarskih podataka izmedu racunarskih sistema.

Pojedinacni racunari ili racunarski sistemi mogu biti povezani na mrezu
kao zavrsne tacke komunikacije, ili mogu u okviru takvih mreza sluziti kao
pomoc¢ u prosljedivanju podataka izmedu drugih racunara i racunarskih
sistema. Ono Sto je esecijalno bitno je to da podaci upotrebom ovakvih
sistema mogu i jesu razmijenjeni putem mreZe, tj. medusobne povezanosti.

Konvencija se prilikom definisanja racunarskih podataka oslanja na
definiciju takvih podataka prema takozvanom ,ISO” standardima. Ova
definicija sadrZi izraze koji su pogodni za procesuiranje, tj. koris¢enje. Ovo
znadi da su podaci, da bi imali i kvalitet, sastavljeni u takvoj formi da mogu
biti direktno obradeni - procesuirani od strane racunarskog sistema.

Da bi bilo potpuno jasno da podaci na koje se odnosi Konvencija treba
da budu podvedeni pod podatke u elektronskoj ili u drugoj formi koja je
podobna za racunarsko procesuiranje, izraz ,racunarski podaci” je uveden
i definisan.

Na osnovu ove definicije, racunarski podaci su oni podaci koji su, u smi-
slu krivicno-pravnog zakonodavstva, automatski procesuirani i mogu biti
meta, tj. predmet izvrSenja krivi¢nih djela koja su definisana navedenom
Konvencijom, kao i objekat primjene neke od istraznih mjera koje su
predvidene ovom Konvencijom.

2. 2. Pruzalac usluga

Termin pruzalac usluga, tj. ,Internet service provider”, obuhvata Siroku
kategoriju fizickih i pravnih lica koja imaju odredene uloge u odnosu na
komunikaciju ili procesuiranje podataka u racunarskim sistemima. Pod
ovom definicijom je jasno navedeno da kako javni, tako i privatni subjekti
koji pruzaju ovakvu vrstu usluga, jesu i moraju biti ukljuceni u krivicno-
pravni zakonodavni okvir zemalja potpisnica Konvencije.

Prema tome, nebitno je da li korisnici medusobno formiraju tj. Cine
zatvorenu grupu koja ne pruza ovakvu vrstu usluga prema spoljasnosti,
da li takozvani ,provajder usluga” svoje usluge pruza ka javnosti, kao i da li
je ovo pruzanje usluga besplatno ili uz naknadu. Primjer zatvorene grupe
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mogu biti zaposleni u okviru privatnog preduzeca kojima je ovakva vrsta
komunikacije omogucena od strane kompanijske mreze.

U okviru ove definicije jasno je da se izraz ,servis provajder” tj. pruzalac
usluga takode odnosi i na one entitete, tj. subjekte koji pohranjuju ili na
drugi nacin obraduju podatke u ime i za racun prethodno navedenih
subjekata. Nadalje, izraz obuhvata i one subjekte koji pohranjuju ili na
drugi nacin procesuiraju podatke u ime i za racun korisnika servisa koji su
pomenuti pod ovom definicijom.

Na primjer, u okviru ove definicije, pruzalac usluga obuhvata podjednako
usluge takozvanog,hostinga“i, keSinga“, tj. trajnijegili privremenog Cuvanja
podataka i usluga, kao i usluge koje omogucavaju povezivanje na odredenu
mrezu. Ipak, obican pruzalac usluga prezentovanja odredenog sadrzaja,
kao Sto je npr. osoba koja sklopi ugovor sa kompanijom za takozvano ,,web
hostovanje” radi ,hostovanja“, tj. Cuvanja i prikazivanja njegovog/njenog
web sajta - prezentacije, nije obuhva¢an ovom definicijom, ukoliko entitet
kod koga se navedeni sadrZaj nalazi takode ne pruza komunikacione ili
obradivacke usluge podataka.

2.3. Podaci o saobracaju

Pojam podataka o saobracaju je definisan u ¢lanu 1. Konvencije, u okviru
stava D, i predstavlja kategoriju racunarskih podataka koji su predmet
posebnog pravnog rezima. Ova vrsta podataka je generisana - stvorena od
straneracunara(kompjutera) u tzv. lancu komunikacije”, radi usmjeravanja
komunikacije od svog mjesta nastanka do krajnje destinacije. U tom smislu,
podaci o saobracaju predstavljaju pomocno sredstvo samoj komunikaciji.

U slucaju vodenja istrage za krivicno djelo koje je izvrSeno u vezi sa
raCunarom ili raCunarskim sistemom, podaci o saobracaju su neophodni
radi pracenja izvora komunikacije kao pocetna tacka za prikupljanje daljih
dokaza, kao dio samog dokaznog materijala u prilog postojanja osnovane
sumnje da je izvrSeno krivi¢no djelo, ili, u kasnijem toku krivi¢nog postupka
, radi dokazivanja postojanja krivicnog djela i krivicno-pravne odgovornosti
njegovog izvrsioca. Zbog svoje prirode, koja se ogleda u vrlo kratkom
trajanju, podaci o saobracaju zahtevaju da budu sacuvani - obezbijedeni
na najbrzi moguci nacin.

Posljedic¢no, njihovo brzo otkrivanje moze biti od klju¢ne vaznosti za
lociranje komunikacionog pravca radi daljeg prikupljanja dokaza, za koje
postoji opasnost da ¢e biti izbrisani, ili koji mogu posluziti za otkrivanje
identiteta izvrSioca krivi¢nog djela.

S tim u vezi, uobicajene procedure, radnje i mjere koje u standardnom
vodenju krivicnog postupka, od strane nadleZznog organa, otkrivanja ili
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gonjenja bivaju preduzete radi utvrdivanja postojanja krivicnog djela i
eventualne krivicne pravne odgovornosti njegovog izvrsioca, mogu se u
ovom slucaju pokazati kao nedovoljne. Sta vise, uporedna pravna praksa,
kako redovnih, tako i specijalizovanih organa otkrivanja i gonjenja, tj. slu-
Zbi i jedinica Ministarstva unutrasnjih poslova kao i nadleznih drZavnih, tj.
javnih tuzilastava, upravo pokazuje da vremenski okvir, koji prati primjenu
standardnih istraznih metoda mogu predstavljati jednu od kljucnih
prepreka za uspjeSno gonjenje u ovoj krivicno- pravnoj oblasti.

Konvencija taksativno nabraja kategorije podataka o saobracaju i to u vidu
porijekla izvora komunikacije, njenog odredista, puta, vremena, datuma,
veliCine, trajanja i vrste usluge koja je pruzena. Vrijedno je pomenuti da
nece sve ove kategorije biti uvijek tehnicki dostupne, posebno kada
imamo u vidu raznolikost tehnicke opremljenosti i obucenost zaposlenih
u raznim preduzecima koja se bave uslugom pruZanja pristupa internetu
ili omogucavanju koris¢enja odredenih kategorija usluga koje su vezane za
koriS¢enje racunarskih mreza, kako medunarodnih, tako i lokalnih, javnih
i privatnih.

Porijeklo komunikacije se odnosi na broj telefona, internet protokol,
adresu ili slicnu identifikaciju komunikacione opreme kojoj internet servis
provajder pruza usluge.

Odrediste predstavlja uporedivu indikaciju o uredajima koji sluze
za komunikaciju, kako je sama komunikacija, tj. podaci usmijereni,
transmitovani ili isporuceni.

Pojam vrste servisa se odnosi na vrstu usluge koja se koristi unutar same
mreze i moze biti ostvarena kroz razmjenu tzv. fajlova, elektronsku postu
ili razmjenu instant poruka.

Definicija, na ovaj nacin opisana, ostavlja nacionalnim zakonodavstvima
mogucnost da primijene u datim okvirima razliCit pristup pravnoj zastiti
podataka o saobradaju, u skladu sa njihovom osjetljivis¢u. U ovom smislu,
u ¢lanu 15 Konvencije, postoji obaveza da strana potpisnica pruZi uslove i
garancije radi adekvatne zastite ljudskih prava i sloboda.

U tom smislu, materijalno pravne odredbe kao i procesno pravne odredbe
koje se primjenjuju ili mogu biti primijenjene, mogu biti razliCite, tj. varirati
u odnosu na osjetljivost samih podataka.

2.4. Kriviénadjela

Konvencija Savjeta Evrope CETS 185 o racunarskom kriminalu, tzv. ,Sajber
krajm Konvencija“, u svojoj Il glavi u okviru 3. djela reguliSe materijalno-
pravni okvir i to u ¢lanovima od 2 do 13, procesno pravni okvir od ¢lanova
14 do 21, kao i nadleznost u ¢lanu 22.
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Cilj propisivanja materijalno pravnog okvira Konvencijom, u svakom slucaju,
lezi u unapredenju sredstava radi sprjeCavanja, kao i gonjenja svake vrste
kriminala, tj. kriminaliteta, a u ovom slucaju specificnog oblika, tj. vrste
kriminaliteta koji se izvrSava pomocu ra€unara i u racunarskom okruzenju
uz koriSc¢enje racunarskih mreza.

Uspostavljanjem zajednickog minimalnog standarda u propisivanju krivic-
nih djela i bitnih obiljeZja bi¢a navedenih djela postize se harmonizacija
medunarodnog krivicnog prava, koja je posebno znacajna u ovoj oblasti
kriminaliteta, imajuci u vidu njegovu eksponencijalnu krivu rasta i razvoja,
a koje bi trebalo da podrazumijeva harmonizaciju kako na nacionalnom,
tako i na medunarodnom nivou.

U koliko bi ovakva harmonizacija materijalno pravnih krivicnih odredbi
izostala, primjena drugih medunarodno pravnih instrumenata, kao Sto je
na primjer, Palermo Konvencija ili Konvencija o pruzanju medunarodne
pravne pomodi u krivicnim stvarima iz 1959. godine, bila bi dovedena u
pitanje, u smislu da ne bi bilo moguce da se odredbe tih drugih konvencija
primjenjuju jedinstveno na teritoriji i u okviru pravnih poredaka zemalja
koje su ratifikovale navedene konvencije, i koje osnovano Zele da svoje
unutrasnje pravne poretke i organe koji te poretke sprovode, dovedu u
takvo stanje operativnosti i saradnje koje bi garantovalo uspjeSno gonjenje
izvrsilaca krivicnih djela.

Osnovni postulat pruZzanja medunarodne pravne pomodi u krivicnim
stvarima je postojanje kaznjivosti u krivicno pravnom smislu odredenog
ljudskog ponasanja, koje mora biti propisano kako materijalno pravnim
odredbama krivicnog zakonodavstva zemlje molilje, kao izamoljene zemlje.
U slucaju nedostatka harmonizacije materijalno pravnih propisa u ovoj
oblasti, kao i u svakoj drugoj oblasti krivicno pravog progona, neumitno
bi dovelo do nezeljenog ishoda u vidu nemoguc¢nosti preduzimanja radnji
koje su na raspolaganju organima otkrivanja i gonjenja, a time i efektivnog
onemogucavanja sankcionisanja takve vrste protivpravnog ponasanja. To
bi, na kraju, dovelo do nemoguc¢nosti da se druStvena zajednica svake od
tih zemalja zastiti na odgovarajuci nacin i garantuje sigurnost ljudi i njihove
imovine.

Krivicna djela koja su navedena , Sajber krajm Konvencijom” Savjeta Evrope
predstavljaju minimum regulisanja i propisivanja krivicno pravne norme
u domacim zakonodavstvima zemalja koje su ratifikovale i koji u svakom
slucaju, ne iskljucuje njihovu dodatnu razradu u okviru krivicnih zakonika
tih zemalja.

Komitet navedene Konvencije, koji je sastavljen od nacionalnih predstavnika
zemalja koje su ratifikovale Konvenciju, kao i Biro navedenog Komiteta (T-
SY), u periodu koji je danas ve¢ duZi od jedne dekade, je aktivno radio i
radi na osavremenjavanju tumacenja i metoda primjene osnovnih odredbi
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same Konvencije kroz tzv. ,uputstva” (guidelines), koja bi trebalo da
detaljnije pojasne mogucnost primjene odredenih instituta Konvencije u
savremenom Zzivotu, kao i u savremenom otkrivanju i gonjenju krivicnih
djela iz ove oblasti.

Ipak, moZe se odati priznanje tvorcima teksta ovog medunarodno-
pravnog akta, koji su u drugoj polovini 90-tih godina XX vijeka uspjeli da
skoro u potpunosti definiSu, propisu i predvide preovladujuce oblike
tzv. Sajber kriminaliteta, te da iste utkaju u tkivo Konvencije koja i posle
viSe od 15 godina od nastanka prvobitnog teksta, uz manje korekcije,
donoSenjem dodatnog protokola i izdavanjem prethodno spomenutih
uputstava uspijeva u svijetu koji se skoro dnevno mijenja, kao 3to je svijet
informaciono-komunikacionih tehnologija i socijalnog umrezZavanja,
koris¢enjem tih tehnologija, da odgovori na izazove koji se nalaze pred
onim pripadnicima druStva kojima je data ustavna i zakonska nadleznost
da isto Stite od Stetnih drustvenih pojava.

Kriminalizacija tih ponasanja u vidu protiv pravnog pristupa, protiv pravnog
presrijetanja, ometanja podataka, ometanja sistema i zloupotrebe uredaja,
i krivicnih djela kao Sto su raCunarski falsifikat, racunarska prevara,
zloupotreba maloljetnika u pornografske svrhe (djeCija pornografija),
kao i krivicna djela koja se odnose na povredu autorskih i drugih srodnih
prava, kako u svom osnovnom obliku izvrSenja, tako i kroz saucesnistvo
u vidu saizvrsilastva, podstrekavanja i pomaganja, uz definisanje krivicno
pravne odgovornosti pravnih lica u ovoj oblasti, ukazuje na to, da i pored
proteka ve¢ navedenog vremenskog perioda i brze promjene navedenih
tehnologija, u svojoj biti izvrSenje krivi¢nih djela, uklju€ujuci i njihove nove
oblike i nove nacine izvrSenja u tzv. ,sajber svijetu”, mogu biti uspjeSno
predvideni, definisani i sankcionisani.

Time se otvara put da primjenom alata generalne i specijalne krivi¢no-
pravne prevencije, ovi oblici kriminaliteta budu, u najboljem slucaju,
iskorenjeni ili svedeni na onaj nivo koji ne predstavlja ili ne bi predstavljao
znacajnu ili znacajniju drustvenu opasnost.

Cinjenica je da ovom cilju teZe skoro sva krivicno pravna zakonodavstva
zemalja svijeta danasnjice, a koja predstavljaju glavni pokretacki motiv
postupanija sluzbenih lica koji se nalaze u sistemu krivicno-pravne zastite i
koji su posveceni borbi protiv svih oblika kriminaliteta.

Treba imati u vidu da se u ovoj oblasti pored redovnog seta vjestina sa
kojima pripadnici ovih organa moraju da raspolazu, podrazumijeva
da policajci, tuzioci i sudije moraju raspolagati i sa dodatnim znanjima
i vjeStinama, Cesto tehnickog i tehnoloSkog karaktera, kako bi bili u
mogucnosti da pravovremeno, kvalitetno i uspjeSno odgovore izazovima
ovog kriminaliteta.
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2.5. Procesno pravo

Tehnoloska revolucija, a posebno revolucionarni razvoj informacionih
tehnologija, koja svoj poseban uspon dozivljava od pocetka XXI vijeka i,
u okviru toga, nezapamceni razvoj drustvenih zajednica koje su u svom
nastanku i razvoju koristile usluge internet protokola i internet tehnologija,
su medusobno povezane kroz podjelu zajednickih resursa na lokalnomina
globalnom nivou, ¢Cime iste neminovno dolaze u kontakt i sa kriminogenim
sredinama, Cesto bivajuci otvorene ili ranjive za zloupotrebu od strane
drustvenih elemenata koji nijesu spremni da se pridrzavaju zakonom
propisanih okvira drustveno prihvatljivog ponasanja.

Komunikacione mreZe koje se stalno Sire na svaki moguci zamislivi nacin,
kako teritorijalno, tako i tehnoloski, otvaraju prakti¢cno svakodnevno
nova vrata za kriminalne aktivnosti kako u pogledu tradicionalnih, tj.
standardnih krivicnih djela, tako i krivicnih djela koja su specificna za
upotrebu informacionih tehnologija. S tim u vezi, nije dovoljno da samo
materijalno krivicno pravo bude u korak sa ovakvim razvojem drustvene
stvarnosti i zZloupotrebama iste, vel i procesno pravo, zajedno sa istraznim
tehnikama koje su propisane i neophodne za uspjeSno postupanje u
ovoj oblasti, takode mora biti, ¢ak i viSe nego materijalno pravo, u skladu
sa IKT (informaciono komunikacionim tehnologijama), pa cak pri tome
pokuSavajudi da bude i korak ispred savremenih tehnoloskih zbivanja.

Naravno, zastithe mjere koje postoje ili su predvidene da budu kontrolni
mehanizam za narastajuca ovlasc¢enja drzavnih institucija takode moraju
biti u korak sa razvojem tehnologije i krivicno-pravnog, materijalnog i
procesnog okvira.

Jedan od najvecih izazova u borbi protiv visoko tehnoloSkog kriminala u
mreznom okruzenju je teSkoca identifikacije izvrSioca krivicnog dijela i
procjena obima Stete koju izvrSenje takvog krivicnog djela izaziva. Jedan
od povezanih problema je osjetljivost elektronskih podataka koji mogu biti
vrlo lako izmijenjeni, pomjereni ili izbrisani u nekoliko sekundi. Na primijer,
korisnik koji ima mogucnost kontrole podataka, moze iskoristiti racunarski
sistem ili racunar da izbriSe te podatke, a koji jesu i mogu biti predmet
interesovanja krivicne istrage, ¢ime prakticno pristupa uniStavanju
dokaznog materijala.

Brzina i, ponekad, tajnost postupanija, su vrlo €esto od vitalnog znacaja za
uspeh istraga u ovoj specifi¢noj oblasti kriminala.

U tom smislu, Konvencija o Sajber kriminalu Savjeta Evrope prilagodava
tradicionalne procesne mjere kao 3to su pretresanje stana i prostorija
u novom tehnickom okruzenju. S tim u vezi, mogu biti kreirane i
upotrijebljene nove mjere i radnje, kao Sto su ubrzano Cuvanje podataka
u cilju osiguravanja da tradicionalne mjere i radnje mogu ostati i dalje
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upotrebljive u vrlo osetljivom tehnoloSkom okruzeniju.

S obzirom da novo tehnolosko okruzenje nije uvijek stati¢no, ve¢ moZze biti
vrlo fluidno u smislu procesuiranja komunikacija i njihovog toka, druge
standardne krivi¢no pravne procedure koje sluze za prikupljanje dokaznog
materijala i koje su od znacaja za informaciono komunikacionu tehnologiju,
kao Sto su prikupljanje podataka o saobracaju u realnom vremenu i
presretanje sadrzaja komunikacije, takode mogu i jesu prilagodene novim
okolnostima u namijeri da dozvole prikupljanje elektronskih podataka koji
nastaju ili su sastavni dio procesa komunikacije.

Neke od ovih mjera navedene su u preporuci Savjeta Evrope broj R (95) 13
u vezi problema krivicno procesnog prava koji su u vezi sa informacionim
tehnologijama.

Krivitno pravne materijalne i procesne odredbe se u svom opStem obliku
odnose na sve tipove podataka, uklju€ujudi i tri specificna tipa racunarskih
podataka koji se mogu podijeliti na:

1. podatke o saobracaju

2. podatke o sadrzini komunikacije

3. podatke o pretplatniku

Navedeni podaci mogu postojati u svoja dva zbirna pod-oblika i to u:
+ pohranjenom oblikui
* u obliku koriS¢enja u realnom vremenu u toku komunikacije.

Konvencija predvida definicije ovih izraza u svojim clanovima 1 i 18
primjenljivost odredene procedure za odredeni tip ili vrstu elektronskih
podataka zavisi od prirode i oblika podataka , kao i prirode procedure, 5to
je posebno opisano u navedenim ¢lanovima Konvencije.

U toku adaptacije tradicionalnih procesnih odredbi zakona novom
tehnoloSkom okruzenju, postavilo se pitanje upotrebe odgovarajuce
terminologije u odnosu na procesno pravne instrumente. Glavno pitanje
se odnosi i usmjereno je ka ukljuCivanju i odrzavanju tradicionalnog
rijeCnika koji je poznat u zakonicima o krivicnom postupku, kao Sto je
~pretres stana i prostorija“, ,oduzimanje predmeta” itd.,, u odnosu na
koriS¢enje novih i viSe tehnoloSko orjentisanih racunarskih termina kao sto
je ,pristup”i ,kopiranje”, koji su danas ve¢ standardno ukljuceni u tekstove
medunarodnog okruzenja u vezi ovih pitanja.

Cini nam se da bi jedan fleksibilniji pristup koji bi omogucio postupajucim
organima da pored standardnih koriste i nove termine, posebno u
odredivanju i primjeni odredenih procesnih radnji i tehnika u svakom
slucaju bio koristan za uspjesno vodenje krivicnog postupka.

Takode, pojam nadleznih organa, je posebno u zemljama okruzenja, u
posliednih 10 godina znacajno promijenjen, u smislu da su ovlaséenja
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u istraznom postupku znacajno ili u potpunosti prenijeta na drzavna
tuzilastva, u kom smislu je kao sui generis ovlaS¢enje sudske vlasti ostalo
staranje o institutima kojima se ograniavaju ljudska prava i slobode,
tj. institutima, cije je odredivanje neophodno radi uspjeSnog vodenja
pretkrivicnog i krivicnog postupka, kao Sto su tajne mjere nadzora
komunikacije, prikupljanje podataka o sadrzaju komunikacije, itd.

Obuhvat procesnih odredbi kada govorimo o racunarskom kriminalu i
"BudimpesStanskoj Konvenciji’, tj. ,Sajber krajm Konvenciji“ Savjeta Evrope,
podrazumijeva da Ce sve zemlje koje su ratifikovale ovu Konvenciju usvojiti
takav normativni okvir koji ¢e dalje dati ovlas¢enja nadleznim drzavnim
organima da uspjeSno otkrivaju i gone krivicna djela koja su predvidena
Konvencijom, druga krivicna djela koja su izvrSena putem racunarskih
sistema, kao i prikupljanje dokaza u elektronskoj formi radi vodenja
postupka za izvrSenje ovih krivi¢nih djela.

S druge strane, uspostavljanje i primjena ovakve vrste ovlascenja
kroz procesne odredbe, treba biti pazljivo posmatrana i usmjerena ka
mogucnosti uslovljavanja i kontrole koje su predvidene u okviru domaceg
zakonodavstva. Drugacije receno, zemlje koje su ratifikovale Konvenciju
su u obavezi da donesu odredene procesno pravne norme, kao i njihove
modalitete, radi uspostavljanja i primjene ovih ovlas¢enja kako u opstim,
tako i u posebnim slucajevima, Cije Ce propisivanje biti u skladu sa domac¢im
pravnim okvirom. Ove odredbe mogu ukljucivati i takvu vrstu zastitnih
odredbi koje su na domac¢em nacionalnom nivou predvidene u okviru
Ustava, pravnog poretka, sudskog i javno-tuzilackog sistema i slicno.

Bitno je naglasiti da uspostavljanje uravnotezenog sistema podrazumijeva
da takav pristup zahtijeva uskladenost potrebe i zahtjeva organa otkrivanja,
tj. pripadnika Ministarstva unutradnjih poslova i bezbjedonosnih agencija
da postupaju u skladu sa odredbama Konvencije i drugih medunarodnih
i pravnih akata, kojima se obezbjeduje odredena zastita ljudskih prava i
sloboda.

U tom smislu, Konvencija izricito navodi i time uvazava da drZave koje
su ratifikovale istu poticu iz razliCitih pravnih sistema i kultura, te da nije
moguce taksativho navesti, kao i konkretno odrediti jasno primjenjive
uslove i zaStitne odredbe za svako moguce ovlascenje ili proceduru u svakoj
pojedinacnojzemlji. S tim u vezi, ipak postoji zajednicki minimum standarda
koje Konvencija predvida. Ovaj minimum standarda proistice iz obaveza
svake zemlje koja ju je ratifikovala da primijeni medunarodne instrumente
koji su donijeti u ovoj oblasti i koji ukljucuju Evropsku Konvenciju o zastiti
ljudskih prava i osnovnih sloboda iz 1950. godine, sa svojim dodatnim
protokolimabroj 1,4, 6,7i12, kao i medunarodnu Konvenciju o gradanskim
i politickim pravima iz 1960. godine, ne iskljuCujuci u odredenim pravnim
sistemima i geografskim djelovima planete primjenu Americke Konvencije
o ljudskim pravima iz 1960. godine, kao i Africku Povelju o ljudskim pravima
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i slobodama naroda iz 1981. godine.

Ne ograniCavajuci vrste i uslove za uspostavljanje ovih mehanizama,
Konvencija specificno zahtijeva da se takvi uslovi koji se smatraju
odgovaraju¢im u smislu odredaba procesnih zakonodavstava odnose
na pravosudne ili druge nezavisne organe nadzora koji u okvirima svojih
ovlaséenja mogu odobriti na odredeni nacin krivicno-pravne procesne
alate, u smislu vodenja krivicnih postupaka, kao i njihovo eventualno
ograniCavanje radi obezbjedivanja i poStovanja ljudskih prava i sloboda.

2.5.1.Imajudiuvidu ranije navedeno usmislu procesnih odredbi, Konvencija
podrazumijeva takve mehanizme i alate koji podrazumijevaju hitno uvanje
pohranjenih racunarskih podataka, koji su propisani ¢lanovima 16 i 17
Konvencije, koji se odnose na podatke koji su vec¢ prikupljeni i sacuvani od
strane drzaoca podataka, kao Sto su na primjer Internet servis provajderi.
Ove odredbe se ne odnose na prikupljanje podataka u realnom vremenu,
prikupljanje podataka o buduéem saobraéaju ili pristup komunikacijama u
realnom vremenu. Mjere koje su opisane u ovom ¢lanu se odnose samo na
podatke koji ve¢ postoje i koji su pohranjeni.

Treba naglasiti da Cuvanje podataka mora da se razlikuje od pohranjivanja
podataka. lako su na prvi pogled ovi pojmovi sli¢ni, postoji bitna razlika
izmedu ovih termina u odnosu na koris¢enje istih, kada su raunari u
pitanju.

.Prezervacija-ocuvanje podataka” oznacava Cuvanje podataka koji vec
postoje u pohranjenoj formi, koji su zasti¢eni od bilo Cega Sto moZze uticati
na njihov kvalitet ili uslove u kojima bi oni eventualno bili izmijenjeni ili
osteceni.

~Retencija podataka“, oznaCava Cuvanje podataka koji se trenutno
proizvode- generiSu u necijem posjedu od sadaSnjeg momenta ka
buduc¢nosti. Retencija podataka dalje oznacava akumulaciju podataka u
sadasnjosti i Cuvanje istih za buduce i u budu¢em vremenskom periodu.
Retencija podataka je ustvari postupak odlaganja podataka, dok je
prezervacija podataka aktivnost koja oznacava Cuvanje podataka na
sigurnom i obezbijedenom mjestu.

Clanovi 16 i 17 Konvencije se odnose na tzv. prezervaciju podataka, a ne
na retenciju. Oni ne odreduju kolekciju i retenciju svih ili nekih podataka
koji su prikupljeni od strane internet servis provajdera ili drugog entiteta,
tj. privrednog subjekta u toku obavljanja njihovih poslova. Prezervacija-
oCuvanje podataka se odnosi i primjenjuje na racunarske podatke koji
su pohranjeni od strane sredstava racunarskog sistema, Sto prethodno
podrazumijeva da ti podaci ve¢ postoje, tj. da su bili prikupljeni i odloZeni.
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2.5.2. Konvencija u svojim narednim c¢lanovima odreduje i definiSe
procesne instrumente kao $to su:

+ hitno ¢uvanje pohranjenih racunarskih podataka (¢lan 16),

+ hitno Cuvanje i djelimi¢no pohranjivanje podataka o saobracaju (¢lan
17),

+ naredbu o dostavljanju podataka (¢lan 18),

« pretragu i zaplenu pohranjenih racunarskih podataka (¢lan 19),

+ prikupljanje podataka u realnom vremenu,

+ prikupljanje podataka o saobracaju u realnom vremenu (¢lan 20),

+ presretanje podataka o sadrZini komunikacije (¢lan 21).

Od navedenih mjera posebno je interesantno osvrnuti se na tzv. ,naredbu
0 pruzanju podataka”, koja predstavlja fleksibilnu mjeru koju bi pripadnici
organa otkrivanja mogli da primijene u razliCitim slucajevima, posebno u
onim momentima kada druge vrste mjera, kao 5to su naredbe o pretresu,
zapleni, presrijetanju komunikacija i sl., zahtijevaju ispunjavanje znacajnijih
i zahtjevnijih pravnih i tehnickih uslova.

Primjena ovog proceduralnog mehanizama je posebno korisan i moze se
odnositi na racunarske podatke ili podatke o pretplatniku koji se nalazi u
posjedu ili kontroli odredene osobe ili provajdera. Naravno, ova mjera je
primjenjiva, ukoliko osoba ili servis provajder takvu vrstu podataka Cuva.
Treba biti svjestan da u pojedinim zemljama u svijetu ne postoji obaveza
Internet servis provajdera da ovakve vrste podataka Cuvaju, tj. pohranjuju.

Posebno treba naglasiti, da imajuci u vidu posebni pravni rezim pribavljanja
podataka o saobracaju, podataka o sadrzini saobracaja, podataka o
pretplatniku, su definisani na takav nacin da se odnose na bilo koju
informaciju koja je zadrzana od strane servis provajdera i koja se odnosi
na pretplatnika njihovih usluga. Pretplatnicki podaci mogu biti cuvani u bilo
kojoj formi od elektronske do papirne.

Takode, pojam pretplatnika ukljuCuje Siroki pojam Kklijenata servis
provajdera, od osoba koje su na osnovu ugovornog odnosa korisnici usluga
tog preduzeca, do onih koji su povremeni pretplatnici samo za odredenu
priliku i u odredenom ogranicenom vremenskom trajanju, pa sve do onih
koji usluge odredenog provajdera koriste bez nadoknade.

U toku krivicne istrage, pretplatnicka informacija ¢e najverovatnije biti
zatraZena u dvije situacije, tj. primjera. U prvom primjeru, pretplatnicka
informacija je potrebna radi identifikacije koje servise i tehnicke mjere je
odredeno lice koristilo ili ih joS uvijek koristi, a to lice je pretplatnik, kao
Sto su tip telefonskog servisa (da li je mobilna ili fiksna linija), tip drugih
pridruzenih servisa tj. usluga (npr, prosledivanje poziva, govorna posta itd.
), telefonski broj ili tehnicka adresa (IP adresa, e-mail adresa).
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U drugom primjeru, kada je tehnicka adresa poznata, pretplatnicka
informacija ¢e biti zatraZzena i bi¢e potrebna radi ustanovljavanja identiteta
osobe u pitanju.

Druge pretplatnicke informacije, kao Sto su komercijalne informacije
o naplati, tj. uslovima placanja koje pretplatnicima, takode mogu biti od
znacaja za vodenje krivicne istrage, posebno u slucajevima kada se istraga
vodi radi utvrdivanja krivicnog djela i odgovornornosti za racunarsku
prevaru, za “klasino” krivicno djelo prevare, kao i druga krivicna djela koja
su usmjerena protiv imovine lica, platnog prometa i privrede.

Takode, podaci o pretplatniku nijesu ograniceni samo na inforamcije koje
se odnose na direktnu upotrebu komunikacionih servisa. One takode
mogu podrazumijevati bilo koju informaciju, osim informacije o saobracaju
ili o sadrzaju saobraédaja, na osnovu kojih se moZe ustanoviti identitet
odredene osobe, postanska ili geografska adresa, telefonski ili drugi broj ili
adresa, informacije o naplati i pla¢anju koje su prikupljene i zasnovane na
osnovu ugovora o pretplatnickom odnosu, itd.

Navedene informacije takode mogu obuhvatiti i podatke gdje je odredena
komunikaciona oprema instalirana (kablovski modem), a koja informacija
je na raspolaganju na osnovu ugovora o zasnivanju pretplatnickog odnosa
i instalaciji navedenog uredaja od strane ovlaS¢enog servisnog lica internet
servis provajdera, tj. preduzeca.

Pored informacije o mjestu i adresi gdje je navedena oprema instalirana,
ovakva vrsta informacije je takode bitna sa stanoviStva utvrdivanja
Cinjenice da takva vrsta opreme nije lako pomijerljiva, ve¢ da je na osnovu
tehnickih pokazatelja u okviru rada navedenog preduzeca - Internet servis
provajdera, potvrdeno da je takva vrsta opreme funkcionalna na adresi,
na kojoj je ista i instalirana od strane ovlas¢enih lica, shodno ¢emu je jasno
da podaci koji se nalaze u ugovoru o zasnivanju pretplatnickog odnosa,
odgovaraju realnom stanju stvari.

Treba naglasiti da su ovo ovlas¢enja vezana sa odredbama ¢lanova 14 15
Konvencije o Sajber kriminalu Savjeta Evrope, koje ostavljaju nacionalnim
zakonodavstvima uspostavljanje sistema kontrole i zastite ljudskih prava u
ovoj oblasti.

Nacionalna zakonodavstva, ukoliko smatraju za potrebno, mogu propisati
da se ovakve vrste radnji po svim elementima, ili samo u nekim za koje se
moze smatrati da su osjetljivi sa stanoviSta zastite licnih podataka, moze
traziti kontrola pravosudnih ili drugih samostalnih i nezavisnih organa.
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2.6. Medunarodna saradnja

Konvencija o Sajber kriminalu Savjeta Evrope (CETS 185) u svom tre¢em
poglavlju reguliSe u ¢lanovima od 23.do 35. Medunarodnu pravnu pomo¢
u krivicnim stvarima u oblasti tzv. ,sajber kriminaliteta”. Konvencija
u navedenim clanovima, a posebno u uvodnim, naglasava i podvlaci
neophodnost prosirenja medunarodne saradnje na najsiri i najobuhvatniji
moguci nacin. Prakticno, Konvencija kroz uspostavljanje principa
medunarodne saradnje omogucava uspostavljanje intenzivne i ekstezivne
medusobne saradnje drzava i njenih organa i pokuSava da umaniji svaki
negativni uticaj na brzine, ometanja i protok informacija i dokaza u
medunarodnom okruzenju.

Takode, medunarodna saradnja bitrebalo da bude usmjerenaidaobuhvata
i sva krivicna djela koja se odnose na racunare i racunarske sisteme, kao
i podatke koji su generisani od strane racunara, koji su upotrebljeni ili na
drugi nacin iskoriS¢eni u toku racunarske komunikacije kao i prikupljanje
dokaza u elektronskoj formi u vezi izvrSenja krivicnih djela. Ovo znaci da,
bez obzira dalije krivi¢no djelo izvrSeno upotrebom racunara, racunarskog
sistema ili se radi o uobicajenom vr3enju krivicnog djela koje nije izvrSeno
putem racunara, ali ukljuCuje elektronske dokaze, ¢lanovi Konvencije u
ovoj Glavi mogu i trebaju biti primijenjeni.

Ipak, treba naglasiti da Clanovi 24 - ekstradicija, 33 -medunarodna saradnja
u odnosu na prikupljanje u realnom vremenu podataka o saobracaju i clan
34 -medunarodna pomoc u odnosu na presretanje sadrZaja komunikacije,
dozvoljava zemljama koje su ratifikovale ovu Konvenciju da putem rezervi
ili na drugi nacin pruze drugaciji pristup i obuhvat primjene ovih mjera,
kada se radi o medunarodnoj saradniji.

Posebno je bitno naglasiti da medunarodna saradnja u oblasti sajber
kriminala treba da bude u skladu sa odredbama ove Glave i kroz primjer,
ali i kroz primjenu svih relevantnih medunarodnih sporazuma u vezi
medunarodne saradnje u krivicnim predmetima, drugih propisanih oblika
medunarodne saradnje koji su omogucéeni na osnovu reciprociteta, kao i
na osnovu domaceg zakonodavstva.

Ovo stoga, Sto odredbe Konvencije u ovom poglavlju ne nadjacavaju
odredbe medunarodnih sporazuma o medunarodnoj pomod¢i u kri-
vicnim stvarima, ekstradiciji, reciprocitetu, kao i odredbe nacionalnih
zakonodavstava koje reguliSu medunarodnu saradnju.

2.6.1. Potrebno je, u ovom kontekstu, jos jednom naglasiti da su racunarski
podaci vrlo osjetljivi, te da uz nekoliko pritisaka na racunarsku tastaturu
ili usljed izvrSenja automatskog programa, navedeni podaci mogu biti
izbrisani ili na drugi nacin trajno unisteni, ¢ime bi identifikacija izvrSioca
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krivicnog djela ili upotreba mozda kriticnog djela dokaznog materijala kojim
bi se dokazalo postojanje krivicnog djela i krivicno pravna odgovornost
njegovog pocinioca bila onemogucena. Neki oblici racunarskih podataka
su pohranjeni samo u vrlo kratkom vremenskom periodu prije nego sto
budu obrisani, tj. u€injeni na drugi nacin trajno nedostupnim. U drugim
slucajevima, znacajna Steta moze biti pricinjena kako ljudima, tako i imovini,
ukoliko ova vrsta dokaza nije prikupljena vrlo brzo.

U takvim hitnim slucajevima, ne samo slanje zahtjeva na hitan nacin vedi
odgovor na hitan nacin, moraju biti omoguceni i izvrSeni. Iz tog razloga,
od krucijalne vaznosti je omogucéavanje ubrzavanja procesa ostvarivanja
medunarodne pravne pomodi u krivicnim stvarima, upravo u cilju
izbjegavanja gubitaka kriticnih informacija ili dokaza, koji bi, ukoliko ovakva
vrstainacin postupanja iizvrsenja ne bi bila preuzeta, bili izloZeni opasnosti
brisanja, tj. nepovratnog gubitka.

Cinjenica je da kroz tzv. tradicionalni nagin pruZanja medunarodne pravne
pomodi, komunikacija izmedu nadleznih drzavnih organa, ¢ak i u realnosti
informatickog ili postinformatickog drustva danasnjice, i dalje dosta sporo
tece, te da je u najve¢em broju slucajeva razmjena pismene dokumentacije
ili dokumentacije kroz diplomatske kanale ili poStanski sistem vrlo spora,
te da zahtijeva koris¢enje slozenih medunarodnih procedura. Ovakav
nacin pruzanja medunarodne pravne pomoci u oblasti visokotehnoloSkog
kriminala prakticno predstavlja jednu od glavnih, ako ne i glavnu prepreku
usupjesnom krivicnom gonjenju u ovoj oblasti kriminaliteta.

Iz tih razloga se istice neophodnost pruzanja medunarodne pravne pomodi
na nacin kao Sto je to navedeno, tj. omogucavanje da ista bude vrlo brzo
postignuta kroz primjenu takvih mjera koje e biti predvidene ne samo
kroz samu Konvenciju, ve¢ i kroz bilateralne i multilateralne sporazume o
krivicno-pravnoj saradnji, domace zakonodavstvo, kao i kroz druge oblike
regulisanja pravne pomodi u ovoj oblasti.

Iz tih razloga se koriS¢enje modernih sredstava komunikacije, kao $to su
elektronska posta, faks, VOIP komunikacija, teleconferencing, upotreba
direktne komunikacije i razmjene podataka putem mobilnih uredaja koji
koriste Internet okruZzenje, itd. postavlja kao uslov bez koga se ne moze
postic¢i Zeljeni cilj.

Posebno je bitno naglasiti neophodnost pracenja razvoja informaciono-
komunikacionih tehnologija i njihovo iskoris¢avanje radi Sto brze razmjene
podataka i komuniciranja prilikom ostvarivanja medunarodne saradnje,
posebno imajudi u vidu Cinjenicu da ce izvrSioci krivicnih djela, u svakom
slucaju, imati dovoljno motiva i energije da upravo najsavremenije oblike
informaciono komunikackionih tehnologija iskoriste za izvrSenje krivi¢nih
djela.
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2.6.2. U okviru regulisanja medunarodne pravne pomoci u krivicnim
stvarima, a koje se odnose na borbu protiv visokotehnoloskog kriminala,
posebnu ulogu zauzima postojanje tzv. ,,24/7 mreZe" koja predstavlja
mreZu tacaka kontakta medu zemljama koje su ratifikovale Konvenciju i
koje tacke kontakta se u najve¢em broju slucajeva nalaze pri ministarstvima
unutrasnjih poslova i javnim tuzilastvima, a rjede u ministarstvima pravde
odredenih zemalja. S tim u vezi, jasno je da ova mreza predstavlja brzi
odgovor na prethodno navedenu potrebu za efektivnom borbom protiv
kriminaliteta, tj. krivicnih djela koja su pocinjena koris¢enjem racunarskih
sistemairacunara, kao i efektivno prikupljanje dokaza u elektronskoj formi.

Bitno je imati u vidu radnje koje preduzimamo za tastaturom naseg
racunara u toku, radnog vremena, skoro momentalno imaju posljedice nai
u racunarima, koji se nalaze mozda desetinama hiljada kilometara daleko,
u razli¢itim vremenskim zonama. 1z ovih razloga postojanje ve¢ navedene
klasicne, tj. standardne saradnje i modeliteta saradnje u medunarodnoj
pravnojpomociukriviénim stvarima, zahtijeva dodatne kanale komunikacije
i saradnje upravo radi davanja odgovora svim ovim izazovima koje donosi
informaticko i postinformaticko doba. Dobra iskustva grupe ,G -8, koja
je takode za potrebe saradnje te grupe zemalja formirala slicnu ,24/7
mrezu” kontakata i saradnje, ukazala su na moguénost uspostavljanja
takvog modeliteta direktne saradnje u hitnim slucajevima na osnovu, kao i
u okvirima ove Konvencije Savjeta Evrope.

Clanom 35 ove Konvencije, svaka zemlja koja ju je ratifikovala ima
obavezu da odredi tacku kontakta koja e biti na raspolaganju 24 casa
dnevno, 7 dana u nedjelji, tokom cijele godine, radi omogucavanja hitnog,
tj. momentalnog odgovora i pomod¢i u istragama, kao i procedurama
medunarodne pravne pomocdi. Zemlje koje su ratifikovale Konvenciju su
se sloZile da uspostavljanje ovakve vrste povezivanja, tj. mreze, predstavlja
jedan od najbitnijih elemenata po svojoj vaznosti u smislu sredstava koja
su na raspolaganju zemljama radi primjene Konvencije i omogucavanja
efektivnog odgovora organa otkrivanja, organa gonjenja i sudova na
izazove koje nam donosi savremeni racunarski kriminalitet.

S tim u vezi, ,24/7" tacke kontakta, moraju biti osposobljene da direktno i
samostalno ili direktno uz saradnju drugih nadleznih organa zemlje ¢lanice
pruZe tehnicki savjet, Cuvanje i pribavljanje podataka, pribavljanje dokaza,
davanje pravnih informacija, kao i identifikaciju i lokaciju na kojoj se nalazi
osumnijiceno lice.

Zemlje koje su ratifikovale Konvenciju zadrzavaju slobodu da odrede gdje
¢e navedena tacka kontakta biti uspostavljena. Najbolje rezultate, u okviru
do sada uspostavljene prakse, pruzaju kontaktne tacke koje su na prvom
mjestu uspostavljene u javnim-drzavnim tuzilaStvima, a nakon toga i u
ministarstvima unutrasnjih poslova, a tek na kraju kontaktne tacke pri dru-
gim agencijama ili ministarstvima pravde.
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Razlog uspjeSnosti saradnje drzavnih, tj. drzavnih (javnih tuZzilaStava)
lezi u tome 3to se u skoro svim zemljama koje su sada ratifikovale ovu
Konvenciju, primjenjuju odredbe Zakonika o krivicnom postupku koje
omogucavaju drzavnim tuZiocima vodenje tzv. ,tuZilacke istrage”, koja
mijenja klasi¢ni koncept istrage i sprovodenje istrage od strane istraznog
odjeljenja-istraznog sudije suda, Cime se znatno, sa jedne strane, ubrzava
vodenje krivicne istrage, dok sa druge strane, imaju¢i u vidu kvalitet
drzavnih tuzilastava u smislu njihovog autonomnog ili nezavisnog polozaja
u okviru pravosudne grane vlasti, omogucava da tuzilastva kroz svoje
radnje kontroliSu radnje i mjere koje pripadnici ministarstava unutrasnjih
poslova primjenjuju.

Ovo posebno stoga Sto se u stavu 2 ¢lana 35 Konvencije navodi da je jedan
od klju¢nih zadataka koje kontakt tacke ove mreZze treba da ispune upravo
mogucnost uspostavljanja brzog izvrSenja onih funkcija i zadataka koji su
neophodni radi brzog postupanja u ovoj krivicno pravnoj materiji. Npr,
ukoliko je tacka kontakta ,24/7" odredena policijska jedinica, ona moraimati
mogucénost da brzo koordinira rad sa svim drugim relevantnim i nadleznim
organima u okviru krivicno pravnog sistema svoje zemlje, kao Sto su npr.
ovlas¢eno ministarstvo za izvrSavanje medunarodne pravne pomodi,
javno tuzilastvo itd., radi postizanja pravovremene i pravilne reakcije na
odredeni medunarodni zahtjev koji mozZe biti ispostavljen u bilo koje doba
dana ili no¢i. Takode, ne treba zanemariti ni potrebu da tacka kontakta ima
takav kapacitet da na najbrzi mogudi nacin izvrsi komunikaciju sa drugim
Clanicama, tj. drugim kontakt tackama ove mreze na najbrzi moguci nacin.

2.7. Direktiva 2013/40/€EU

Direktiva 2013/40/EU je donijeta od strane Evropskog parlamenta
20.avgusta 2013. godine i odnosi se na napade usmjerene protiv
informacionih sistema. Direktiva mijenja okvirnu odluku Savjeta 2005/222/
JHA i predstavlja sastavni dio tzv. ,ACQUI COMMUNAUTAIRE" -zajednickog
okvira zemalja ¢lanica Evropske Unije.

Cilj Direktive je da priblizi krivicnim zakonodavstvima zemalja ¢lanica Unije
oblast napada protiv informacionih sistema, uspostavljanjem minimalnih
pravila koji se odnose na definiciju krivicnih djela i odgovarajucih krivicno-
pravnih sankcija, kao i unapredenje saradnje izmedu nadleznih organa
koji ukljuCuju pripadnike policije i drugih specijalizovanih agencija za
sprovodenje zakona ¢lanica Unije, kao i nadleznih specijalizovanih agencija
i tijela same Evropske Unije kao Sto su EUROJUST, EUROPO ili njegov
Evropski centar za Sajber krajm (EC 3), kao i ukljuCivanje u rad Evropske
agencije za mreznu i informaticku sigurnost (ENISA).

Informacioni sistemi u okviru ove Direktive su identifikovani kao kljucni
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element politicke, drustvene i ekonomske interakcije u samoj Uniji. Drustva
su trenutno veoma, a u bliskoj buduénosti ¢e joS viSe biti u odnosu
zavisnosti od koriS¢enja navedenih sistema. Neometana upotreba takvih
sistema, kao i njihova sigurnost u okviru zemalja ¢lanica Unije je od vitalnog
interesa za razvoj, kako internih trziSta tako, kao i moderne, inovativne i
kompetitivne trziSne ekonomije. Ovakve vrste napada predstavljaju
prijetnju postizanju cilja sigurnijeg informatickog drustva, te predstavljaju
prijetnju i oblasti sloboda, sigurnosti i pravde. Iz tih razloga zahtijevaju
odgovor na nivou Evropske Unije kroz unapredenje saradnje i koordinacije
na medunarodnom nivou.

Cinjenica je da postoji veliki broj objekata u svom fizickom ili softverskom
obliku koji predstavljaju djelove kriticne infrastrukture, te bi prekidanje
rada ili unistenje ovakve vrste infrastrukture imalo za posljedicu nanosenje
znacajne Stete kako direktno Ziteljima Evropske Unije, tako i njihovoj
imovini. Postalo je jasno da postoji potreba da se kriti¢na infrastruktura
definiSe kao sredstvo, sistem ili dio sredstava iz sistema, koji su od
esencijalne vaznosti za odrzavanje vitalnih drustvenih funkcija, kao sto
su zdravlje, sigurnost, ekonomska ili drustvena dobrobit naroda. Sistemi
kao Sto su elektrane, transportne mreze ili mreze komunikacija u sluzbi
vlada drZava, Cije bi naruSavanje ili unistenje dovelo do, vrlo je moguce i
katastrofalnih posljedica.

Postoje dokazi koji ukazuju na tendenciju rastuce opasnosti i ponavljanja
napada u velikom obimu i snazi koji su usmjereni protiv informatickih
sistema, a koji su od kriticnog znacaja za zemlje ¢lanice Unije. Ova tendencija
je propracena i razvojem sofisticiranih metoda, kao 3to su proizvodnja i
koriséenje tzv. ,botnetova®, koji uklju€uju nekoliko nivoa izvrSenja krivicnog
djela, gdje svaki od tih nivoa moZe predstavljati znacajan rizik za javni
interes.

Ova Direktiva, izmedu ostalog, uvodi krivicne sankcije za novo krivicno
djelo u vidu pravljenja i koriS¢enja tzv. ,botnetova“, kao &in uspostavljanja
udaljene kontrole nad znacajnim brojem racunara putem inficiranja istih
kroz instalaciju malicioznog softvera, a kroz precizno usmjerene sajber
napade. Jednom kad se takva mreza kreira ona konstituise ,botnet"
koji moZze biti aktiviran bez znanja i pristanka korisnika racunara radi
otpocinjanja napada u Sirokom obimu i zahvatu, koji obi¢no ima takav
kapacitet, tj. mogucnost i snagu da izazove znatnu Stetu na nacin kao 5to je
to opisano u Direktivi.

Ovakve vrste velikih i Sirokih napada mogu izazvati znacajnu ekonomsku
Stetu, kako kroz prekidanje rada informacionih sistema i komunikacija i
gubitak ili izmjenu komercijalno bitnih povjerljivih informacija i podataka.
Posebna paznja treba da bude usmjerena ka podizanju svijesti malih i
srednjih kompanija i preduzeca u cilju identifikacije ovakve vrste opasnosti,
kao i ranjivosti tih preduzeca u ovom smislu, a kroz njihovu rastucu

Prakti¢ni vodi¢ kroz savremeno krivi¢no pravo i primjere iz prakse



zavisnost od koriS¢enja informacionih sistema. Bitno je takode naglasiti da
ova Direktiva propisuje visinu krivi¢nih sankcija, tj. barem za ona krivicna
djela koja se ne smatraju kao manje drustveno opasna.

Drzave, ¢lanice Unije, mogu propisati Sta predstavlja manje druStveno
opasna djela u skladu sa njihovim nacionalnim zakonodavstvima i praksom.
Na primjer, krivicno djelo u tom smislu moZe biti nanoSenje Stete integritetu
racunara, racunarskih sistema i podataka u takvoj mjeri, i na takav nacin,
koji ne prelazi odredeni prag krivicno-pravne odgovornosti koja zahtijeva
reakciju organa otkrivanja i gonjenja u okviru krivicnog postupka.

S druge strane, Direktiva, posebno u oblasti napada protiv informacionih
sistema, zahtijeva efektivho, proporcionalno i dovoljno odvracajuce
krivicno-pravne sankcije i njihovu visinu, kao i unapredenje saradnje
medu pravosudnim i drugim nadleznim organima, a Sto sve ne moze biti
postignuto samo od strane pojedinac¢nih zemalja ¢lanica, ve¢ bi trebalo da
bude postignuto na nivou same Evropske Unije, iz kojih razloga Unija moze
ostvariti takve vrste mjera, koje su u skladu sa principom supsidijariteta
koje je propisano ¢lanom 5. Ugovora o Evropskoj Uniji.

2.7.1. Direktiva 2013/40/EU u svom ¢lanu 2 daje znacenje pojmova i izraza:

~Pravno lice” predstavlja entitet koji ima status pravnog lica pod
primjenjivim zakonom, ali ne ukljuCuje drzave, tj. drzavne ili javne
organe, institutcije ili tijela koja postupaju u ime drzave, kao ni javne
medunarodne organizacije.

+ ,Bez prava” oznacava postupak na koji se odnosi dio Direktive
koji ukljuCuje pristup, ometanje ili presrijetanje, kojim nije ovlas¢en
od strane vlasnika ili drugog ovlas¢enog nosioca odredenog prava
na sistemu ili dijelu istog, ili nije dozvoljeno na osnovu domaceg
zakonodavstva.

U svom daljem tekstu Direktiva daje elemente bica krivicnog djela
neovlaséeni pristup informacionom sistemu, neovlas¢eno ometanje
sistema, neovlas¢eno ometanje podataka, koriS¢enje sredstava za izvrSenje
ovih krivi¢nih djela.

Posebno je potrebno naglasiti da u ¢lanu 9 koji se odnosi na vrstu i visi-
nu sankcija Direktiva obavezuje zemlje Clanice Evropske Unije da u okviru
svojih domacih zakonodavstava moraju uvesti takve vrste krivicnih sankcija
za navedena krivi¢na djela koje ¢e biti efektivne, proporcionalne i dovoljno
odvracajuce u odnosu na izvrsioce krivi¢nih djela.

S tim u vezi, Direktiva predvida obavezu da za navedena krivicna djela
bude zaprijecena kazna zatvora sa najduzim rokom trajanja od najmanje 2
godine, i to za krivi¢na djela koja se ne smatraju manje drustveno opasnim.

Takode, za krivi¢na djela neovlas¢enog ometanja sistema i neovlas¢enog
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ometanja podataka kada su uc€injena sa umisljajem, moraju biti zaprije¢ena
sa maksimumom od najmanje 3 godine, kada je doSlo do znacajnijeg
ostecenja informacionog sistema i njihovog broja kroz koriS¢enje alata na
koje se odnosi ¢lan 7 Direktive, tj. uredaja i programa koji su dizajnirani ili
adaptirani prevashodno u tu svrhu.

Takode, za krivicna djela iz ¢lanova 4 i 5 Direktiva predvida da treba biti
zaprijecena, tj. propisana najvisa kazna od najmanje 5 godina zatvora u
slu€ajevima kada:

+ su ovakva krivicna djela izvrSena od strane kriminalne organizacije
definisane kroz okvirnu odluku 2008/841/JHA, bez obzira na kaznu
koja je propisana za samu organizaciju;

+ ukoliko je izvrSenje krivi¢nog djela nacinilo ozbiljnu Stetu;

+ ukoliko je krivi¢no djelo izvrSeno protiv informacionog sistema kriticne
infrastrukture.

U svom clanu 17 Direktiva je obavezala Evropsku Komisiju da do 4.
septembra 2017.godine podnese izvjeStaj Evropskom parlamentu i Savjetu
u okviru kog ¢e postojati procjena primjene ove Direktive od strane zemalja
¢lanica, u smislu da li su preduzele neophodne mjere radi poStovanja
Direktive, i ukoliko je to potrebno, dostavljanje zakonodavnih prijedloga.
Komisija e, takode, uzeti u obzir i tehnicki i pravni razvoj u oblasti sajber
kriminala, posebno imajuci u vidu obuhvat ove Direktive.
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Il ZAKONODAVNI OKVIR U
OKRUZENJU - REPUBLIKA SRBIJA

3.1. Zakon o potvrdivanju Konvencije o Sajber
kriminalu (2009)

Zakon o potvrdivanju Konvencije o Sajber kriminalu (2009) je predvidio
uvodenje adekvatnih instrumenata kada je rije¢ o procesnim odredbama,
kako bi se stvorila osnova za istrazivanje i procesuiranje ovih krivi¢nih
djela, ustanovljavanje brzih i efikasnih institucija i procedura medunarodne
saradnje. Takode, predvideno je osnivanje kontakt tacke ili tacki "24/7
mreze" koja bi sluzila kao podrska policijskim i drugim organima zemalja
koje su ratifikovale Konvenciju, kao kontakt za sva obavjeStenja i pocetna
tacka za sve zahtjeve koji se tiCu procesuiranja i istrazivanja krivicnih djela
visokotehnoloskog kriminala.

Zakon o potvrdivanju Protokola uz Konvenciju o sajber kriminalu
koji se odnosi na inkriminaciju djela rasisticke i ksenofobic¢ne prirode
izvrSenih preko racunarskih sistema (2009) predvida inkriminisanje
akata rasisticke i ksenofobic¢ne prirode pocinjenih putem racunarskih
sistema. Njegova osnovna svrha je da se inkriminiSu ponasanja koja nije-
su obuhvacena Konvencijom, a koja se tiCu Sirenja mrZnje, netolerancije
i netrpeljivosti prema rasnim, nacionanim, vjerskim i drugim grupama i
zajednicama, koriS¢enjem racunara kao sredstava komunikacije i Sirenja
propagande.

Zakon o potvrdivanju Konvencije Savjeta Evrope o zastiti dece od
seksualnog iskoriS¢avanja i seksualnog zlostavljanja (2010) regulise
sprjecavanje i borbu protiv seksualnog iskoris¢avanja i seksualnog
zlostavljanjadjece, kaoizastitu prava djece-zrtava seksualnogiskoris¢avanja
i seksualnog zlostavljanja, te unapredenje nacionalne i medunarodne
saradnje u borbi protiv seksualnog iskoris¢avanja | seksualnog zlostavljanja
djece.

Zakon o organizaciji i nadleZnosti drZzavnih organa za borbu protiv
visokotehnoloSkog kriminala predstavlja specificnost Republike Srbije i
primjenjuje se radi otkrivanja, krivicnog gonjenja i sudenja za krivi¢na djela
protiv bezbjednosti racunarskih podataka, intelektualne svojine, imovine,
privrede i pravnog saobracaja, kod kojih se kao objekat ili sredstvo
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izvrSenja krivicnih djela javljaju racunari, racunarski sistemi, racunarske
mreze i raCunarski podaci, kao i njihovi proizvodi u materijalnom ili
elektronskom obliku, ako broj primjeraka autorskih djela prelazi 2000 ili
nastala materijalna Steta prelazi iznos od 1.000.000 dinara; krivicna djela
protiv sloboda i prava Covjeka i gradanina, polne slobode, javnog reda
i mira i ustavnog uredenja i bezbjednosti Republike Srbije, koja se zbog
nacina izvrenja ili upotrijebljenih sredstava mogu smatrati krivicnim
djelima visokotehnoloskog kriminala.

Krivicni zakonik Republike Srbije propisuje krivicna djela protiv
bezbjednosti racunarskih podataka cije je krivicno gonjenje u iskljucivoj
nadleZznosti Posebnog tuzilaStva za borbu protiv visokotehnoloSkog
kriminala, kao i ostala krivicna djela iz nadleznosti ovog tuzilaStva. Takode,
definiSe znacenje izraza od vaznosti za visokotehnoloSki kriminal.

Zakonik o krivicnom postupku utvrduje pravila Ciji je cilj da niko nevin
ne bude osuden, da se uciniocu krivicnog djela izrekne krivicna sankcija
pod uslovima koje propisuje Krivicni zakon, na osnovu zakonito i pravi¢no
sprovedenog postupka.

Bitno je napomenuti da Zakonik propisuje i niz posebnih dokaznih radnji
koje se mogu primijeniti u krivicnim postupcima protivu Cinilaca kri-
vicnih djela iz stvarne nadleznosti Posebnog tuzilastva za borbu protiv
visokotehnoloSkog kriminala. Takode, definiSe znacenje izraza od vaznosti
za visokotehnoloski kriminal.

Zakon o elektronskim komunikacijama ureduje usloveinacinzaobavljanje
djelatnosti u oblasti elektronskih komunikacija, nadleznosti drzavnih organa
u oblasti elektronskih komunikacija, zastitu prava korisnika i pretplatnika,
bezbjednost i integritet elektronskih komunikacionih mreZa i usluga, tajnost
elektronskih komunikacija, zakonito presrijetanje i zadrzavanje podataka,
nadzor nad primjenom ovog zakona, mjere za postupanje suprotno
odredbama ovog zakona, kao i druga pitanja od znacaja za funkcionisanje i
razvoj elektronskih komunikacija u Republici Srbiji.

Zakon o odgovornosti pravnih lica za krivicna dela ureduju uslove
odgovornosti pravnih lica za krivi¢na djela, krivicne sankcije koje se mogu
izreci pravnim licima i pravila postupka u kojem se odlucuje o odgovornosti
pravnih lica, izricanju krivi¢nih sankcija, donoSenju odluke o rehabilitaciji,
prestanku mjere bezbjednosti ili pravne posljedice osude i izvrSenju
sudskih odluka.

Zakon o medunarodnoj pravnoj pomoci u krivi€nim stvarima ureduje
postupak pruzanja medunarodne pravne pomodi u krivicnim stvarima
u sluCajevima kada ne postoji potvrden medunarodni ugovor ili kada
odredena pitanja njime nijesu uredena.

Zakon o posebnim ovlaSéenjima radi efikasne zaStite prava
intelektualne svojine ureduje posebna ovlaS¢enja organa drzavne
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uprave i organizacija koje vr3e javna ovlas¢enja radi efikasne zastite prava
intelektualne svojine u skladu sa propisima kojima se ureduje pravo
intelektualne svojine.

3.1.1. Podzakonski akti

Pravilnik o uslovima za pruZanje internet usluga i ostalih usluga
prenosa podataka i sadrZaju odobrenja koji je u okviru svojih nadleznosti
usvojila Republicka agencija za telekomunikacije, propisuje osnovne
tehnicke i druge uslove za pruzanje Internet usluga i ostalih usluga prenosa
podataka, kao i nacin izdavanja i sadrzaj odobrenja za obavljanje ove
djelatnosti.

Pravilnik o uslovima za pruZanje usluga prenosa govora koriséenjem
Interneta i sadrzaja odobrenja je takode usvojen od strane Republicke
agencije za telekomunikacije. Propisuje uslove neophodne za pruZanje
usluga prenosa govora koriS¢enjem Interneta (VolP), na komercijalnoj
osnovi i bez dodjeljivanja posebnih brojeva operatoru za potrebe krajnjih
korisnika.

3. 2. Institucionalni okvir

Zakonom o organizaciji i nadleznosti drzavnih organa za borbu protiv
visokotehnoloskog kriminala iz 2005.godine, oshovano je Posebno
tuZilaStvo za borbu protiv visokotehnoloSkog kriminala. Ovo tuzilastvo
nadlezno je za krivicno gonjenje ucinilaca krivi¢nih djela visokotehnoloSkog
kriminala i nadlezno je da postupa na cijeloj teritoriji Republike Srbije.

Shodno odredbama navedenog zakona, za postupanje u predmetima
visokotehnoloskog kriminala nadlezan je ViSi sud u Beogradu za teritoriju
Republike Srbije, a za odlucivanje u drugom stepenu nadlezan je Apelacioni
sud u Beogradu.

Takode, odredbom Zakona o organizaciji i nadleznosti drzavnih organa za
borbu protivvisokotehnoloSkog kriminala, u okviru Ministarstva unutrasnjih
poslova, obrazovana je SluZzba za borbu protiv visokotehnoloSkog
kriminala koja postupa po nalozima Posebnog tuZioca za visokotehnoski
kriminal.

Znacajnu ulogu u ovoj oblasti ima i Ministarstvo spoljne i unutrasnje
trgovine i telekomunikacija, tako Sto doprinosi uskladivanju domacih
propisa u oblasti elektronskih komunikacija sa odgovaraju¢im propisima
Evropske unije; Preduzima mjere za podsticanje istraZivanja i razvoja u
oblasti elektronskih komunikacija, u saradnji sa ministarstvom nadleznim
za poslove razvoja i unapredenja naucno-istrazivacke djelatnosti;
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Republicka agencija za elektronske komunikacije (RATEL), osnovana
Zakonom o elektronskim komunikacijama, predstavlja samostalnu
organizaciju sa svojstvom pravnog lica, koja vrsi javna ovlaséenja u
cilju efikasnog sprovodenja utvrdene politike u oblasti elektronskih
komunikacija, zaStite interesa korisnika elektronskih komunikacija i
nadlezna je za saradnju sa nadleznim regulatornim i stru¢nim tijelima
drzava Clanica Evropske unije i drugih drzava radi usaglasavanja prakse,
primjene propisa iz oblasti elektronskih komunikacija i podsticanja razvoja
prekogranicnih elektronskih komunikacionih mreza i usluga.

Takode, uCestvuje u radu medunarodnih organizacija i institucija u oblasti
elektronskih komunikacija u svojstvu nacionalnog regulatornog tijela u
oblasti elektronskih komunikacija.

Republicka radoidifuzna agencija (RRA) je osnovana Zakonom o
radiodifuziji kojim se ureduju uslovi i nacin obavljanja radiodifuzne
djelatnosti u skladu sa medunarodnim konvencijama i standardima, kojim
se dalje utvrduju uslovi i postupak za izdavanje dozvola za emitovanje i
ureduju druga pitanja od znacaja za oblast radiodifuzije.
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IVUPOREDNA ANALIZA

ODREDBI KONVENCIJE O SAJBER
KRIMINALU | PRAVNOG OKVIRA U
REPUBLICI SRBUJI

41. Znacenje pojmova racunarski sistem, racunarski
podaci, davalac usluga, promet podataka

4.1.1. U ¢lanu 1. Konvencije odredeno je znaenje pojmova “racunarski

" ou " ou

sistem”, “raCunarski podaci”, “davalac usluga”, “promet podataka”.

Krivicni zakonik Republike Srbije odreduje ove pojmove u clanu 112 -
Znacenje izraza u ovom zakoniku na sljedeci nacin:

« Pokretnom stvari se smatra i svaka proizvedena ili sakupljena energija
za davanje svjetlosti, toplote ili kretanja, telefonski impuls, kao i
raCunarski podatak i racunarski program.

« Racunarski podatak je svako predstavljanje cinjenica, informacija ili
koncepta u obliku koji je podesan za njihovu obradu u racunarskom
sistemu, uklju€ujuciiodgovarajuci program na osnovu koga racunarski
sistem obavlja svoju funkciju.

« Racunarskom mrezom smatra se skup medusobno povezanih
racunara, odnosno racunarsih sistema koji komuniciraju razmjenjujuci
podatke.

+ Racunarskim programom smatra se uredeni skup naredbi koje sluze
za upravljanje radom ra€unara, kao i za rjeSavanje odredenog zadatka
pomocu racunara.

+ Racunarski virus je racunarski program ili neki drugi skup naredbi
unijet u racunar ili raCunarsku mrezu koji je napravljen da sam
sebe umnozava i djeluje na druge programe ili podatke u racunaru
ili racunarskoj mrezi dodavanjem tog programa ili skupa naredbi
jednom ili viSe raCunarskih programa ili podataka.

* | spravom se smatra svaki predmet koji je podoban ili odreden da
sluzi kao dokaz kakve Cinjenice koja ima znacaj za pravne odnose, kao
i raCunarski podatak.

*+ Spis, pismo, poSiljka i dokument mogu biti i u elektronskom obliku.
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* RacCunar je svaki elektronski uredaj koji na osnovu programa
automatski obraduje i razmjenjuje podatke.

+ Racunarski sistem je svaki uredaj ili grupa medusobno povezanih ili
zavisnih uredaja od kojih jedan ili viSe njih, na osnovu programa, vrsi
automatsku obradu podataka.

Zakonik o krivicnom postupku u €lanu 2 odreduje znacenje izraza na
sljededi nacin:
+ elektronski zapis je zvucni, video ili graficki podatak dobijen u
elektronskom (digitalnom) obliku;

+ elektronska adresa je niz znakova, slova, cifara i signala koji je
namijenjen za odredivanje odrediSta veze;

+ elektronski dokument je skup podataka koji je odreden kao elektronski
dokument u skladu sa zakonom koji ureduje elektronski dokument.

4.1.2. Konvencija u ¢lanovima 2 i 3 odreduje elemente potrebne
za definisanje krivicno-pravnih normi u vezi nezakonitog pristupa i
neovlas¢enog presretanja.

Krivicni zakonik Republike Srbije, ove norme reguliSe i sankcioniSe u
¢lanu 302 “Neovlasceni pristup zaSticenom racunaru, racunarskoj mrezi i
elektronskoj obradi podataka” na sljededi nacin:

(1) Kose, krSecimjere zastite, neovlas¢eno ukljuciuracunariliracunarsku
mreZu, ili neovlas¢eno pristupi elektronskoj obradi podataka, kazni¢e
se nov€anom kaznom ili zatvorom do Sest (6 ) mjeseci.

(2) Ko snimi ili upotrijebi podatak dobijen na nacin predviden u stavu
1. ovog €lana, kaznice se nov€anom kaznom ili zatvorom do dvije (2)
godine.

(3) Ako je usljed djela iz stava 1. ovog €lana doslo do zastoja ili ozbiljnog
poremecaja funkcionisanja elektronske obrade i prenosa podataka
ili mreze ili su nastupile druge teSke posljedice, ucinilac ¢e se kazniti
zatvorom do tri (3) godine.

4.1.3. Konvencija u ¢lanovima 4 i 5 odreduje elemente potrebne za
definisanje krivicno pravnih normi u vezi ometanja podataka i ometanja
sistema.

Krivicni zakonik, Republike Srbije, to Cini u clanu 299 “Racunarska
sabotaZa” na sljededi nacin:

Ko unese, unisti, izbriSe, izmijeni, oSteti, prikrije ili na drugi nacin ucini
neupotrebljivim racunarski podatak ili program ili unisti ili oSteti racunar
ili drugi uredaj za elektronsku obradu i prenos podataka sa namjerom
da onemogudi ili znatno omete postupak elektronske obrade i prenosa
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podataka koji su od znacaja za drzavne organe, javne sluzbe, ustanove,
preduzeca ili druge subjekte, kaznice se zatvorom od Sest (6)mjeseci do pet
(5) godina.

4.1.4. Clanom 6. Konvencije odredeni su elementi koji se odnose
na zloupotrebu uredaja u kontekstu informaciono-komunikacionih
tehnologija.

Krivicni zakonik, Republike Srbije, u ¢lanu 304a “Pravljenje, nabavljanje
i davanje drugom sredstava za izvrSenje krivicnih djela protiv
bezbjednosti racunarskih podataka” normu i sankciju odreduje na
sljededi nacin:

(1) Ko posjeduje, pravi, nabavlja, prodaje ili daje drugom na upotrebu
racunare, racunarske sisteme, racunarske podatke i programe radi
izvrSenja krivicnog djela iz ¢1.298. do 303.ovog Zakonika, kaznice se
zatvorom od Sest (6) mjeseci do tri (3)godine.

(2) Predmeti iz stava 1. Ovog ¢lana oduzece se.

4.1.5. Falsifikovanje u vezi sa racunarima je opisano u ¢lanu 7 Konvencije
Savjeta Evrope CETS 185.

Krivicni zakonik, Republike Srbije, to Cini u clanu 355 “Falsifikovanje
isprave”na sljededi nacin:

(1) Ko napravi laznu ili preinaci pravu ispravu u namjeri da se takva
isprava upotrijebi kao prava ili ko laznu ili neistinitu ispravu upotrebi
kao pravu ili je nabavi radi upotrebe, kaznice se zatvorom do tri (3)
godine.

(2) Ako je djelo iz stava 1. ovog ¢lana ucinjeno u pogledu javne isprave,
testamenta, mjenice, Ceka, javne ili sluzbene knjige ili druge knjige
koja se mora voditi na osnovu zakona, ucinilac ¢e se kazniti zatvorom
od tri (3) mjeseca do pet (5) godina.

(3) Za pokusaj djela iz stava 1. ovog €lana kaznice se.

Takode u ¢lanu 356 “Posebni slucajevi falsifikovanja isprave” stoji da:

Smatrace se da Cini djelo falsifikovanja isprave, kazni¢e se po ¢lanu 355
ovog Zakonika:

(1) ko hartiju, blanket ili drugi predmet na kojem je neko lice stavilo svoj
potpis neovlas¢eno popuni izjavom koja ima vrijednost za pravne
odnose;

(2) ko drugog obmane o sadrzaju isprave i ovaj stavi svoj potpis na tu
ispravu, smatrajuci da se potpisuje pod drugu ispravu ili pod drugi
sadrzaj;
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(3) ko ispravu izda u ime drugog lica bez njegovog ovlascenja ili u ime
lica koje ne postoji;

(4) ko kao izdavalac isprave uz svoj potpis stavi da ima polozaj ili €in ili
zvanje i ako nema takav polozaj, €in ili zvanje, a ovo ima bitni uticaj
na dokaznu snagu isprave;

(5) ko ispravu nacini na taj nacin Sto neovlas¢eno upotrijebi pravi pecat
ili znak. Takode, Krivicni zakonik u ¢lanu 112, “Zna€enje izraza u
ovom zakoniku” propisuje vrlo bitho odredenje pojmova koji u
mnogome razjasnjavaju i pomazu prilikom otkrivanja i gonjenja kri-
vi¢nih djela i njihovih pocinilaca u oblasti racunarskog kriminaliteta, i
to na sljedeci nacin:

“Ispravom se smatra svaki predmet koji je podoban ili odreden da
sluzi kao dokaz kakve Cinjenice koja ima znacaj za pravne odnose,
kao i raCunarski podatak”.

4.1.6. Prevara u vezi sa racunarima je opisana u ¢lanu 8 Konvencije.

Krivi¢ni zakonik RS u ¢lanu 301 “Ra€unarska prevara“, to Cini na sljedeci
nacin:

(1) Ko unese netacan podatak, propusti unosenje tacnog podatka ili na
drugi nacin prikrije ili lazno prikaze podatak i time utice na rezultat
elektronske obrade i prenosa podataka u namjeri da sebi ili drugom
pribavi protiv pravnu imovinsku korist i time drugom prouzrokuje
imovinsku Stetu, kazni¢e se novéanom kaznom ili zatvorom do tri (3)
godine.

(2) Ako je djelom iz stava 1 ovog clana pribavljena imovinska korist koja
prelazi iznos od Cetiristo pedeset hiljada dinara, ucinilac ¢e se kazniti
zatvorom od jedne do osam godina.

(3) Ako je dijelom iz stava 1 ovog ¢lana pribavljena imovinska korist koja
prelazi iznos od milion i petsto hiljada dinara, ucinilac ¢e se kazniti
zatvorom od dvije do deset (2-10) godina.

(4) Ko djelo iz stava 1 ovog ¢lana ucini samo u namjeri da drugog oSteti,
kaznice se nov€anom kaznom ili zatvorom do Sest mjeseci.

4.1.7. Clan 9 Konvencije propisuje djela u vezi sa dje¢ijom pornografijom.

Krivicni zakonik Srbije to Cini u ¢lanu 185 prikazivanje, pribavijanje i
posjedovanje pornografskog materijala i iskoris¢avanje maloletnog lica za
pornografiju:
(1) Ko maloljetniku proda, prikaze ili javnim izlaganjem ili na drugi nacin
ucini dostupnim tekstove, slike, audio-vizuelne ili druge predmete
pornografske sadrzine ili mu prikaze pornografsku predstavuy,
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kaznice se nov€anom kaznom ili zatvorom do Sest mjeseci.

(2) Koiskoristimaloljetnika za proizvodnju slika, audio-vizuelnihili drugih
predmeta pornografske sadrZine ili za pornografsku predstavu,
kaznice se zatvorom od Sest mjeseci do pet godina.

(3) Ako je djelo iz st.1 i 2 ovog Clana izvrSeno prema djetetu, ucinilac ¢e
se kazniti za delo iz stava 1. zatvorom od Sest meseci do tri godine, a
za djelo iz stava 2 zatvorom od jedne do osam godina.

(4) Ko pribavlja za sebe ili drugog, posjeduje, prodaje, prikazuje,
javno izlaze ili elektronski ili na drugi nacin cini dostupnim slike,
audio-vizuelne ili druge predmete pornografske sadrzine nastale
iskorisS¢avanjem maloletnog lica, kaznice se zatvorom od tri mjeseca
do tri godine.

(5) Predmeti iz st.1 do 4 ovog ¢lana oduzece se.

Srodno krivi¢no djelo je i iskoris¢avanje racunarske mreZe ili komunikacije
drugim tehnickim sredstvima za izvrSenje krivicnih djela protiv polne slobode
prema maloljetnom licu - Clan 185 b

(1) Ko u namijeri izvrSenja krivicnog djela iz ¢l.178 stav 4, 179 stav 3, 180.
st.1.i2,181st.2i3,182stav 1, 183 stav 2, 184 stav 3, 185 stav 2.i 185a
ovog zakonika, koristec¢i racunarsku mrezu ili komunikaciju drugim
tehnickim sredstvima dogovori sa maloljetnikom sastanak i pojavi se
na dogovorenom mijestu radi sastanka, kaznice se zatvorom od Sest
mjeseci do pet godina i nov€éanom kaznom.

(2) Ko djelo iz stava 1 ovog clana izvrSi prema djetetu, kaznice se
zatvorom od jedne do osam godina.

Bitno je napomenuti da Zakon o potvrdivanju konvencije Savjeta Evrope o
zastiti djece od seksualnog iskoriS¢avanja i seksualnog zlostavljanja u ¢lanu
20 propisuje krivi¢na djela u vezi sa djeCijom pornografijom.

4.1.8. Clan 10 Konvencije razmatra djela u vezi sa krdenjem autorskih

prava, dok se u Krivicnom zakoniku Republike Srbije ovo znacajno poglavlje

reguliSe kroz sljedeca krivi¢na djela:

Povreda moralnih prava autora i interpretatora - Clan 198

(1) Ko pod svojimimenomiliimenom drugog u cjeliniili djelimic¢no objavi,

stavi u promet primjerke tudeg autorskog djela ili interpretacije, ili
na drugi nacin javno saopsti tude autorsko djelo ili interpretaciju,
kaznice se nov€anom kaznom ili zatvorom do tri godine.

(2) Ko bez dozvole autora izmijeni ili preradi tude autorsko djelo ili
izmijeni tudu snimljenu interpretaciju, kaznice se nov€anom kaznom
ili zatvorom do jedne godine.

(3) Ko stavlja u promet primjerke tudeg autorskog djela ili interpretacije
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na nacin kojim se vreda Cast ili ugled autora ili izvodaca, kaznice se
novcanom kaznom ili zatvorom do Sest mjeseci.

(4) Predmeti iz st.1 do 3 ovog ¢lana oduzece se.

(5) Gonjenje za djelo iz stava 2 ovog €lana preduzima se po prijedlogu, a
za djelo iz stava 3 ovog Clana po privatnoj tuzbi.

Neovlaséeno iskoriS¢éavanje autorskog djela ili predmeta srodnog prava
- Clan 199
(1) Ko neovlaséeno objavi, snimi, umnozi, ili na drugi nacin javno saopsti
u cjelini ili djelimic¢no autorsko djelo, interpretaciju, fonogram, vide-
ogram, emisiju, racunarski program ili bazu podataka, kaznice se
zatvorom do tri godine.

(2) Kaznomizstava 1 ovog Clana kaznice se i ko staviu prometili u namjeri
stavljanja u promet drzi neovlas¢eno umnozZene ili neovlas¢eno
stavljene u promet primjerke autorskog djela, interpretacije, fonogra-
ma, videograma, emisije, racunarskog programa ili baze podataka.

(3) Ako je djelo iz st.1 i 2 ovog ¢lana ucinjeno u namijeri pribavljanja
imovinske koristi za sebe ili drugog, ucinilac ¢e se kazniti zatvorom
od Sest mjeseci do pet godina.

(4) Ko proizvede, uveze, stavi u promet, proda, da u zakup, reklamira u
cilju prodaje ili davanja u zakup ili drZi u komercijalne svrhe uredaje ili
sredstva Cija je osnovnaiili pretezna namijena uklanjanje, zaobilazenje
ili osujecivanje tehnoloskih mjera namijenjenih sprjeCavanju povreda
autorskih i srodnih prava, ili ko takve uredaje ili sredstva koristi u cilju
povrede autorskog ili srodnog prava, kazni¢e se nov€anom kaznom
ili kaznom zatvora do tri godine.

(5) Predmeti iz st.1 do 4 ovog ¢lana oduzece se i unistiti.

Neovlaséeno uklanjanje ili mijenjanje elektronske informacije o auto-
rskom i srodnim pravima - Clan 200

(2) Predmeti iz stava 1. oduzede se i unistiti.

Povreda pronalazaékog prava - Clan 201

(1) Ko neovlas¢eno proizvodi, uvozi, izvozi, nudi radi stavljanja u promet,
stavlja u promet, skladisti ili koristi u privrednom prometu proizvod
ili postupak zaSticen patentom, kaznice se novcanom kaznom ili
zatvorom do tri godine.

(2) Ako je djelom iz stava 1 ovog clana pribavljena imovinska korist ili
prouzrokovana Steta u iznosu kojiprelazi milion dinara, ucinilac ¢e se
kazniti zatvorom od jedne do osam godina.

(3) Ko neovlas¢eno objavi ili na drugi nacin ucini dostupnim sustinu
tudeg prijavljenog pronalaska prije nego Sto je ovaj pronalazak
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objavljen na nacin utvrden zakonom, kazni¢e se nov€éanom kaznom
ili zatvorom do dvije godine.

(4) Ko neovlas¢eno podnese prijavu patenta ili u prijavi ne navede ili
lazno navede pronalazaca, kaznice se zatvorom od Sest mjeseci do
pet godina.

(5) Predmeti iz st.1 i 2 oduzece se i unistiti.

Neovlaséeno koriséenje tudeg dizajna - Clan 202

(1) Ko na svom proizvodu u prometu neovlasé¢eno upotrijebi, u cjelosti
ili djelimi¢no, tudi prijavljeni, odnosno zasticeni dizajn proizvoda,
kaznice se nov€anom kaznom ili zatvorom do tri godine.

(2) Ko neovlaséeno objavi ili na drugi nacin ucini dostupnim javnosti
predmet prijave tudeg dizajna prije nego Sto je objavljen na nacin
utvrden zakonom, kazni¢e se nov€anom kaznom ili zatvorom do
jedne godine.

(3) Proizvodi iz stava 1 ovog Clana oduzece se.

Takode, Zakon o posebnim ovlas¢enjima radi efikasne zasStite prava
intelektualne svojine u svom ¢lanu 15 predvida sljede¢e mjere koje mogu
preduzeti nadlezni drzavni organi:

(1) Nadlezni organ, ako neposrednim uvidom utvrdi da je povrijedeno
pravo intelektualne svojine, na licu mjesta po sluzbenoj duznosti:

1. privremeno oduzima svu zate€enu robu, odnosno sve proizvode
koji su predmet ili sredstvo povrede prava intelektualne svojine;

2. izriCe mjeru privremene zabrane obavljanja djelatnosti kojom se
povreduje pravo intelektualne svojine.

Privredni prestup - clan 39

Izricanje novC€ane kazne pravnom licu i odgovornom licu i pravnom licu
za privredni prestup ako neovlas¢eno proizvodi, uvozi, izvozi, nudi radi
stavljanja u promet, stavlja upromet, skladisti ili koristi u komercijalne
svrhe proizvod ili postupak zasti¢en patentom, odnosno malim patentom.

4.1.9. Clanom 11 Konvencije regulisani su oblici saizvrsilastva kroz pokusaj,
pomaganije ili podstrekavanije.

Krivicni zakonik Republike Srbije to Cini u sljede¢im clanovima:
Pokusaj - ¢lan 30

(1) Ko sa umisljajem zapocne izvrSenje krivicnog djela, ali ga ne dovrsi,
kaznice se za pokusSaj krivicnog dela za koje se po zakonu moze
izre¢i kazna zatvora od pet godina ili teza kazna, a za pokusaj drugog
krivicnog djela samo kad zakon izriCito propisuje kaznjavanje i za
pokusaj.
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(2) Ucinilac ¢e se za pokusaj kazniti kaznom propisanom za krivicno
djelo, ili ublazenom kaznom.

Podstrekavanje - ¢lan 34

(1) Ko drugog sa umisljajem podstrekava da izvrsi krivicno djelo, kaznice
se kaznom propisanom za to krivi¢no djelo.

(2) Ko drugog sa umisljajem podstrekava na izvrSenje krivicnog djela ciji
pokusaj je po zakonu kaznjiv, a djelo ne bude ni poku$ano, kaznice
se kao za pokusaj krivi¢nog djela.

Pomaganje - ¢lan 35

(1) Ko drugom sa umisljajem pomogne u izvrSenju krivicnog djela,
kazni¢e se kaznom propisanom za to krivi¢no djelo, ili ublazenom
kaznom.

(2) Kao pomaganje u izvrSenju krivitnog djela smatra se narocito:
davanje savjeta ili uputstava kako da se izvrSi krivicno djelo,
stavljanje uciniocu na raspolaganje sredstava za izvrSenje krivicnog
djela, stvaranje uslova ili otklanjanje prepreka za izvr3enje krivicnog
djela, kao unaprijed obeéano prikrivanje krivicnog djela, ucinioca,
sredstava kojima je krivi¢no djelo izvrSeno, tragova krivicnog djela ili
predmeta pribavljenih krivi¢nim djelom.

4.2. 0Odgovornost pravnog lica

4.2.1. Odgovornost pravnog lica, relativni novitet na naSim prostorima,
regulisan je ¢clanom 12 Konvencije.

U Republici Srbiji na snazi je Zakon o odgovornosti pravnih lica za krivicna
djela:

Osnov odgovornosti- ¢lan 6

Pravno lice odgovara za krivicno djelo koje u okviru svojih poslova, odnosno
ovlasc¢enja ucini odgovorno lice u namjeri da za pravno lice ostvari korist.

Odgovornost pravnog lica iz st.1 postojii ako je zbog nepostojanja nadzora
ili kontrole od strane odgovornog lica omoguceno izvrSenje krivicnog djela
u korist pravnog lica od strane fizickog lica koje djeluje pod nadzorom i
kontrolom odgovornog lica.

Takode, Zakon o posebnim ovlas¢enjima radi efikasne zastite prava
intelektualne svojine predvida i postojanje privrednog prestupa u ¢lanu 39
na sljedeci nacin:

“Izricanje novcane kazne pravnom licu i odgovornom licu u pravnom licu
za privredni prestup ako neovlaséeno proizvodi, uvozi, izvozi, nudi radi
stavljanja u promet, stavlja u promet, skladisti ili koristi u komercijalne
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svrhe proizvod ili postupak zasti¢en patentom, odnosno malim patentom®.

4.2.2. Procesno-pravni instituti koji nijesu u potpunosti i na identican
nacin implementirani u zakonodavstvu Srbije su Hitna zastita saCuvanih
raCunarskih podataka (¢l.16) i Hitna zastita i djelimi¢no otkrivanje podataka
o0 saobracaju (¢l.17) Konvencije.

Zakon o elektronskim komunikacijama ovo pitanje reguliSe na sljedeci
nacin:

Obaveza zadrZavanja podataka- clan 128

Operator je duzan da zadrZi podatke o elektronskim komunikacijama za
potrebe sprovodenja istrage, otkrivanja krivicnih djela i vodenja krivicnog

postupka, kao i za potrebe zastite nacionalneijavne bezbjednosti Republike
Srbije.

Operator je duzan da zadrzane podatke Cuva 12 mjeseci od dana obavljene
komunikacije.

Operator je duzan da zadrzava podatke tako da im se bez odlaganja moze
pristupiti, odnosno da se bez odlaganja mogu dostaviti.

Shodno ¢1.126 ovog zakona, obaveza operatora odnosi se na podatke
potrebne za:
1. pracenje i utvrdivanje izvora komunikacije;
. utvrdivanje odredista komunikacije;
. utvrdivanje pocetka, trajanja izavrSetka komunikacije;
. utvrdivanje vrste komunikacije;
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. identifikaciju terminalne opreme korisnika;
6. utvrdivanje lokacije mobilne terminalne opreme korisnika.

Obaveza zadrzavanja podataka iz stava 1. ovog ¢lana obuhvata ipodatke o
uspostavljenim pozivima koji nijesu odgovoreni, ali ne obuhvata podatke o
pozivima Cije uspostavljanje nije uspjelo.

Zabranjeno je zadrzavanje podataka koji otkrivaju sadrzaj komunikacije.
Zakonito presretanje elektronskih komunikacija- clan 127

Operator je duZzan da omogudi zakonito presretanje elektronskih
komunikacija.

Nadlezni drzavni organ koji sprovodi poslove zakonitog presretanja duzan
je da vodi evidenciju o presretnutim elektronskim komunikacijama, koja
narocito sadrzi odredenje akta koji predstavlja pravni osnov za vrsenje
presretanja, datum i vrijeme vr3enja presretanja, kao i da ovu evidenciju
Cuva kao tajnu, u skladu sa zakonom kojim se ureduje tajnost podataka.
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Clanom 17 b) Konvencije predvideno je da nadleZni organi strane
ugovornice ili lica koje ti organii mijenuju, mogu hitno da otkriju koli¢inu
podataka o saobracaju, koja je dovoljna za identifikaciju davaoca usluga
i putanje kojim je saobracaj izvrSen, sto je u Srbiji moguce u skladu sa
Zakonom o medunarodnoj pravnoj pomoci u krivicnim stvarima

4.2.3. Clanom 18 Konvencije je regulisano izdavanje naredbe odstrane
nadleznog drzavnog organa. Zakonik o krivicnom postupku propisuje
ovlas¢enja javnog tuZioca. Takode, Zakon o elektronskim komunikacijama
u svojim odredbama takode predvida preduzimanje odredenih mjera ovog
karaktera.

Postupanje javnog tuZioca po krivicnoj prijavi - Clan 282.

Ako javni tuzilac iz same krivicne prijave ne moZe ocijeniti da li su vjerovatni
navodi prijave ili ako podaci u prijavi ne pruzaju dovoljno osnova da moze
odluciti da li ¢e sprovesti istragu ili ako je na drugi nacin saznao da je
izvrSeno krivicno djelo, javni tuZilac moze:

1. sam prikupiti potrebne podatke;

2. pozivati gradane

3. podnijeti zahtjev drzavnim i drugim organima i pravnim licima da mu
pruze potrebna obavjestenja.

Za nepostupanje po zahtjevu javnog tuzioca clana odgovorno lice se
moZze novcano kazniti do 150.000 dinara, a ako i poslije toga odbije da da
potrebne podatke, moZe se joS jednom kazniti istom kaznom.

4.2.4.Clanom 19 Konvencije propisane su krivénopravne procesne odredbe
u vezi sa pretrazivanjem i zaplenom sacuvanih racunarskih podataka.

Zakonik o krivicnom postupku Srbije to ¢ini u ¢lanovima 147, 148 i 152 na
sljededi nacin:
Privremeno oduzimanje predmeta -Clan 147

Predmete koji se po Krivichom zakoniku moraju oduzeti ili koji mogu
posluZiti kao dokaz u krivicnom postupku, organ postupka ¢e privremeno
oduzeti i obezbijediti njihovo Cuvanje.

Odluku o privremenom oduzimanju sredstava koja su predmet sumnjive
transakcije (Clan 145) i njihovom stavljanju na poseban racun radi Cuvanja
donosi sud.

U predmete iz stava 1. ovog ¢lana spadaju i uredaji za automatsku obradu
podataka i uredaji i oprema na kojoj se Cuvaju ili se mogu Cuvati elektronski
zapisi.
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Duznost drZaoca predmeta - Clan 148.

Lice koje drzi predmete iz Clana 147 st.1 i 2 ovog zakonika duzno je da
organu postupka omogudi pristup predmetima, pruZzi obavjeStenja
potrebna za njihovu upotrebu i da ih na zahtjev organa preda. Prije
oduzimanja predmeta organ postupka ¢e po potrebi u prisustvu stru¢nog
lica pregledati predmete.

Pretresanje- clan 152

Pretresanje stana i drugih prostorija ili lica moze se preduzeti ako je
vjerovatno da ¢e se pretresanjem pronadi okrivljeni, tragovi krivi¢cnog djela
ili predmeti vazni za postupak.

Pretresanje stana i drugih prostorija ili lica se preduzima na osnovu
naredbe suda ili izuzetno bez naredbe, na osnovu zakonskog ovlaséenja.

Pretresanje uredaja za automatsku obradu podataka i opreme na kojoj
se Cuvaju ili se mogu Cuvati elektronski zapisi preduzima se na osnovu
naredbe suda i, po potrebi, uz pomoc stru¢nog lica.

4.2.5. Clan 20 Konvencije - prikupljanje podataka o saobracaju u realnom
vremenu, u nedostatku sadrzajnije i jasnije norme, u praksi potpada pod
primjenu ne tako jasnog i, mozda, ne potpuno pravilno primijenjenog
instituta raCunarskog pretrazivanja podataka:

RacCunarsko pretraZivanje podataka - ¢lan 178.

Ako su ispunjeni uslovi iz ¢lana 161 st.1 i 2 ovog Zakonika, na obrazloZeni
prijedlog javnog tuZioca sud moze odrediti racunarsko pretraZivanje vec
obradenih licnih i drugih podataka i njihovo poredenje sa podacima koji se
odnose na osumnjicenog i krivicno djelo.

U skladu sa odredbom ¢lan 179 ZKP, ovu posebnu dokaznu radnju odreduje
sudija za prethodni postupak obrazloZzenom naredbom.

Primjena ovog ¢lana Zakonika i njegovo tumacenje kako od strane tuzilaca
i sudija, tako i od strane drugih drzavnih institucija, posebno Povjerenika
za informacije od javnog znacaja i zastitu podataka o licnosti, ovih dana
je predmet zivih stru¢nih polemika, posebno imaju¢i u vidu da usko
tumacenje primjene moze dovesti do svojevrsne blokade rada organa
otkrivanja i gonjenja.

4.2.6. Clanom 21 regulisano je standardno presretanje podataka o
sadrzaju komunikacije, koje je Zakonikom o krivicnom postupku propisano
¢lanovima 166, 167 i 168.
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Tajni nadzor komunikacije- ¢lan 166

Ako su ispunjeni uslovi iz ¢lana 161 st.1 i 2 ovog Zakonika, na obrazloZeni
prijedlog javnog tuzioca sud moze odrediti nadzor i snimanje komunikacije
koja se obavlja putem telefona ili drugih tehnickih sredstava ili nadzor
elektronske ili druge adrese osumnijiCenog i zaplenu pisama i drugih
posiljki.

Naredba o tajnom nadzoru komunikacije - ¢lan 167.

Posebnu dokaznu radnju iz ¢lana 166 ovog Zakonika odreduje sudija za
prethodni postupak obrazloZzenom naredbom.

Sprovodenje tajnog nadzora komunikacije - ¢lan 168.

PoStanska, telegrafska i druga preduzeca, druStva i lica registrovana
za prenoSenje informacija duzna su da drzavnom organu koji izvrSava
naredbu, omoguce sprovodenje nadzora i snimanja komunikacije i da, uz
potvrdu prijema, predaju pisma i druge posiljke.

Clanom 35 Konvencije propisuju se razlozi, uslovi i nacin rada kontakt
taCaka Mreze 24/7 za brzu medunarodnu saradnju i pravnu pomoc¢ u kri-
vi¢nim stvarima iz oblasti “sajber” kriminaliteta.

Srbija i Crna Gora direktno primjenjuju ovaj ¢lan kroz odredivanje kontakt
tataka u skladu sa Konvencijom, te pruzanju uslova i omogucéavanju
pravilnog funkcionisanja kroz obezbjedivanje odgovarajucih ljudskih i
tehnickih resursa.

4.2.7. Clan 22 Konvencije -nadleznost:

Krivicni Zakonik-VaZenje krivicnog zakonodavstva na teritoriji Srbije - ¢lan 6

(1) Krivicno zakonodavstvo Republike Srbije vazi za svakog ko na njenoj
teritoriji u€ini krivi¢no djelo.

(2) Krivicno zakonodavstvo Srbije vazi i za svakog ko ucini krivicno
djelo na domac¢em brodu, bez obzira gdje se brod nalazi u vrijeme
izvrSenja djela.

(3) Krivicno zakonodavstvo Srbije vaZi i za svakog ko ucini krivi¢no djelo
u domacem civilnom vazduhoplovu dok je u letu ili u domacem
vojnom vazduhoplovu, bez obzira gdje se vazduhoplov nalazio u
vrijeme izvrSenja krivi¢nog djela.

(4) Ako je u slucajevima iz st.1 do 3 ovog ¢lana u stranoj drzavi pokrenut
ili dovrsen krivi¢ni postupak, krivicno gonjenje u Srbiji preduzede se
samo po odobrenju republi¢kog javnog tuZzioca.

(5) Krivicno gonjenje stranca u slucajevima iz st.1 do 3 ovog ¢lana moze
se, pod uslovom uzajamnosti, ustupiti stranoj drzavi.
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4.2.8. Clan24 Konvencije - ekstradicija

Zakon o medunarodnoj pravnoj pomoci u krivicnim stvarima -lzrucenje
okrivljenog ili osudenog - ¢lanovi 13-37.

Predmet izrucenja- ¢lan 13

Izru€enje okrivljenog ili osudenog stranoj drzavi dozvoljava se:

1. radi vodenja krivicnog postupka za krivicno djelo za koje se prema
zakonu Republike Srbije i zakonu drzave, molilje, moze izre¢i kazna
zatvora od godinu dana ili teza kazna;

2. radi izvrSenja krivicne sankcije koju je sud drzave, molilje, izrekao
za krivicno djelo iz tacke 1) ovog stava u trajanju od najmanje Cetiri
mjeseca.

Ako se zamolnica odnosi na viSe krivicnih djela od kojih pojedina ne
ispunjavaju uslove iz stava 1 ovog €lana, izru€enje se moZe dozvolitii za ova
krivicna djela.

Pretpostavke za izrucenje - ¢lan 16

Pored pretpostavki predvidenih clanom 7 ovog zakona, pretpostavke za
izrucenje su:

1. da lice Cije se izru€enje zahtijeva nije drzavljanin Republike Srbije;

2. da djelo povodom kojeg se zahtijeva izrucenje nije izvrSeno na teritoriji
Republike Srbije, protiv nje ili njenog drzavljanina;

3. da se protiv istog lica u Repubilici Srbiji ne vodi krivi¢ni postupak zbog
krivicnog djela povodom kojeg se zahtijeva izrucenje;

4. da po domacem zakonu postoje uslovi za ponavljanje krivicnog
postupka za krivicno djelo povodom kojeg se zahtijeva izrucenje

lica protiv kojeg je pravnosnazno okoncan postupak pred domacim
sudom;

5. da je utvrdena istovjetnost lica Cije se izrucenje zahtijeva;

6. da ima dovoljno dokaza za osnovanu sumnju odnosno da postoji
pravnosnazna sudska odluka da je lice Cije se izru€enje trazi ucinilo
krivicno djelo povodom kojeg se zahtijeva izrucenje;

7. da drzava, molilja, da garancije da ¢e u slucaju osude u odsustvu
postupak biti ponovljen u prisustvu izrucenog lica;

8. da drzava, molilja, da garancije da smrtna kazna koja je propisana za
krivicno djelo povodom kojeg se zahtijeva izrucenje nece biti izreCena,
odnosno izvrsena.

4.2.9. U c¢lanovima od 25 do 35 Konvencije propisana su opsta nacela u
vezi sa uzajamnom medunarodno pravnom pomoci u krivi¢nim stvarima.
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Zakon o medunarodnoj pravnoj pomodi u krivicnim stvarima Srbije to cini
na sljedeci nacin:

Uzajamnost - ¢lan 8

Domadi pravosudni organi pruzaju medunarodnu pravnu pomoc¢
pod uslovom uzajamnosti. Na zahtjev domaceg pravosudnog organa,
ministarstvo nadlezno za pravosude daje obavjeStenje o postojanju
uzajamnosti.

Ako nema podataka o uzajamnosti, pretpostavlja se da uzajamnost postoji.

Clan 26 -sluéajne informacije - Zakon o medunarodnoj pravnoj pomodi u
krivicnim stvarima - Dostavljanje podataka bez zamolnice - ¢lan 98

Domacdi pravosudni organi mogu, pod uslovom uzajamnosti, bez zamolnice
dostavljati nadleznim organima strane drzave podatke o krivicnim djelima
i uCiniocima, ako bi to bilo od koristi za vodenje krivicnog postupka u
inostranstvu.

Dostavljanje podataka iz stava 1 ovog €lana vrSi se samo u slucaju da to ne
ometa vodenije krivicnih postupaka u Republici Srbiji.

Domacdi pravosudni organi mogu zahtijevati od nadleznih organa drzave,
molilje, kojima sud ostavljeni podaci iz stava 1 ovog ¢lana da ih obavijeste o
preduzetim radnjama i donijetim odlukama.

Clan 27- postupci koji se odnose na zahtjeve za uzajamnu pomo¢ u sluéaju
nepostojanja vaze¢ih medunarodnih sporazuma - Odredbe Zakona o
medunarodnoj pravnoj pomodi u krivicnim stvarima, primjenjuju se u
slu€aju nepostojanja vaze¢ih medunarodnih sporazuma.

Clan 28 -tajnosti ogranicenja koris¢enja - Zakon o medunarodnoj pravnoj
pomodiu krivi€nim stvarima - Vrsenje medunarodne pravne pomodi - ¢lan 3:

Medunarodna pravna pomo¢ pruza se u postupku koji se odnosi na
krivicno djelo koje u trenutku kada je zatrazena pomoc¢ spada u nadleznost
suda drzave, molilje.

Medunarodna pravna pomoc pruza se i u postupku koji je pokrenut pred
organima uprave za djelo koje je kaznjivo prema zakonodavstvu drzave,
molilje, ili zamoljene drzave, u slucaju kada odluka upravnog organa moze
da predstavlja osnov za pokretanje krivicnog postupka. Medunarodna
pravna pomo¢ pruza se i po zahtjevu Medunarodnog suda pravde,
Medunarodnog krivi¢nog suda, Evropskog suda za ljudska prava i drugih
medunarodnih institucija koje su osnovane medunarodnim ugovorom koji
je potvrdila Republika Srbija.

Tajnost podataka - Clan 9

Drzavni organi duzni su da Cuvaju tajnost podataka dobijenih u postupku
pruZanja medunarodne pravne pomoci.
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Podaci o licnosti mogu da se koriste iskljucivo u krivicnom ili u pravnom
postupku u vezi sa kojim je podneta zamolnica.

Predmet ostalih oblika medunarodne pravne pomocéi - Clan 83

Ostali oblici medunarodne pravne pomoci obuhvataju:

1. izvrSenje procesnih radnji, kao Sto su pozivanje i dostavljanje
pismena, saslusanje okrivljenog, ispitivanje svjedoka i vjeStaka, uvidaj,
pretresanje prostorija i lica, privremeno oduzimanje predmeta;

2. primjenu mjera, kao Sto su nadzor i snimanje telefonskih i drugih
razgovora ili komunikacija i optitka snimanja lica, kontrolisana
isporuka, pruZanje simulovanih poslovnih usluga, sklapanje
simulovanih pravnih poslova, angaZzovanje prikrivenog islednika,
racunarsko pretraZivanje i obrada podataka;

3. razmjenu obavjestenja i dostavljanje pismena i predmeta koji su u vezi
sa krivicnim postupkom u drzavi, molilji, dostavljanje podataka bez
zamolnice; koris¢enje audio | video-konferencijske veze, formiranje
zajednickih istraznih timova;

4, privremenu predaju lica liSenog slobode radi ispitivanja pred
nadleznim organom drzave, molilje.

Clan 29, 30 i 31 - hitna zastita sacuvanih racunarskih podataka i hitno
otkrivanje zasti¢enih podataka o saobracaju, kao i uzajmna pomo¢ u
odnosu na pristupanje saCuvanim racunarskim podacima - Zakon o
medunarodnoj pravnoj pomoci u krivicnim stvarima - Predmet ostalih
oblika medunarodne pravne pomodi - Clan 83

Zakon o elektronskim komunikacijama Republike Srbije propisuje obavezu
zadrzavanja podataka u Clanu 128, a zakonito presretanje elektronskih
komunikacija u ¢lanu 127.

Clan 32 -prekograni¢ni pristup sacuvanim racunarskim podacima uz
saglasnost ili kada su dostupni javnosti, je omogucen kroz direktnu
primjenu Konvencije.

Clan 33 - uzajamna pomo¢ u prikupljanju podataka o saobracaju u realnom
vremenu je saobrazan na domacem planu primjenom ¢lana 20 Konvencije
- prikupljanje podataka o saobracaju u realnom vremenu.

Kao Sto je to vec ranije navedeno, u nedostatku sadrzajnije i jasnije
norme, ovaj ¢lan u praksi potpada pod primjenu ne tako jasnog i, mozda,
ne potpuno pravilno primjenjenog instituta racunarskog pretraZzivanja
podataka:

Racunarsko pretraZivanje podataka - ¢lan 178.

Ako su ispunjeni uslovi iz ¢lana 161 st.1 i 2 ovog Zakonika, na obrazlozeni
prijedlog javnog tuZioca sud moze odrediti racunarsko pretraZivanje vec
obradenih licnih i drugih podataka i njihovo poredenje sa podacima koji se
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odnose na osumnji¢enog i krivicno djelo.

U skladu sa odredbom ¢lan 179 ZKP ovu posebnu dokaznu radnju odreduje
sudija za prethodni postupak obrazlozenom naredbom.

Clan 34 - uzajamna pomo¢ u presretanju podataka o sadrZaja, saobrazan
je primjeni ovlaséenja u vezi presretanja podataka o sadrzaju komunikacije,
koje je Zakonikom o krivicnom postupku propisano ¢lanovima 166, 167 i
168.

Prakti¢ni vodi¢ kroz savremeno krivi¢no pravo i primjere iz prakse



V PROTOKOL UZ KONVENCHU

0 SAJBER KRIMINALU KOJI SE
ODNOSI NA INKRIMINACIJU
DJELA RASISTICKE |
KSENOFOBICNE PRIRODE
1ZVRSENIH PREKO RACUNARSKIH
SISTEMA

5.1. Uporedna analiza

5.1.1. Clan 2 Protokola daje definicije rasisti¢kog i ksenofobi¢nog materijala.
Zakonodavstvo Srbije trenutno nije propisalo definiciju navedenog pojma.

Clanom 3 Protokola sankcionisano je Sirenje rasistickog i ksenofobi¢nog
materijala preko racunarskih sistema, Sto Krivi¢ni Zakonik Srbije ¢ini
kroz djelo Rasna i druga diskriminacija iz ¢lana 387 na sljedeci nacin:

(1) Ko na osnovu razlike u rasi, boji koZe, vjerskoj pripadnosti,
nacionalnosti, etnickom porijeklu ili nekom drugom licnom svojstvu
krsi osnovna ljudska prava i slobode zajamcena opste prihvac¢enim
pravilima medunarodnog prava i ratifikovanim medunarodnim
ugovorima odstrane Srbije, kaznice se zatvorom od Sest mjeseci do
pet godina.

(2) Kaznom iz stava 1 ovog clana kaznice se ko vrSi proganjanje
organizacija ili pojedinaca zbog njihovog zalaganja za ravnopravnost
ljudi.

(3) Ko Siriideje o superiornosti jedne rase nad drugomiili propagira rasnu

mrznju ili podsti€e na rasnu diskriminaciju, kazni¢e se zatvorom od
tri mjeseca do tri godine.

(4) Ko Siriili na drugi nacinu €ini javno dostupnim tekstove, slike ili svako
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drugo predstavljanje ideja ili teorija koje zagovaraju ili podstrekavaju
mrznju, diskriminaciju ili nasilje, protiv bilo kojeg lica ili grupe lica,
zasnovanih na rasi, boji koZe, vjerskoj pripadnosti, nacionalnosti,
etnickom porijeklu ili nekom drugom licnom svojstvu, kaznice se
zatvorom od tri mjeseca do tri godine.

(5) Ko javno prijeti da ce, protiv lica ili grupe lice zbog pripadnosti
odredenoj rasi, boji koze, vjeri, nacionalnosti, etnickom porijeklu ili
zbog nekog drugog licnog svojstva, izvrsiti krivicno djelo za koje je
zaprijecena kazna zatvora veca od Cetiri godine zatvora, kaznice se
zatvorom od tri mjeseca do tri godine.

5.1.2. Clan 4 “Rasisticki i ksenofobicki motivisana prijetnja”, ¢lan 5 “Rasisticki
i ksenofobicki motivisana uvreda” u Krivicni Zakoniku Srbije su regulisani
¢lanom 317 Izazivanje nacionalne, rasne i vierske mrznje i netrpeljivosti:
(1) Ko izaziva ili raspiruje nacionalnu, rasnu ili vjersku mrznju, ili
netrpeljivost medu narodima ili etnickim zajednicama koje Zive u
Srbiji, kaznice se zatvorom od Sest mjeseci do pet godina.

(2) Ako je djelo iz stava 1 ovog Clana ucinjeno prinudom, zlostavljanjem,
ugrozavanjem sigurnosti, izlaganjem poruzi nacionalnih, etnickih ili
vjerskih simbola, oSte¢enjem tudih stvari, skrnavljenjem spomenika,
spomen-obiljezja ili grobova, ucinilac ¢e se kazniti zatvorom od jedne
do osam godina.

(3) Ko djeloizst.1i2 ovog ¢lana vrSi zloupotrebom polozaja ili ovlas¢enja
ili ako je usljed tih djela doslo do nereda, nasilja ili drugih teskih
posljedica za zajednicki Zivot naroda, nacionalnih manjina ili etnickih
grupa koje Zive u Srbiji, kaznice se za djelo iz stava 1 zatvorom od
jedne do osam godina, a za djelo iz stava 2 zatvorom od dvije do
deset godina.

5.1.3. Clan 6 Protokola sakncionisano je poricanje, minimalizovanije,
odobravanje ili opravdavanje genocida ili zloCina protiv Covjecnosti.

Navedeno krivicno djelo nije predvideno kao krivicno djelo u okviru
pozitivno pravnog krivicnog poretka Republike Srbije.

Ipak, Krivi¢ni zakonik Srbije predvida posebne okolnosti za odmjeravanje
kazne za krivicno djelo u¢injeno iz mrznje, i to u svom ¢lanu 54 a, na sljedeci
nacin:

“Akoje krivicno djelo ucinjenoizmrznje zbog pripadnostirasiivjeroispovesti,
nacionalne ili etnicke pripadnosti, pola, seksualne orjentacije ili rodnog
identiteta drugog lica, tu okolnost sud ¢e cijeniti kao otezavajucu, osim ako
ona nije propisana kao obiljeZje krivicnog djela”.
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VI REZULTATI I STATISTICKI
POKAZATELJI POSEBNOG
TUZILASTVA ZA
VISOKOTEHNOLOSKI KRIMINAL
REPUBLIKE SRBIJE

(PERIOD 2006 DO 14. MARTA 2014.)

Cl. 185 KZ Broj Optuzni

“Decja d ) Broj lica Istrage P Kti Presude
pornografija” predmeta akti

2010 14 14 13 12 10
2011 40 40 40 40 35
2012 18 21 20 20 14
2013 16 16 9 5 4
2014 7 7

UKUPNO 95 98 89 77 63

Ukupan broj prijava KT 2006-2014

Godina Broj predmeta lica
2006 19 32
2007 75 84
2008 110 166
2009 91 121
2010 116 131
2011 130 154
2012 114 144
2013 160 185
2014 52 58

Ukupno 867 1105
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Ukupan broj prijava KTR 2007-2014

Godina Broj predmeta
2007 60
2008 68
2009 114
2010 443
2011 502
2012 609
2013 558
2014 43
Ukupno 2397

Ukupan broj prijava KTN 2007-2014

Godina Broj predmeta
2007 11
2008 14
2009 42
2010 13
2011 28
2012 65
2013 243
2014 144
Ukupno 560

Ukupan broj predmeta KT + KTR + KTN do 14. 03.2014.

KT KTR KTN

2006 19 19
2007 75 68 1 154
2008 110 60 14 184
2009 91 114 42 247
2010 116 443 13 572
2011 130 502 28 660
2012 114 609 65 788
2013 160 558 243 986
2014 52 43 144 245
UKUPNO 867 2397 560 3855
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VII OTKRIVANJE | GONJENIJE
PRIMIJERI 1Z OKRUZENIJA
(REPUBLIKA SRBIJA)

7.1. Policijski sluzbenici Odjeljenja za borbu protiv visokotehnoloskog
kriminala, operativnim radom dosli su do saznanja da je NN lice ,Srdan”
iz Beograda pribavio fotografije i audio vizuelni materijal pornografske
sadrZine nastale iskoriS¢avanjem djece i maloljetnika u pornografske svrhe.

Provjerom krozJIS MUP Republike Srbije, utvrdeno je da na lociranoj adresi
prijavijeno prebivaliste ima prijavljeni M. S.

Postupajuci po naredbi istraznog sudije ViSeg suda u Beogradu, izvrSen
je pretres stana i drugih prostorija na adresi na kojoj osumnijiceni ima
prijavijeno prebivaliste, o emu je sacinjen zapisnik o pretresanju stana i
drugih prostorija. Prilikom pretresa stana i drugih prostorija pronadena je
i oduzeta informaticka oprema koju imenovani koristi, i to 4 hard diska i 27
DVD medija.

Prilikom izvrSenja naredbe o pretresu stana policijskim sluzbenicima je bio
onemogucen ulazak u stan vise od 45 minuta zato jer majka prijavljenog M.
S. nije Zeljela da otvori vrata stana tvrdedi da njen sin nije kod kuce, nakon
Sto je policijskim sluZbenicima omogucen ulazak u stan, u istom je zateCen
prijavijeni M. S. od koga je uz potvrdu o privremeno oduzetim predmetima
oduzeta informaticka oprema.

Takode, prilikom pretresa stana uoceno je da se na tlu ispod prozora
prijavljenog M. S. nalazi odbacen jedan hard disk, a imajudi u vidu da je
zbog proteka vremena omogucavanja ulaska u stan i postupanja po
navedenoj naredbi, postojao osnov sumnje da odbaceni hard disk pripada
prijavlienom, te da ga je osumnijiCeni neposredno prije omogucéavanja
vrienja pretresa odbacio kroz prozor. Od strane policijskih sluzbenika PS
Vozdovac izvrSen je uvidaj lica mjesta i izuzimanja odbacenog hard diska. O
naprijed navedenom, sacinjena je sluzbena biljeSka.

Policijski sluzbenici Sluzbe za specijalne istrazne metode, postupajudi
po navedenoj naredbi, u sluzbenim prostorijama SBPOK u prisustvu
osumnijicenog M. S. izvrSili su uvid i pregled 4 privremeno oduzeta hard
diska racunara, prilikom cega je utvrdeno da se na jednom hard disku
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(koji je pronaden u sobi prijavljenog van kucista racunara), nalazi materijal
nastao iskoris¢avanjem djece i maloljetnika u pornografske svrhe u do
tada utvrdenoj kolicini od 865 MB.

Takode, prilikom uvida u 2 hard diska koji su se u trenutku vrSenja pretresa
nalazili u kuciStu racunara prijavljenog, utvrdeno je da nedostaje sistemski
hard disk, odnosno hard disk na kome se nalazi operativni sistem, obzirom
da se na navedena 2 diska nalaze samo skladiSteni podaci.

Materijal nastao iskoris¢avanjem maloljetnih lica za pornografiju, pronaden
je prilikom uvida u hard disk marke ,Maxtor” kapaciteta 80 GB i bio je
smjesten u ,C" particiji raCunara, u folderu ,Documents and settings”, u
podfolderu pod nazivom ,Bambi”, u kome se nalazilo 16 video klipova
ukupne veli¢ine 865 MB.

Sluzba za borbu protiv organizovanog kriminala Odjeljenje za borbu
protiv visokotehnoloskog kriminala podnijelo je VisSem javnom tuzilaStvu
u Beogradu, Posebnom odeljenju za borbu protiv visokotehnoloSkog
kriminala krivicnu prijavu protiv M. S. zbog krivicnog dijela prikazivanje,
pribavijanje i postavljanje pornografskog materijala i iskoriS¢avanje
maloljetnog lica za pornografiju iz €1.185 st.4 Krivicnog zakonika.

| to na taj nacin Sto je u periodu od 2008.godine do februara 2013. godine,
sa svog racunara, elektronskim putem koristedi softver pod nazivom ,Lime
Wire" koji funkcioniSe kao zatvorena mreza, pribavio i sacuvao u svom
racunaru fotografije i audio vizuelni materijal koji je nastao iskoriS¢avanjem
djece i maloljetnika u pornografske svrhe.

Kao prilog tj. kao dokaz uz krivi¢nu prijavu dostavljen je zapisnik o saslusanju
okrivljenog u prisustvu branioca, a kojom prilikom je okrivljeni izjavio da je
internet koristio za skidanje pornografije, ali da nije svjesno skidao djeciju
pornografiju, ve¢ obi¢nu pornografiju koristedi torent, frostfajer, lajmvajer
programe, te da je prilikom odabira Sta ¢e da daunluduje, odabirao vise
stvari i pustao da se isti skidaju preko nodi, te da nije gledao sve Sto skida
sa interneta. Naveo je i da je kada prilikom pregledanja skinutog materijala
nailazio na djeciju pornografiju odmah bi to izbrisao.

U februaru 2013. godine Posebno tuzilastvo za borbu protiv
visokotehnoloSkog kriminala podnijelo je prijedlog za preduzimanje
odredenih istraznih radnji prema okrivljenom MS u pravcu utvrdivanja
postojanja elemenata krivicnog djela prikazivanje, pribavljanje i postavljanje
pornografski materijal i iskoriS¢éavanje maloljetnog lica za pornografiju
iz €1.185 st.4 KZ, kojom prilikom je predlozeno da se protiv okrivljenog
MS odredi pritvor po osnovu ¢1.436 st.1 tac. 2 ZKP, obzirom da koli¢ina
pronadenih fotografija i audio-vizuelnih zapisa nastalih iskoris¢avanjem
maloljetnih lica u pornografske svrhe, kao i njihov sadrzaj i uzrast lica cCije
je seksualno zlostavljanje prikazano na navedenom materijalu ukazuju na
opasnost da ¢e okrivljeni ponoviti krivi¢no djelo ukoliko bude pusten na
slobodu.
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22.02.2013. godine rjeSenjem odredio pritvor okrivljenom MS, obzirom
da je tokom postupka pribavljeno dovoljno dokaza protiv okrivljenog MS.
Dana 28.02.2013. godine podnijet je optuzni prijedlog protiv istog zbog
krivicnog djela iz ¢l.185 st.4 KZ, kojom prilikom je stavljen i prijedlog da
se prema okrivlienom produZi pritvor shodno odredbi ¢1.436 st.1 tac. 2
ZKP, jer koli¢ina pornografskog materijala koja je od okrivljenog oduzeta,
kontinuitet inkriminisanog djelovanja, prikupljanje pornografskog sadrzaja
nastalog iskoriS¢avanjem maloljetnih lica, i to djece uzrasta od 3 do 7
godina, jeste posebna okolnost koja ukazuje da bi pustanjem na slobodu,
isti ponovio ovakvo ili slicno krivicno djelo.

Prema okrivljenom MS ukinutje pritvor jer po nalazenju Vije¢a u konkretnom
sluCaju ne stoje zakonski osnovi za zadrZavanje okrivljenog u pritvoru
propisanih odredbom ¢1.436 st.1 tac. 2 ZKP, a imajuci u vidu da je okrivljeni
lice starosti 32 godine, te da isti nije ranije osudivan, te imajudi u vidu i
Cinjenicu da je od okrivljenog oduzeta informaticka oprema, kao i ¢injenicu
da se okrivljenom stavlja na teret izvrSenje svrSenog krivicnog djela, to je
vije¢e naslo da od drugih okolnosti ne stoje osobite okolnosti koje ukazuju
na opravdanu bojazan da ¢e okrivljeni ukoliko bude na slobodi ponoviti
izvrSenje krivicnog djela.

Protiv ovog rjeSenja ViSe tuZilastvo je izjavilo zalbu zbog pogresno
utvrdenog Cinjeni¢nog stanja iz ¢1.367 tac. 3 u vezi €|.370 st.1 ZKP, obzirom
da po misljenju Tuzilastva Cinjenica da okrivljeni MS do sada nije osudivan
ne moZze biti od uticaja na produzenje pritvora u konkretnoj situaciji, iako
ranija ne osudivanost nesporno ukazuje na eventualnu sklonost okrivljenog
na vrsenje krivicnih djela, ali je navedenoj ¢injenici sud dao preveliki znacaj
a pri tom nije u dovoljnoj mjeri cijenio ono Sto je od klju¢ne vaznosti, a
to je izrazena upornost koju je okrivljeni pokazao prilikom izvrSenja
ovog krivicnog djela, obzirom da je u duzem vremenskom periodu, u
kontinuitetu, pribavljao pornografski materijal nastao iskoriS¢avanjem
maloljetnih lica, a izmedu ostalog i djece uzrasta od 3 do 7 godina, te
da okolnost da je od okrivljenog oduzeta raCunarska oprema koju je
posjedovao, ne moze biti garancija da on ubuduée nece ponoviti krivicno
djelo, jer je u pitanju osoba koja koristi raCunare i internet i po sopstvenom
saznanju, skoro svakodnevno sa interneta pribavlja pornografski materijal,
i imajuci u vidu pristupacnost interneta i njegovu naklonost ka racunarskim
tehnologijama, ali i sklonost ka zloupotrebi istih, te ociglednu posebnu
sklonost ka pribavljanju pornografskog materijala nastalog zloupotrebom
i iskoris¢avanjem maloljetnih lica, to sve predstavlja okolnosti koje ukazuju
da bi puStanjem na slobodu isti ponovio ovakvo ili sli¢no krivicno djelo.

Apelacioni sud u Beogradu je rjeSenjem odbio kao neosnovanu Zalbu
Posebnog tuzioca za visokotehnoloski kriminal, kojom prilikom je naSao
da je prvostepeni sud pravilno postupio kada je prema okrivljenom MS
ukinuo pritvor jer ne postoji zakonski osnov za produzenje pritvora prema

Prakti¢ni vodic kroz savremeno krivi¢no pravo i primjere iz prakse




okrivljenom propisan odredbom ¢l.436 st.1 tac. 2 ZKP.

21.02.2013. godine stavljen je prijedlog istraznom sudiji Viseg suda
u Beogradu za preduzimanje odredenih istraznih radnji, odnosno za
izdavanje naredbe za uzimanje brisa i izradu DNK profila od strane MS,
a takode i izrade DNK profila sa brisa sa predmeta pronadenog na licu
mijesta, i to jednog hard diska, te uporedivanja ova dva DNK profila.

Dana 21.02.2013. godine istrazni sudija ViSeg suda u Beogradu donio je
navedenu naredbu.

U toku marta 2013. godine dostavljen je zapisnik o vjeStacenju od strane
Nacionalno kriminalisticko-tehnickog centra iz Cijeg misljenja proizilazi
da je DNK analizom spornog bioloskog traga uzetog sa hard diska marke
»Samsung” dobijen DNK profil koji se u potpunosti poklapa sa DNK profilom
okrivljenog MS.

28.06.2013. godine podnijet je prijedlog istraznom sudiji Viseg suda u
Beogradu za preduzimanje odredenih istraznih radnji a u cilju utvrdivanja
svih bitnih elemenata krivicnog djela prikazivanje, pribavljanje i postavljanje
pornografskog materijala i iskoriS¢avanje maloljetnog lica za pornografiju iz
¢l.185. KZ izda naredbu da se obavi fiksiranje i ekstrakcija digitalnih dokaza
koji se nalaze na hard disku marke ,Samsung”, a za koji je vjeStacenjem
Nacionalnog kriminalisticko-tehnickog centra utvrdeno da se bioloski trag
koji je naden na istom u potpunosti poklapa sa DNK profilom okrivljenog
MS.

Istrazni sudija ViSeg suda u Beogradu donio je naredbu kojom se povjerava
vjeStacenje preduzecu ,Data Solutions”, da izvrsi fiksiranje i ekstrakciju
digitalnih dokaza sa predmetnog hard diska. Iz nalaza i misljenja preduzeca
.Data Solutions” proizilazi da je oStecenje predmetnog hard diska bilo
tolikog intenziteta da je spaSavanje podataka, rekonstrukcija i forenzicku
analizu bilo nemoguce izvrsiti na datom mediju.

U konkretnom slucaju izvrSilac ovog krivi¢nog djela je lice starosti 32
godine, po zanimanju gradevinski tehnicar, neoZenjen, civilno sluzio vojni
rok, srednjeg imovnog stanja, ne osudivan prema izvjeStaju iz KE i protiv
istog se ne vodi postupak za bilo koje drugo krivicno djelo.

U konkretnom slucaju izvrSilac ovog krivicnog djela je morao imati
raCunar sa pristupom internetu, sa instaliranim posebnim programima
koji omogucavaju razmjenu fajlova izmedu lica koja imaju instaliran ovaj
softverna svojim racunarima.

Specificnost konkretnog slucaja se ogleda u tome Sto je ucinilac pokusao
da prije izvrSenja naredbe za pretres od strane policije unisti dokaze o
izvrSenju ovog krivicnog djela, a na taj nacin sto je iz svog racunara izvadio
hard disk i bacio ga kroz prozor. U svojoj namjeri nije u potpunosti uspio
obzirom da je kod istog na jos jednom hard disku pronaden pornografski
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materijal nastao iskoris¢avanjem i zlostavljanjem maloljetnih lica.

Obzirom da pri pretresu stana osumnjiCenog u njegovom racunaru nije
naden sistemski hard disk, tj. disk na kome se nalazi operativni sistem -
windows, a bez koga raCunar ne moze da se pokrene, to je sve ukazalo
policijskim sluzbenicima da isti nedostaje i da je osumnijiCeni poku3ao
da ga se rijesi. Iz tog razloga policijski sluzbenici su izvrsili pretraZivanje
okoline zgrade osumnijic¢enog, kojom prilikom su nasli na zemlji jedan hard
disk marke ,Samsung”, a za koji su zbog naprijed navedenog sa pravom
pretpostavili da isti potie od osumnjicenog.

Obzirom da je osumnjiceni negirao da je pronadeni hard disk njegov,
TuzilaStvo je stavilo prijedlog istraznom sudiji da se izvrsi vjeStaCenje DNK
profila osumnijicenog i brisa uzetog sa predmetnog hard diska, a u cilju
utvrdivanja da li predmetni hard disk pripada osumnjicenom.

Nakon 3to je vjeStacenjem DNK profila utvrdeno da se na predmetnom
hard disku nalazi DNK trag koji potice od okrivljenog, od istraznog sudije je
zatraZeno da odredi vjeStacenje kojim e se rekonstruisati podaci, koji su
se nalazili na hard disku, a iz razloga zato jer istom nije bilo moguce pristu-
piti na normalan nacin, obzirom da je isti oStecen prilikom pada na zemlju,
kada ga je osumniji€eni izbacio kroz prozor.

Obzirom da vjeStacenjem nije bilo moguce izvrSiti rekonstrukciju podataka
sa predmetnog hard diska, to je okrivljenom stavljeno na teret posjedovanje
pornografskog materijala nastalog iskoris¢avanjem i zlostavljanjem djece a
koja je pronadena pri prvobitnom pregledu na jednom od oduzetih hard
diskova.

7.2. Policijski sluzbenici Odjeljenja za borbu protiv visokotehnoloskog
kriminala MUPRS, podnijeli su dana 15.06.2010. godine, krivicnu prijavu
protiv tri lica, zbog postojanja osnova sumnje da su u saizvrSilastvu izvrSili
krivino djelo racunarska prevara iz €1.301 st.1 Krivicnog zakonika, u vezi
¢€l.33 Krivicnog zakonika i krivicno djelo falsifikovanje i zloupotreba platnih
kartica iz €1.225 st.1 i st.2, a u vezi ¢l.33 Krivicnog zakonika.

U krivi€noj prijavi je navedeno da je prijavljeni C.N. u namjeri da sebi
pribavi protivpravnu imovinsku korist kako sebi tako i I.T. i K.I. U periodu
od 14.05.2010. godine do 25.05.2010. godine, koristedi elektronski nalog
za elektronsko narucivanje i placanje preduzeca ,Card Servise” d.o.0. na
internet stranici navedenom preduzecu koje se nalazi na adresi www.ti-
kets.rs koristed¢i lazne elektronske adrese petar. markovi¢@mailinator.
com i dejan.petrovi¢@mailinator.com i lazno se predstavljajuci kao Petra
Markovi¢ i Dejan Petrovi¢, dana 14. 05.2010. godine, 17.05.2010. godine,
24.05.2010. godine i 25.05.2010. godine, zloupotrijebio podatke sa 11
platnih kartica izdavalaca banaka sa teritorije SAD-a u ukupno 98 navrata,
a za ukupan iznos od 1.344.370,00 dinara, na taj nacin Sto je na internet
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stranicama elektronske prodavnice koja se nalazi na adresi www.tikets.rs
i na kojima se vrsi elektronska kupovina, zajedno sa I.T. unosio prethodno
neovlasé¢eno pribavljene podatke o platnim karticama u polje predvideno
za popunjavanje podataka o platnim karticama, lazno se predstavljajuci
kao njihov pravi korisnik, unoseci pri tom, lazne podatke u polja predvidena
za unos imena i prezimena i to ,Dejan Markovic¢" i elektronsku adresu pe-
tar.markovi¢@mailinator.com i ,Dejan Petrovi¢” zajedno sa elektronskom
adresom dejan.petrovi¢@mailinator.com i kupovao karte za koncerte El-
tona Johna, Bob Dylana, Erica Cleptona i Steve Winwooda, da bi potom
prijavijeni I.T. predavao prijavljenom K.l. i brojeve Sifri narucenih karata
za koncerte, nakon Cega je K.I. podizao karte sa koncerta na biletarnici u
Sportskom centru ,Arena“, gdje je saopsStavao Sifre rezervisanih karata koje
mu je I.T. davao, ¢ime su izvrSili krivi¢no djelo racunarska prevara iz ¢1.301
st.1 KZ u vezi ¢1.33 KZ | krivi¢no djelo falsifikovanje i zloupotreba platnih
kartica iz €1.225 st.2 u vezi st.1 KZ, u vezi ¢l.33 KZ.

Posebnotuzilastvozaborbu protivvisokotehnoloSkogkriminala, podnijeloje
zahtjev republi¢kom javnom tuzilaStvu za povjeravanje stvarne nadleznosti
u ovom predmetu, nakon Cega je podnijet zahtjev za sprovodenije istrage
Visem sudu u Beogradu, protiv tri lica zbog postojanja osnovane sumnje da
su izvrSili krivicno djelo falsifikovanje i zloupotreba platnih kartica iz ¢1.225
st.4 u vezi st.2 KZ, u vezi ¢1.33 KZ, u sticaju sa krivi¢nim djelom racunarska
prevara iz €1.301 st.2 u vezi st.1, u vezi €.33 Krivicnog zakonika.

Nakon sprovedene istrage u aprilu 2011. godine, posebno tuZilastvo za
borbu protiv visokotehnoloSkog kriminala podiglo je optuZnicu protiv
okrivljenih zato Sto su:

* N.C.izvrSio krivicno djelo falsifikovanje i zloupotreba platnih kartica iz
€l.225 st.4 u vezi st.2 Krivicnog zakonika.

« I T.i Kl izvrSili krivicno djelo prikrivanje iz €1.221 st.1 KZ, u vezi ¢l.33 KZ.

Naime, u iskazu datom u prisustvu branioca u policiji, kao i u iskazu datom
u predistraznim sudijom okrivljeni C.N. priznaje izvrSenje krivi¢nog djela
koje mu je optuznicom stavljeno na teret, a kojom prilikom je naveo da
je do podataka o platnim karticama doSao na internet sajtu na kome se
prodaju podaci o istima, te da se radi o internet sajtu www.cvv2.su te da je
podatke o platnim karticama platio 200 dolara.

Nakon Sto je doSao do podataka o platnim karticama a koje su sadrzale
pan broj, datum isteka registracije icvw2 broj isti je pristupio sajtu www.are-
nabeograd.com i tu rezervisao karte za neki koncert kako bi isprobao da
li se moze izvrsiti placanje sa podacima koje je kupio o platnim karticama.

U polje zone podataka je unosio izmisljene podatke i to Petra Markovi€ i
Dejana Petrovi¢, a kada bi doSlo do opcije za pla¢anje unosio je podatke
sa platnih kartica koje je i kupio. Po zavrSetku procedure, stizalo mu je
obavjeStenje da je karta uspjesno rezervisana, kao i broj - Sifra sa kojom se
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karta moze podidi, te brojeve davao je lvanu Todorovicu koji je trebao da
podiZe karte sa blagajne i da ih dalje prodaje, a novac su trebali da dijele.

Izjavio je da, koliko mu je poznato karte nije podizao licno I., ve¢ njegov
drug K. koga ne poznaje. Prilikom kupovine ovih karata koristio je racunar,
koji se nalazi u prostorijama Skole ,,Gimnazija Crnjanski“, u sali za racunare,
kao isvoj kucni racunar, s tim Sto je prilikom kupovine karata iz ,Gimnazije
Crnjanski.” Pored njega bio i I.T., kome je tom prilikom objasnjavao Sta radi.
Hard disk iz svog ku¢nog racuna koji je koristio za ove transakcije je bacio u
Savu prije nego 3to je uhapsen u blizni TC ,US¢e”, a iz razloga jer je smatrao
da mu viSe nije potreban.

Prilikom saslusanja okrivijeni T.I. je izjavio da se njegov drug C.N. dobro
razumije u kompjutere i da ima iskustva sa ,hakovanjem”, te da mu je
mjesec dana prije kriticnog dogadaja ponudio da zarade novac i rekao mu
da ¢e da obezbijedi karte za koncerte, a da on treba da ih proda, te da
¢e mu za uzvrat dati dio novca od prodatih karata. To mu je C.N. rekao
u Skolskom dvoristu ,Gimnazije Crnjanski” obzirom da su tada jo$ uvijek
obojica pohadali navedenu Skolu i bili Cetvrta godina.

Njemu su trebale pare za more, kao i njegovom drugu K.I. kome je on
ponudio da ode da podigne te karte. Naveo je i da je K. U. bilo poznato da je
C.N. nekako nabavio te karte preko interneta. Jedan dio Sifara za podizanje
karata mu je okrivljeni C. proslijedio putem mejla, a jedan dio na njegov
fejsbuk nalog. To je radio u dva navrata, s tim $to mu je prvi put proslijedio
Sifre za podizanje karata za koncert Eltona Johna, a poslije tri nedjelje za
koncert Bob Dylana i Erica Cleptona i to dan prije nego 5to je uhapsen.

Po dogovoru sa C.N. on je upoznao svoga druga Konstantina i rekao mu
da moZe da zaradi neSto novca, s tim Sto su mislili da uzmu karte za sebe,
a nakon toga su dosli na ideju da prodaju sve karte i da tako zarade novac.
Konstantinu je prvi dio Sifre dao tri nedelje prije spornog dogadaja i tada
je isti otiSao u biletarnicu ,Arene” i tada podigao 70 karata za koncerte Bob
Dylana i Erica Cleptona.

Prilikom pretresa policijski sluzbenici su pronasli od tih 70 karata samo 32,
dok je ostatak prodao K. za iznos od 1. 300 eura od kojih je isti uzeo 300
eura, a T.l. dao 1.000 eura koje je on trebao da podijeli sa C. Dan prije nego
Sto su privedeni, C. je T.l. proslijedio Sifre za podizanje 246 karata preko
Ceta na servisu ICQ, a on je dio tih rezervacija proslijedio K. SMS porukom.
Dogovor je bio da u toku dana K. proda svih 246 karata i od druge ture za
iznos od 5.000 eura, a po dogovoru koji je prethodno postigao sa licem
kome je prethodno prodao karte iz prve ture.

Taj iznos predstavlja 60% od pune vrijednosti karata koji iznosi oko 8.000
eura. K. je trebalo da dobije novac za prodaju tih karata, ali okrivljeni nije-
su imali precizan dogovor koliko ¢e ko da dobije od ukupne sume koju bi
dobili od prodaje karata.
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Prilikom saslusanja okrivijeni LK. je izjavio da I.T. poznaje od malena, jer
Zive u istom kraju, te ga je isti pozvao telefonom kojom prilikom ga je
pitao da li bi otiSao da podigne neke karte za koncert, na Sta je on pristao.
Kada se nasao sa okrivljenim T. isti mu je dao Sifre za podizanje karata na
biletarnici SC ,Arena” i obecao mu 200-300 eura kada mu donese karte, te
tom prilikom nije pitao zasto on to sam ne uradi, zato jer mu je bio potreban
novac. Isti je u dva navrata podizao karte i to prvom prilikom 70 karata, a u
drugom navratu preko 200 karata, a kojom prilikom su ga posle izlaska iz
LArene” policijski sluzbenici lisili slobode.

Predstavnik oSte¢enog preduzeca ,Card Service” d. o. 0. i u toku postupka
izjavio da je njegovo preduzece ovlaS¢eno za elektronsku prodaju preko
interneta ulaznica za koncerte koji se odrzavaju u SC ,Arena” Beograd,
tj. da sa ,Arenom” Beograd imaju zakljucen Ugovor o prodaji ulaznica
elektronskim putem fizicku prodaju preko same blagajne ,Arene”, a da sa
sIntesa bankom” imaju zaklju¢en Ugovor o koriS¢enju onlajn sistema za
novcane transakcije radi elektronske prodaje i to za kartice ,Visa" i ,Master-
card”, s obzirom da ispunjavaju sve tehnicke i druge uslove koje propisuje
kako ,Intesa banka” kao korespodenska banka sa bankama koje inace
izdaju ,Visa" i ,Mastercard”, te u tom smislu imaju licencu za obavljanje
navedene djelatnosti.

Isti je naveo da prodaju karata vrSe preko sajta www.tiket.rs te da je u
konkretnom slucaju dana 14.05.2010. godine, koristeci ime Dejan Petrovic i
emejladresu dejan.petrovi¢@majlnapr.com uviSe navrata bukirano ukupno
12 ulaznica za koncert Eltona Johna. Isti je pojasnio da se zainteresovani
kupac predstavlja imenom i prezimenom, tj. na navedenom sajtu upisuje
ime i prezime, ostavlja broj mobilnog telefona, kada se slaze sa uslovima
prodaje, a potom se sa njihovog sajta prelazi na stranicu ,Intesa banke”,
gdje se elektronskim putem vrsi placanje, i to tako Sto se u okviru sajta
banke unose podaci sa konkretnih kartica ,Visa“ ili ,Mastercard”. Nakon
Sto se plac¢anje sa navedenih kartica izvrsii ,Inteza banka” im potvrdi da
je doslo do placanja, onda se od strane njihovog preduzeca izdaju brojevi
- Sifre pod kojima mogu da se podignu karte za koje je izvrSeno placanje.

Predstavnik oStec¢enog je tom prilikom naveo da je dana 17.05.2010.
godine, lice pod imenom Petar Markovi¢ koriste¢i emejl adresu petar.
markovi¢@mailinator.com kupio 60 ulaznica za koncerte Eltona Joh-
na, Bob Dylana i Erica Cleptona, na osnovu evidencije utvrdeno je da su
kupljene karte u najskupljoj cjenovnoj kategoriji, a od ,Intesa banke” da je
obavljena novcana transakcija. Medutim, banka je kasnije dobila povratnu
informaciju koja glasi kako izdavaoci navedenih kartica povodom toga im
uputilo informaciju da sumnja na neku prevarnu radnju i povodom toga
im uputilo zahtjev da predaju sve podatke iz informatickog sistema. Kako
je dana 24 i 25.05.2010. godine, naruceno preko 200 ulaznica za sva tri
koncerta od strane policije je sugerisano da odobre i navedenu transakciju
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i odobre izdavanje karata da bi bili u mogucnosti da identifikuju i liSe
slobode lice koje dode da podigne karte.

Svjedok oStecenih je takode naveo da su sve karte kupljene od strane lica
Dejan Petrovi¢ i Petar Markovi¢, a da su tom prilikom ostavljena dva ili tri
ista broja mobilnih telefona.

Dana 25.05.2010. godine, po naredbi istraznog sudije ViSeg suda u
Beogradu izvrSen je pretres stana i drugih prostorija okrivljenog Cicmil
Nikole, kojom prilikom su nasli tri lap-topa od kojih jedan nije posjedovao
hard disk.

25.05.2010. godine po naredbi istraznog sudije ViSeg suda u Beogradu
obavljeno je pretresanje stana i drugih prostorija okrivljenog T.l. kojom
prilikom je od istog oduzeto 32 karte za koncert Eltona Johna, za dan
03.06.2010. godine, jedan lap-top racunar i jedan mobilni telefon.

Prilikom liSenja slobode okrivljenog I.K. od istog je oduzeto 46 karata za
koncert Eltona Johna, za dan 03.06.2010. godine, 100 karata za koncert Bob
Dylana, za dan 06.06.2010. godine, 100 karata za koncert Erica Cleptona i
Steve Winwooda, za dan 09.06.2010. godine, jedan papir na kome su bile
ispisane Sifre za podizanje karata, kao i jedan mobilni telefon marke ,Nokia“.

Sluzba za specijalne istrazne metode, Odsjeka za prikupljanje i obradu
digitalnih dokaza je sastavila izvjeStaj o pregledu jednog hard diska iz lap-top
racunara oduzetog od okrivljenog T.I., a u kome je navedeno da je analizom
sadrzaja uz pomoc softvera za forenzicku obradu na predmetnom hard dis-
ku pronadena dva korisnitka emejl naloga i korisnicka imena sa lozinkama
za logovanje na internet sajtove, a koji su koris¢eni u konkretnom slucaju
prilikom izvrSenja ovog krivicnog djela.

Iz listinga izvrSenih transakcija na prodajnom mjestu www.tiket.com
je utvrdeno da su prilikom transakcija koje su izvrsili Petar Markovi¢ i
Dejan Petrovi¢ koriS¢eni podaci platnih kartica koje pripadaju stranim
drzavljanima i koje su na ovaj nacin zloupotrijebljene.

Uvidom u izvjeStaj o korisniku IP adrese Telekoma Srbije od 31.05.2010.
godine, utvrdeno je da je korisnik IP adrese sa koje je pristupano sajtu
www.tiket.com u datom trenutku bila OS ,M.C".

Iz izvjeStaja SluZbe za specijalne istrazne metode, Odjeljenja za elektronski
nadzor od 15.10.2010. godine o vjeStacenju mobilnih telefona i SIM kartica
oduzetih od T.l., a uvidom u telefonski imenik i listu poziva i SMS poruke,
utvrdeno je da su okrivljeni T.I. i okrivljeni C.N. imali komunikaciju, te da se
u tekstu poruka okrivljenog pored imena Eltona Johna, nalaze Sifre.

Uvidom u izvjestaj iz KE za okrivljene C.N., T.I. i l.K. utvrdeno je da isti nije-
su ranije bili krivicno osudivani, medutim, protiv treceg okrivljenog I.K. se
u isto vrijeme vodila istraga u Prvom osnovnom sudu u Beogradu, zbog
izvrSenja dva krivi¢na djela teSka krada iz €1.204 st.1 tac.1 KZ i krivicnog
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djela neovlas¢eno koriS¢enje tudeg vozila iz ¢1.213 st.2 u vezi st.1 KZ, u vezi
¢l.33 KZ.

10.09.2012. godine, Visi sud u Beogradu je drugo okrivljenog T.I. i trece
okrivljenog I.K. oglasio krivima zato Sto su izvrSili krivi¢no djelo prikrivanje
iz €l.221 st.1 KZ, u vezi ¢l.33 KZ i izrekao im uslovne osude, tako 3to je
svakom od njih utvrdio kaznu zatvora u trajanju od 5 mjeseci i istovremeno
odredio da se utvrdena kazna zatvora nece izvrsiti ukoliko okrivljeni u roku
od 3 godine po pravnosnaznosti presude ne izvrSe drugo krivicno djelo,
a uz kazne im izrekao i mjeru bezbjednosti oduzimanja predmeta, dok je
prema okrivlienom C.N., kao mladem punoljetnom licu izrekao vaspitnu
mjeru pojacanog nadzora od strane organa starateljstva koja moZze trajati
najmanje 6 meseci, a najduze 2 godine, zatim posebnu obavezu da se
osposobljava za zanimanje koje odgovara njegovim sposobnostima i
sklonostima, a u trajanju do 1 godine, kao i mjeru bezbjednosti oduzimanja
predmeta. Ova presuda je pravnosnazna.

Specificnost u konkretnom predmetu se ogleda u tome 5to je od trojice
okrivljenih samo prvo okrivljeni dobro poznavao rad na racunaruy, isti je
pribavio sredstava i alate za izvrSenje istog, dok su mu drugo okrivljeni i
trece okrivljeni bili veza sa ,stvarnim svijetom” obzirom da je karte koje
je kupio preko interneta elektronskim putem, a koje je platio koristedi
tj. zloupotrebivsi podatke sa tudih platnih kartica morao neko fizicki da
podigne sa blagajne ,Arene”.

7.3.31.07.2012. godine u MUP RS, Direkcija policije, Uprava kriminalisti¢ke
policije, SluZzba za borbu protiv organizovanog kriminala podnijelaje krivicnu
prijavu protiv M.R. Zbog krivicnog djela neovlasé¢eno bavljenje odredenom
djelatnoS¢u iz ¢l.353 Krivicnog zakonika i neovlasé¢eno iskoriS¢avanje
autorskog djela ili predmeta srodnog prava iz ¢l.199 Krivicnog zakonika.

07.09.2012. godine Posebno tuzilaStvo za visokotehnoloski kriminal
podnijelo je zahtev za povjeravanje stvarne nadleznosti Republickom
javnom tuzilastvu za postupanje po navedenoj krivicnoj prijavi.

U septembru 2012. godine Republicko javno tuzilastvo donijelo je
rieSenje kojim se povjerava u stvarnu nadleznost Posebnom tuzilastvu za
visokotehnoloski kriminal postupanje po krivi¢noj prijavi podnijetoj protiv
R.M. Zbog krivicnog djela neovlasé¢eno bavljenje odredenom djelatnos¢u
iz €1.353 Krivicnog zakonika i krivicnog djela neovlas¢eno iskoris¢avanje
autorskog djela ili predmeta srodnog prava iz ¢l.199 Krivicnog zakonika.

U septembru 2012. godine Visem sudu u Beogradu podnijet je prijedlog
za preduzimanje odredenih istraznih radnji kojim je predloZzeno da se
osumnjiceni R. M. sasluSa na sve navode krivi¢ne prijave, da se u svojstvu
svjedoka ispita predstavnik RRA i u svojstvu svjedoka ispita predstavnik
SOKOJ-a.
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Naime u krivicnoj prijavi je navedeno da je R. M. kao direktor preduze¢a ,).”
doo Valjevo u ¢ijem sastavu funkcioniSe Poslovna jedinica ,Radio” u duzem
vremenskom periodu, a do dana podnoSenja krivicne prijave 30.07.2012.
godine neovlas¢eno emitovao radio program pod identifikacionim nazivom
~Radio” na podrucju grada Valjeva na frekvenciji 102 MNz i bez potrebnih
dozvola nadleznog organa Republicke radio-difuzne agencije, koristedi
predajnik i racunarsku mrezu u cilju emitovanja radio programa, pri cemu
je neovlas¢éeno emitovao muzicki program domace narodne muzike
a preko zakupljenog kratkog broja 064/5881 i napla¢ivao emitovanje
narucenih muzickih Zelja po cijeni od 80 dinara po muzickoj numeri, pri
cemu je emitovao autorska djela za koja ne posjeduje zaklju€ene ugovore
sa ovlas¢enim nosiocima autorskih ili distributerskih prava ¢ime je izvrSio
krivicno djelo neovlas¢eno bavljenje odredenom djelatnos¢u iz ¢1.353 KZ
i krivicno djelo neovlaséeno iskoris¢avanje autorskog djela ili predmeta
srodnog prava iz ¢l.199 Krivicnog zakonika.

Nakon sprovedenih istraznih radnji, od strane ViSeg suda u Beogradu,
Posebno tuzilaStvo za VTK je u martu 2013. godine podnijelo optuZzni
prijedlog protiv okrivlienog R. M. Sto je svjestan svog djela i da je ono
zabranjeno, pri emu je htio njegovo izvrSenje, neovlaséeno i za nagradu
bavio emitovanjem radio programa bez dozvole Republicke radio difuzne
agencije, koja je potrebna za obavljanje ove djelatnosti po Zakonu o radio
difuziji, na nacin sto je kao direktor preduzeca ,).” d. 0. o u Cijem sastavu
funkcioniSe Poslovna jedinica ,Radio” na podrucju grada Valjeva, preko
racunara koji je bio povezan sa predajnikom, emitovao radio program sa
identifikacionim nazivom ,Radio” na frekvenciji 102 MNz i 102, 49 MNz,
koji je bio zabavnog karaktera i sastojao se od emitovanja muzike, na koji
nacin je ostvarivao imovinsku korist u ne utvrdenom iznosu, ¢ime je izvrsio
krivicno djelo neovlas¢eno bavljenje odredenom djelatnos¢u iz ¢1.353 Kz,
kaoidase u periodu od31.08.2008.godine do 25.07.2012. godine u Valjevu,
u stanju uracunljivosti, svjestan svog djela i da je ono zabranjeno, pri ¢emu
je htio njegovo izvrSenje, u namijeri pribavljanja imovinske koristi za sebe,
neovlaséeno i javno saopsStavao autorska djela na taj nacin Sto je u sklopu
radijskog programa ,Radio” ¢iji je bio vlasnik emitovao muzicki program
sastavljen od pjesama narodne muzike domacih autora pri ¢emu je preko
zakupljenog kratkog broja 064/5881 primao muzicke Zelje slu3alaca koje su
se odnosile na pjesme koje su emitovane u radio programu su naplacivane
80 dinara po numeri, iako nije imao zakljuen ugovor sa SOKOJ-em -
Organizacijom muzickih autora Srbije, kao kolektivhom organizacijom za
zastitu pravaautora, ¢imejeizvrSiokrivicno djelo neovlas¢enoiskoris¢avanje
autorskog djela ili predmeta srodnog prava iz ¢l.199 st.3 u vezi st.1 KZ.

U optuznom prijedlogu je predlozeno da se izvedu dokazi Citanjem
izvjeStaja RATEL-a o kontroli radio frekvencijskog spektra, zatim zapisnika
0 pretresanju stana i drugih prostorija, te potvrde o privremeno oduzetim
predmetima od Rajka Milinkoviéa, izvjeStaj iz KE i PE za okrivljenog, te da se
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izvrSi uvid u kriminalisticko-tehnicku dokumentaciju PU Valjevo.

Navedeni predmet se jos uvijek nalazi u fazi glavnog pretresa.

7.4. Policijski sluzbenici MUPRS, PU PoZarevac, podnijeli su krivi¢nu prijavu
protiv P.S., zbog krivicnog djela ugrozavanje sigurnosti iz ¢l.138 st.2 u vezi
st.1 KZ.

Republicko javno tuZilaStvo donijelo je rjeSenje kojim se povjerava u stvarnu
nadleznost Posebnom tuZilastvu za borbu protiv visokotehnoloSkog
kriminala, postupanje po krivicnoj prijavi podnijetoj protiv P.S., zbog
krivicnog djela ugrozavanja sigurnosti iz ¢.138 st.2 u vezi st.1 KZ.

Dana 08.12.2010. godine, Visem sudu u Beogradu, podnijet je prijedlog
za preduzimanje odredenih istraznih radnji kojim je predloZzeno da se
osumlji¢eni P.S. sasluSa na sve navode krivicne prijave.

Naime, u krivicnoj prijavi je navedeno da je osumljiceni P.S., krajem
mjeseca septembra 2010. godine na drustvenoj mrezi ,Fejsbuk” sa svog
profila pod nazivom ,S.P.” u okviru grupe , Gej parada bruka Srbije” uputio
prijetnju sljedece sadrzine ,Zaklati naravno”, a koja je bila upuéena svim
eventualnim ucesnicima skupa ,Parada ponosa 2010“ a koja je bila
zakazana za 10.10.2010. godine, u Beogradu.

Nakon sprovedenih istraznih radnji od strane ViSeg suda u Beogradu
Posebno tuzilastvo je dana 06.04.2011. godine, podnijelo optuZni prijedlog
protiv okrivljenog P.S., Sto je dana 25.09.2010. godine, u PoZarevcu, u stanju
uracunljivosti, svjestan svog djela i da je ono zabranjeno, pri ¢emu je htio
da njegovo izvrSenje ugrozi sigurnost vise lica - osoba koje namjeravaju
ucestvovati na manifestaciji ,Parada ponosa 2010“ koja je zakazana za
10.10.2010. godine u Beogradu, prijetnjom da ¢e napasti na Zivot i tijelo tih
lica, na taj nacin 5to je na internet prezentaciji drustvene mreze ,Fejsbuk”
u okviru grupe ,Gej parada - bruka Srbije”, Ciji je ¢lan, sa svog profila ,S.K.
P.” uputio prijete¢u poruku sljedece sadrzine - ,Zaklati naravno”, a koja je
bila upuéena svim eventualnim ucesnicima planiranog dogadaja, ¢ime je
izvrSio krivicno djelo ugrozavanje sigurnosti iz €1.138 st.2 u vezi st.1 KZ.

Visi sud u Beogradu, donio je rjeSenje kojim se odbija optuzni prijedlog
Posebnog tuZilaStva za visokotehnoloski kriminal, podnijet protiv
okrivljenog P.S., zbog krivicnog djela ugrozavanje sigurnosti iz ¢1.138 st.2 u
vezi st.1 KZ, a iz razloga zato Sto nijesu individualizovani i tacno odredeni
pasivni subjekti predmetnog krivicnog djela.

Naime, sud je misljenja da se posljedica krivicnog djela ugrozavanja
sigurnosti odreduje subjektivno, Sto podrazumijeva da mora postojati
konkretna ugrozena sigurnost tacno odredenog lica, koja je za posljedicu
imala osecaj nesigurnosti kod pasivnog subjekta, pri cemu pasivni subjekt
mora tu prijetnju shvatiti ozbiljno, te se shodno navedenom po ocjeni suda
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pasivnim subjektima - oSte¢enima ne mogu smatrati svi eventualni, buduci
ucesnici planiranog dogadaja ,Parade ponosa”, jer je na taj nacin potpuno
nemoguce subjektivizovati i individualizovati pasivne subjekte izvrSenja
predmetnog krivicnog djela, te ucinjenicnom opisu predmetnog krivicnog
djela nedostaje bitan objektivni element krivicnog djela, jer se iz toka
¢injenicnog opisa ne moze utvrditi koja su to lica Cija je sigurnost ugrozena
preduzimanjem radnji koje se okrivljenom P.S. stavljaju na teret.

Posebno tuzilastvo je podnijelo Apelacionom sudu u Beogradu Zalbu protiv
navedenog rjesenja, zbog povrede Krivicnog zakona i pogreSno utvrdenog
CinjeniCnog stanja, a iz razloga zato Sto je nejasno zasto je sud misljenja
da u konkretnom slucaju u radnjama okrivljenog nijesu ostvarena bitna
obiljeleZja krivicnog iz €.138 st.2 u vezi st.1 KZ, s obzirom da neizvrSena
individualizacija pasivnog subjekta, a posebno Sto su optuznim aktom
V|T-a u Beogradu, jasno odredena lica prema kojima je izvrSeno krivicno
djelo - rijeC je o pripadnicima gej populacije koja ¢e dana 10.10.2010.
godine, u Beogradu, unaprijed odredeno vrijeme, na dogovorenom
mjestu ucestvovati na javnom skupu ,Parada ponosa 2010" te shodno
tome, poruka koju je okrivljeni ostavio na drustvenoj mrezi ,Facebook” u
okviru grupe ,Gej parada - bruka Srbije”, bila upucena jasno odredenoj
grupi gradana, kod koje je i nastupila posljedica manifestovano u vidu
nesigurnosti i straha, izazvana pretnjom upucenom kako od strane
okrivljenog, tako i od strane drugih lica.

Takode, incidenti izazvani odrzavanjem parade ponosa 2010. godine, u
Beogradu, dana 10.10.2010. godine, jasni su pokazatelji da su prijetnje
upucene gej populaciji koja planira da u€estvuje na pomenutom skupu bile
ne samo ozbiljne, vec i ostvarene.

19.05.2011. godine, Apelacioni sud u Beogradu, donio je rjeSenje kojim
se odbija kao neosnovana Zalba Posebnog tuzilaStva za visokotehnoloski
kriminal izjavljena protiv rjeSenja ViSeg suda u Beogradu

22.06.2011. godine, Posebno tuzilastvo za visokotehnoloski kriminal je
podnijelo inicijativu za podnoSenje zahtjeva za zastitu zakonitosti protiv
rijeSenja Apelacionog suda u Beogradu, kojim se odbija kao neosnovana
zalba ViSeg javnog tuzilastva u Beogradu, izjavljena protiv rjeSenja Viseg
suda u Beogradu.

31.08.2011. godine, Vrhovni kasacioni sud, donio je presudu kojom je uvazio
kao osnovan zahtjev za zastitu zakonitosti Republickog javnog tuzioca i
utvrdio da je pravosnaznim rjeSenjima ViSeg suda u Beogradu i Apelacionog
suda u Beogradu, povrijeden Krivi¢ni zakon u korist okrivljenog S.P.

Naime, poocjeniVrhovnogkasacionogsudaosnovanostuzahtjevuzazastitu
zakonitosti ukazuje na neprihvatljivost pravnog stanovista prvostepenog i
drugostepenog suda da djelo okrivljenog koje je predmet oputzbe, a kako
je opisano u cinjenicnom opisu optuznog akta, po zakonu nije krivicno
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djelo, jer nedostaje objektivno obiljezje tog djela koje se tiCe postojanja
pasivnog subjekta - lica oStecenih izvrSenjem krivicnog djela, a koja se ne
mogu utvrditi iz tog Cinjeni¢nog opisa, te za postojanje krivicnog djela u
pitanju mora postojati konkretna ugrozenost sigurnosti tacno odredenog
broja lica koje za posljedicu ima osjecaj nesigurnosti kod pasivnog subjekta
koji prijetnju mora shvatiti ozbiljno, te se oSte¢enima u konkretnom slucaju
ne mogu smatrati svi eventualno bududi ucesnici predmetnog dogadaja,
jer su u toj mjeri neodredeni da ih je potpuno nemogucde subjektivizovati i
individualizovati kao pasivni subjekt, tj. Zrtve izvrSenja djela.

Naime, Vrhovni sud je miSljenja da je tacno da za postojanje ovog krivicnog
djela, gdje je re€ o viSe lica kao pasivnhom subjektu, potrebno da se zna na
koja lica se odnosi prijetnja napadom na Zivot ili tijelo i Cija je li¢na sigurnost
ugrozena, ali to ne znadi da identitet tih lica mora biti unapred poznat i
tacno odreden, kako pogresSno smatraju prvostepenii drugostepeni sud, te
da je dovoljno datalica, na koja se odnosi prijetnja, moguce odrediti prema
nekoj okolnosti koja stoji u vezi sa upu¢enom prijetnjom, te da upravo na
takav nacin krug lica koja se mogu pojaviti kao pasivni subjekti - oSteéeni,
odreden je u optuznom aktu u konkretnom slucaju, prema prirodi prijetnje,
nacinu i sredstvu kojim je upucena, tako da se odnosi na svakog pojedinca
koji namjerava biti u€esnik predmetnog dogadaja.

Naime, prema cinjenicnom opisu djela okrivljeni prijetnju, Ciji je smisao
liSavanje zivota, ili bar tjelesno povredivanje ucesnika predmetne
manifestacije, uputio kao jedan od clanova grupe, koja na internet
prezentacije druStvene mreZe zagovara primjenu nasilja prema grupi
pojedinaca koji pripadaju gej populaciji ili joj se pridruzuju na javhom sku-
pu, a prijetnju je uputio putem elektronskog medija namijenjenog opstoj
javnosti, koji je dostupan svakom pojedincu, Sto je nacin da prijetnju
sazna Sirok krug lica. Dakle, pomenuta lica kojima je prijetnja upuéena
koji namjeravaju da budu ucesnici predmetne manifestacije zakazane za
odredeni dan i na odredenom mjestu, tako da ova prijetnja s obzirom na
navedene okolnosti pod kojima je upucena i mogla biti saznata, objektivno
moZe stvoriti osjecaj uznemirenja, nesigurnostiistraha za licnu bezbjednost
kod pripadnika tog kruga lica, koji su kao pasivni subjekti moguci oSteceni
naznaceni u optuznom aktu, na nacin koji dovoljno odreduje kao pripadnike
ciline grupe kojoj je upucena prijetnja.

7.5. 12.06.2012. godine MUP RS - Direkcija policije, Policijska uprava
u Zrenjaninu podnijela je krivicnu prijavu protiv C.S., zbog postojanja
osnovane sumnje da je izvrSio krivicno djelo neovlas¢eno iskoriS¢avanje
autorskog djela ili predmeta srodnog prava iz ¢lana 199 stav 3 u vezi st.2
Kz.

17.07.2012. godine Posebno tuzilastvo za borbu protiv visokotehnoloSkog
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kriminala podnijelo je Republickom javnom tuZilaStvu zahtjev za
povjeravanje stvarne nadleznosti za vodenje krivicnog postupka po
navedenoj krivicnoj prijavi.

23.07.2012. godine Republicko javno tuzilastvo donijelo je rieSenje kojim se
povjerava u stvarnu nadleznost postupanje po krivi¢noj prijavi podnijetoj
protiv osumnjicenog C.S.

24.07.2012. godine Visem sudu u Beogradu podnijet je prijedlog za
preduzimanje odredenih istraZznih radniji protiv osumnjicenog C.S. a zbog
postojanja osnovane sumnje da je izvrSio krivicno djelo neovlas¢eno
iskoriS¢avanje autorskog djela ili predmete srodnog prava iz ¢lana 190 st.3
u vezi st.2 KZ.

U iskazu datom pred istraznim sudijom okrivljeni C.S. je naveo da je tatno
da je dana 14.03.2012. godine izvrSen pretres njegovog stana, te da su
tom prilikom policijski sluzbenici oduzeli njegov racunar sa monitorom i
Stampacem kao i da su prilikom pretresa stana u garazi pronadeni kompakt
diskovi razlicite filmske sadrZine u DVD formatu, te da je bilo 796 komada
kompakt diskova sa preko 4.000 filmskih naslova.

Osumnijiceni je tada izjavio da se radi o njegovoj privatnoj filmskoj kolekciji
koju nikada nije prodavao niti javno pokazivao i koja sluzi iskljucivo za
njegovu licnu upotrebu. Obzirom da je u memoriji racunara okrivljeni imao
fajlove sa omotom filmova spremljene za Stampanje isti se izjasnio na tu
okolnost i naveo da je ove omote nabavljao kupujuci razne prospekte i
broSure a zatim ih skenirao i skladiStio u fajlove kako bi bio upoznat sa
sadrzajem filmova koje je skidao sa interneta. Takode isti je izjavio da mu
se ovo isto desilo tokom 2003.godine za vrijeme akcije ,Sablja“ kada mu je
policija takode oduzela racunari oko 1.000 filmova koje je imao u kolekciji,
te da je to Sto mu je oduzeto policija drzala oko Sest mjeseci a zatim mu je
sve vraceno i protiv njega nije podnijeta krivicna prijava.

Nakon vracanja istraznih spisa od strane istraznog sudije tuzilaStvu dana
10.10.2012. godine stavljen je prijedlog za preduzimanje odredenih
istraznih radnji kojim je zahtijevano da se u svojstvu svjedoka ispitaju
policijski sluzbenici koji su kriticnom prilikom vrsili pretres stana okrivljenog
C.S. i podnijeli krivi€nu prijavu protiv istog na sve navode iz krivi¢ne prijave
a posebno na okolnost da li su prilikom pretresa kod okrivljenog pronadeni
blanko - prazni ne narezani cd-ovi, te ako jesu u kom broju a obzirom da su
upotvrdi o oduzetim predmetima isti ne navode.

Nakon sprovedenih istraznih radnji 23.09.2013. godine ViSem sudu
u Beogradu podnijet je optuzni prijedlog protiv C.S. $to je u stanju
uracunljivosti, u namjeri da stavi u promet, neovlas¢éeno umnozene
primjere autorskog djela, opticke diskove sa nasnimljenim filmovima,
na taj nacin Sto je u svom stanu i pripadajucoj garazi drzao 796 optickih
nosaca slike i zvuka na kojima je bilo nasnimljeno ukupno 4.485 primjeraka
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autorskih djela - filmova te zatim veci broj fajlova sa filmovima i omotima
za filmove koiji su bili spremni za Stampu, a koje je drzao u svom racunaru
koji je posjedovao Cetiri DVD rezaca za narezivanje optickih diskova, kao
i Stampac u boji za Stampanje omota filmova, pri cemu je bio svjestan
svog djela i njegove protivpravnosti i htio njegovo izvrSenje, Cime je izvrSio
krivicno djelo neovlaséeno iskoriS¢avanje autorskog djela ili predmeta
srodnog prava iz ¢lana 199 st.3 u vezi st.2 u vezi st.1 KZ.

Nakon odrzanog glavnog pretresa dana 12.12.2013. godine ViSi sud u
Beogradu je donio presudu kojom je okrivlienog C.S. oglasio krivim za
krivicno djelo kojim je optuznim prijedlogom stavljeno na teret i izrekao
mu uslovnu osudu tako Sto mu je utvrdio kaznu zatvora u trajanju od Sest
mjeseci i istovremeno odredio da se utvrdena kazna nece izvrsiti ukoliko
okrivljeni u roku provjeravanja u trajanju od dvije godine ne izvrSi novo
krivicno djelo, uz kaznu mu je izrekao i mjeru bezbjednosti oduzimanja
predmeta iz ¢1.87 KZ.

Naime, sud nije prihvatio odbranu okrivljenog da je u pitanju njegova
filmska kolekcija, a prije svega iz razloga Sto je poklonio vjeru iskazima
sviedoka - policijskih sluzbenika D.M. | C.S. koji nemaju ni jedan razlog
da neosnovano terete okrivljenog, a koji su izmedu ostalog naveli, da su
na osnovu operativnih saznanja, uz naredbu, izvr3ili pretres stana C.S., te
da je tom prilikom dio kompakt diskova pronaden u sobi pored racunara,
a vedi dio u garazi, svi obeljezeni brojevima, Sto je potkrijepljeno i foto
dokumentacijom, u sobi gdje je bio racunar, bila je gomila praznih cd-ova,
Stampac kao i viSe rasklopljenih hard diskova, kao i dvije kutije sa po oko
50 praznih cd-ova, a iz ega jasno proizilazi, a s obzirom na iskaze svjedoka,
te pronadene i oduzete predmete, da je okrivljeni imao namjeru da pribavi
imovinsku korist.

Specifi¢nost ovog predmeta ogleda se utome 3to okrivljenom nije stavljeno
na teret stavljanje u promet vec drzanje u namjeri stavljanja u promet, a
kako okrivljeni nije imao niti jedan duplikat bilo kog filma, to je dokazivanje
njegove namjere bilo otezano, iz kog razloga su u svojstvu svjedoka ispitani
policijski sluzbenici koji su vrSili pretres stana i drugih prostorija okrivljenog
a da se izjasne o svojim neposrednim saznanjima, $to je pored materijalnih
dokaza uvid u potvrde o oduzetim predmetima, zatimiu ovom slucaju
veoma bitne fotodokumentacije na kojoj se vidi da oduzeti racunar ima
Cetiri dvd rezaca za narezivanje diskova Sto ukazuje da se Cesto narezuje vise
kompakt diskova odjednom, odnijelo je prevagu na odbranu okrivljenog i
kod suda uévrstilo vjeru da je okrivljeni C.S. nesumnjivo kriv za krivi¢no
djelo koje mu je optuznim prijedlogom stavljeno na teret.
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VIiIl CRNA GORA

8.1. CIRT

CIRT (Computer Incident Response Team/Tim za odaziv na incidentne
situacije kod ra€unarskih sistema) predstavlja organizacionu jedinicu
Ministarstva za informaciono drustvo i telekomunikacije. Tim je formiran
2011. godine i u dosadasnjem njegovom radu imao vedi broj prijava kako
od pravnih i fizickih lica, tako i od partnerskih organizacija iz Citavog svijeta.
CIRT Crne Gore je ¢lan FIRST udrzenja, koji prestavlja krovno medunarodno
udruZenje za borbu protiv sajber kriminala.

U Tabeli je prikazana broj i struktura prijavijenih incidentnih situacija u sajber

prostoru.
Napad na web - , - .
sajtove i IS Finasijske prevare | Prijava fizickog lica
2012 4 2
2013 10 4 9

8.2. Zloupotreba brojeva bankovnih kartica (na
internetu i na ATM/POS terminalima)

Trenutno, ova vrsta kriminala je najzastupljenija u Crnoj Gori a i na ¢itavom
Balkanu. Vr3edi ove radnje, izvrsioci ovih krivi¢nih djela imaju direktnu no-
v€anu korist koju sticu podizanjem novca na ATM terminalima ili materija-
Inu koju sti¢u kupovinom posredstvom POS terminala.

Postoje razni nacini kako se vrsi priprema ovih krivicnih djela. Kroz razne
periode od nastanka kompjuterskog kriminala, razvijali su se i nacini kako
se dolazilo do brojeva bankovnih kartica. Tako su u pocetku, kriminalci te-
lefonskim putem i putem pisma, pokusavali da dodu do brojeva bankovnih
kartica. Ta metoda koja se i dalje koristi ali ne u velikom obliku, naziva se
socijalni inZenjering.

Trenutno, najaktuelniji nacin prikupljanja brojeva bankovnih kartica, oba-
vlja se uz pomo¢ metode FISING (fishing - prim. prev. pecanje). Fising metoda
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se sastoji u tome, da se od lakovjernih korisnika interneta prikupe brojevi
bankovnih kartica. Da li ¢e se to uraditi kroz kreiranje internet sajta koji ¢e u
svojoj ponudi imati razli¢ite proizvode, prilikom cega morate ostaviti broje-
ve kartica, ili ¢e na vasu elektronsku postu stici obavjeStenje od vaSe banke
da su im hitno potrebni podaci o kartici kako bi izvrSili neke ispravke, to za-
visi od domisljatosti ili od nacinu na koji kriminalac “peca” lakovjerne Zrtve,
odnosno korisnike interneta. Na ovaj nacin, kriminaci prikupljaju podatke
kao Sto su: ime i prezime, broj, datum izdavanja i datum isteka kao i CCV
broj bankovne kartice. Uz pomo¢ ovih podataka, moZe se vrSsiti trgovina na
internetu, on-line kockanje, kupovina internet valute i slicno. Moguc¢nosti
koriStenja ovako dobijenih podataka su neogranicene.

Drugi nacin prikupljanja digitalnog zapisa bankovnih kartica, vrsi se dire-
ktno na ATM bankomatima i POS terminalima, gdje kriminalac fizicki po-
stavlja elektronski uredaj (SKIMMER) na mjesto gde se ubacuje bankovna
kartica. Uloga skimmera je da sa magnetne trake koja se nalazi na poledini
bankovne kartice ocita digitalni zapis i memoriSe ga. Kasnije, tako prikuplje-
ni digitalni zapisi se uz pomo¢ posebnih uredaja, koji su lako dostupni na
trZiStu, narezuju na bijelu plastiku, odnosno na blanko kartice.

Kriminalci, koristedi razne racunarske programe u uredaje koji se povezuju
direktno na racunar, upisuju digitalni zapis. Na ovaj nacin prave se duplikati
originalnih bankovnih kartica.

Brojevi i digitalni zapisi bankovnih kartica koji su na ovaj nacin prikupljeni,
najcesce se prodaju posredstvom zatvorenih internet foruma, a u rijetkim
slu€ajevima postoji mogucnost da lice koje se bavi i prikupljanjem podata-
ka vrsi i izradu odnosno zloupotrebu istih.

Na crnom trziStu koje se nalazi u internetu okruZenju, mogu naci skrivene
internet lokacije, odnosno forumi, na kojima se prodaju brojevi bankovnih
kartica. Cijene variraju u odnosu na status ponudaca, kao i porijekla priku-
pljenih kartica. Na primjer, nije ista cijena brojeva bankovnih kartica koje
poticu iz Svajcarske, Njemacke i Holandije kao cijena brojeva kartica koje
potiCu iz zemalja JugoistoCne Evrope iz razloga platezne moci samih kori-
snika kartica.

Kriminalci koji dobiju vec izradenu falsifikovanu bankovnu karticu ili bro-
jeve sa bankovne kartice mogu obavljati kupovina na POS terminalima ili
podizati novac na ATM terminalima svugdije u svijetu.

Postoje razlicite moguénosti otkrivanja ovih krivi¢nih djela. Ve¢inom sve za-
visi od azurnosti odgovornih banaka koji su izdavaoci bankovnih kartica,
banaka koji su vlasnici POS i ATM uredaja na kojima je izvrSena zloupotreba
kartica, kao i menadzera radnji u kojima se nalaze pomenuti uredaji. Zlou-
potrebu bankovne kartice moze da primijeti ili vlasnik kartice ili odgovorno
lice u banci koja je izdavalac kartice. Naj¢eSce se deSava da vlasnik primijeti
i prijavi krivicno djelo kada uoci da mu se novac sa racuna neovlas¢eno “ski-
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da"”iliodgovorno lice u banci kada primijeti da su lokacije sa kojih se podize
novac, ili gdje se koriste bankovne kartice razlicite. Na primjer, programi u
bankama su tako podeSeni da se odmah pojavljuje sumnja u skimovanu
karticu ukoliko je ista u istom danu koris¢ena u Sjedinjenim Americkim Dr-
Zzavama i u Njemackoj.

U tom slucaju, kao osteceni se mogu javiti ili banka ili sam vlasnik bankovne
kartice. U Crnoj Gori do sada su se ve¢inom javljale banke kao oStecena
pravna lica, jer je u njihovom interesu da zastite klijenta banke.

Prilikom zloupotrebe brojeva bankovne kartice na internetu, potrebno je
prikupiti dovoljan broj dokaza kako bi se nesporno utvrdilo sa koje lokacije
i sa kojeg racunara je obavljena transakcija kao i koja vrsta aktivnosti je
obavljana sa odredene lokacije, npr. da li je to bila internet kupovina, inte-
rnet kladionica ili slicno. Banka preko koje je izvrSena transakcija mora u
krivicnoj prijavi da navede sa koje IP adrese je pristupano odredenom inte-
rnet sajtu, koliko je novca “skinuto” sa racuna za koji su vezani brojevi kre-
ditne kartice. Nakon toga, vrsi se analiza i identifikacija dobijenih IP adresa.

Analiza se vrsi uz pomoc specijalnih javno dostupnih programa koji tre-
baju da nam utvrde drzavu i Internet servis provajdera (ISP) iz koje poticu
IP adrese , dok se identifikacija IP adresa vrsi preko ISP koji treba da nam
dostave vlasnika, tacno lokaciju kao i sve druge raspolozive podatke u cilju
lociranja mjesta sa koje je izvrSeno krivi¢no djelo.

Kako bi se ispunila sva zakonska procedura, a nakon saznanja o brojevima
IP adresa sa koje je izvrSeno krivicno djelo, ovlaséeni policijski sluzbenik se
obraca sa zahtjevom prema nadleZznom tuZiocu koji nakon toga od sudije
za istragu trazi Naredbu za pretres sluzbenih prostorija ISP u cilju identifi-
kacije dobijenih IP adresa. Nakon izvrSenja dobijene naredbe, dobijaju se
podaci o lokaciji raCunara sa koje je izvrSeno krivicno djelo. Nakon dobija-
nja ovih podataka, policijski sluzbenici se opet obracaju nadleznom tuZiocu
sa ciljem izdavanja Inicijative za pretres stana, stvari i lica.

Prilikom zloupotrebe digitalnog zapisa bankovne kartice, krivi¢noj prijavu,
pozeljno bi bilo da stoje osnovni podaci vezani za kreditnu karticu, ime vla-
snika kartice, banka koja je izdala karticu, broj kartice kao i snimci sa ATM
uredaja i snimci sa video nadzora koji su u vlasnistvu banke. Kasnije, ukoli-
ko je to potrebno, ovlasc¢eni sluzbenici ¢e zahtijevati i video nadzor sa okol-
nih objekata a sve u cilju bolje identifikacije izvrSioca ovih krivi¢nih djela.

Vazno je napomenuti da svaki ATM uredaj u sebi ima ugradene male, skri-
vene digitalne kamere koje su programirane da detektuju i fotografisu sva-
ki pokret u okolini uredaja. Tako da svaki put kada se vrsi neka aktivnost
na ATM uredajima, bilo da je to ovlas¢eno ili neovlas¢eno podizanje novca,
ugradene kamere se aktiviraju.

Statisticki, u Crnoj Gori ve¢inom su ova djela izvrSavana u periodu turisticke
sezone a izvrSioci bili mahom strani drzavljani koje je veoma tesko identifi-
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kovati. Stoga se morala ostvariti bolja saradnja izmedu banaka i policije, jer
banke posredstvom svojih sistema u realnom vremenu mogu da odrede
na kojem ATM/POS terminalu se koristi odredeni broj kartice koji je nave-
den u krivi¢noj prijavi. U tom slucaju, sve zavisi od brzine i efikasnosti ili
pripadnika Ministarstva unutrasnjih poslova ili sposobnosti radnika obe-
zbjedenja banke.

Postoje slucajevi u kojima su sluzbenici banke primijetili da je na njihovim
ATM uredajima postavljen skimer uredaj, nakon cega su duzni da obavi-
jeste policiju. Ovlaséeni sluzbenici MUP-a u ovom slucaju e postaviti “za-
mku” kod ATM uredaja kako bi se kriminalci uhvatili prilikom skidanja po-
stavljenog uredaja.

Pretres stana, stvari i lica se vrSi nakon dobijanja “naredbe za pretres”. Prili-
kom svakog pretresa, mora se obratiti posebna paznja na detalje, odnosno
da se sacuva autenti¢nost i integritet digitalnih podataka, koja se obavlja
po posebnoj proceduri. U zavisnosti od vrste krivicnog djela, timu koji vrsi
pretres se ukratko saopsti na koje dokaze treba obratiti paznju.

U slucaju pretresa prostorija zbog izvrSenog krivicnog djela zloupotrebe
digitalnog zapisa bankovne kartice na internetu, prilikom pretresa stana,
obavezno treba izuzeti: personalne racunare, lap topove, kao i sve mediju-
me za smjestanje digitalnih podataka. Adekvatnom forenzickom analizom
ovih uredaja, moZe se doc¢i do podataka kako je pristupano internet sa-
jtovima, koje programe su koristili programeri prilikom izrade navedenog
internet sajta, bazi podataka na kojima se nalaze digitalni zapisi bankovnih
kartica kao i drugi neposredni dokazi koji ukazuju na izvrSenje krivicnog
djela.

U slucaju pretresa prostorija zbog izvrSenog krivicnog djela zloupotrebe
bankovnih kartica na POS i ATM terminalima, treba obratiti paznju na pe-
rsonalne racunare, lap topove, sve medijume za smjestanje digitalnih po-
dataka, skimere kao i magnetne Citace odnosno upisivace digitalnih zapisa
na kartici, kao i blanko bankovne kartice.

8.3. Distribucija i posjedovanje djecije pornografije

Kako u Crnoj Gori, tako i u zemljama regiona, ovo krivi¢no djelo predstavlja
najvedi izazov u smislu hvatanja osoba koje vrSe ove nedozvoljene radnje
kao i modalitete na koji se vrSi razmjena nedozvoljenih sadrzaja (foto-
grafija i video-klipova ) na internetu. U crnogorskom zakonodavstvu jos
uvjek nije definisano znacenje termina djecija pornografija, ali u principu,
ona obuhvata svaku zloupotrebu u cilju snimanija ili fotografisanja djece u
seksualnim pozama ili seksualnom cinu. Osobe koje vr3e seksualni ¢in sa
djetetom ili koje uZivaju u gledanju djecije pornografije se nazivaju pedofili.
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Ekstremna djecija pornografija podrazumijeva djecu do 4-5 godina uzrasta
u nedozvoljenim seksualnim pozama sa odraslim ljudima.

Kada se napravi ova vrsta materijala, postoji nekoliko nacina kako se ona
dalje distribuira. U proSlosti se ova vrsta materijala slala u vidu fotografija
i VHS kaseta posredstvom poSte, dok je nastankom interneta, digitalnih
kamera i foto aparata, nacin prenosa i dostave znatno izmijenjen. U vezi sa
tim, nije slucajno da se djecija pornografija skoro uvjek povezuje sa interne-
tom i informacionim tehnologijama, zbog toga se i smatra jednim segme-
ntom kompjuterskog kriminala.

Postoji viSe nacina razmjene nedozvoljenog materijala posredstvom inter-
neta. Prvi nacin je koriS¢enje torent fajlova i mreza. Torent fajlovi se ra-
zmjenjuju uz pomoc “peer to peer” (P2P) protokola, Sto u principu podrazu-
mijeva razmjenu podataka od korisnika do korisnika. Uz pomo¢ torenta se
razmjenjuju sva dozvoljena dokumenta kao 3to su knjige, aplikacije i sli¢no,
dok se na drugu stranu, uz pomo¢ njega moze vrsiti razmjena nedozvolje-
nog sadrzaja kao sto je djecija pornografija i piraterija.

Ukoliko kriminalac Zeli da objavi neku fotografiju ili video zapis posre-
dstvom torent mreZe, on se mora prijaviti na neku od mnogih torent inte-
rnet sajtova, tom materijalu dati naziv i pri tom izvrsiti indeksiranje na
serveru koji sluzi za razmjenu torent fajlova. Na ovaj nacin kriminalci ne
ostavljaju sadrzaj na serveru, vec se isti i dalje nalazi na njegovom racuna-
ru, ali ¢e objavljeni indeks sadrzati potrebne informacije koje ¢e automa-
tski poceti preuzimanje sadrzaj sa racunara kriminalca. U vecini slucajeva,
osoba koja je objavila pedofilski materijal nije ni svjesna da druga osoba
preuzima materijal s njegovog racunara. Takode, moramo napomenuti da
vlasnici internet sajtova na kojima se nalaze pomenuti indeksi, ne znaju
Cemu isti sluze kao i koje vrste informacija nosi.

Postoje nekoliko nacina kako se vrsi pretrazivanje torent fajlova na kojima
se nalazi djecija pornografija. Prvi nacin je da kriminalac koji Zeli da preu-
zme djeciju pornografiju zna tacan indeks trazenog materijala. Pritiskom
na trazeniindeks, automatski mu pocinje presnimavanje Zeljenog materija-
la i ostvaruje se, posredstvom ve¢ pomenutog P2P protokola, direktna veza
izmedu dva korisnika interneta.

Drugi nacin je osnovnim pretrazivanjem po nazivu indeksa. Dovoljno je da
na torent internet sajtovima ukucamo Zeljenu klju¢nu rijec kao Sto su: dje-
ca, djecija pornografija, seks sa djecom, gola djeca i slicno a kao rezultat ¢e
nam se pojaviti svi indeksi na navedenom serveru koji u svom nazivu imaju
trazenu rijec. Ova metoda se rjede koristi, iz razloga Sto kriminalci rijetko
stavljaju ovako prepoznatljive rijeci u nazivima svojih indeksa.

Kada se preko torent sajtova obi¢no vrsi razmjena pedofilskog sadrzaja ili
se vrSi razmjena kolekcije slika i klipova izmedu dva pedofila, kriminalci ne
oCekuju novcanu korist od pedofilskog materijala koji posjeduju. Jedan od
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najboljih i najunosnijih nacina za sticanje protiv pravne imovinske koristi
je kreiranje tajnih internet sajtova, odnosno foruma na kojima se vrsi dis-
tribucija ekstremne djecije pornografije. Lokacije ovih internet foruma su
jako skrivene a pristup skoro nemoguc. U svijetu internet ili sajber (cyber)
kriminala, ova mjesta se zovu podzemlje interneta.

Pristup ovim forumima je strogo €uvana tajna, ¢lanovi ovih foruma dobija-
ju posebne pozivnice za pristup, a prilikom pristupa mora se objaviti neka
fotografija pedofilskog sadrzaja. Razlog zbog Cega se zahtijeva objavljivanje
fotografije jeste zbog takozvanih rupa u zakonu, jer su kriminalci svjesni
da kada bi policajac objavio neku fotografiju i sam bi izvrSio krivicno djelo.

Kada ¢lanovi foruma Zele da prodaju svoju kolekciju, oni objave informa-
ciju da je kreirana datoteka sa pedofilskim materijalom, da je navedena
datoteka zaklju¢ana Sifrom a da se dobijanje Sifre naplacuje posredstvom
bankovnih kartica. Cijena pedofilskog materijala se krec¢e u zavisnosti od
kolicine materijala, vrste materijala (da li su fotografije ili filmovi) kao i sta-
rosti djece koja se nalaze na njima.

Drugi nacin razmjene pedofilskog sadrZaja jeste posredstvom programa
za komunikaciju. Programi kao 5Sto si Skype, ICQ, IRC, Facebook i dr. imaju
mogucnost razmjene govora, teksta kao i razmjene digitalnog materijala.
Potrebno je samo izvrsiti instaliranje Zeljenog programa na svom rac¢unaru
ili pametnom telefonu i registrujete se na jedan od Zeljenih programa. Ov-
dje ne predstavlja problem razmjena materijala, ve¢ pronalazak osoba sa
kojima se vrSi razmjena, odnosno drugih pedofila.

Svaki pedofil, prilikom registracije svog imena na neki od navedenih pro-
grama, Ce staviti prepoznatljivu rijeC koja ¢e ukazivati da je osoba koja se
nalazi iza imena zapravo osoba koja je zainteresovana za razmjenu pedofi-
Iskog sadrzaja. Odnos i povjerenje izmedu dva pedofila se postepeno gradi
i stiCe. Prednost u svemu mu daje anonimnost, odnosno laki prestanak
komunikacije ukoliko im aspiracije nijesu iste.

Prilikom svake od ovih aktivnosti, postoje odredeni digitalni tragovi koji
mogu dovesti do izvrSilaca ovih krivicnih djela. U slucaju kada se vrSi pre-
nos podataka posredstvom torent mreza, na serverima na kojima se vrsi
indeksiranje, ostaju tragovi u vidu IP adresa kao i adresa elektronske poste
koju dajete prilikom registracije, kojima se moze udi u trag. Ista ili slicna
procedura postoji i kada se registrujete za koriS¢enje programa za komu-
nikaciju. Prilkom registracije na programima za komunikaciju, mora ostati
trag u vidu IP adrese ili elektronske poste na serverima.

Moramo napomenuti, da i ako je evidentno da je izvrSeno krivicno djelo i
kao dokaz imamo trag u vidu IP adrese ili u vidu naziva elektronske poste,
identifikacija vlasnika je rijetko moguca. Razlog tome je Sto su serveri na
kojima se nalaze potrebni podaci smjesteni u zemljama van nase jurisdik-
cije, najces¢e u SAD-u i dobijanje te vrste podataka podlijezu procedurama
nadleznih drzava.
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Prilikom pretresa prostorija lica koja su izvrSila ovo krivi¢no djelo, potrebno
je posebno obratiti paznju na Personalni racunar, Lap Top, sve medijume
za smjesStanje digitalnih podataka (USB memorije, eksterni hard diskovi,
CD, DVD, VHS kasete, digitalne kamere i foto aparati). Pravilnom i adekva-
tnom forenzickom analizom ovih predmeta mogu se ekstrahovati sve vrste
podataka. Pod ovim i podrazumijevamo i davno izbrisane podatke sa izu-
zetih predmeta.

8.4. Klasicna djela kompjuterskog kriminala
(hakovanije)

Pod hakovanjem se obi¢no podrazumijeva neovlas¢eni upad u zasti¢enu
bazu podataka. Osobe koje vrSe ove vrste neovlasé¢enih upada nazivaju se
hakeri.

U dosadasnjoj praksi, imali smo dosta krivi¢nih prijava podneSenih od stra-
ne pravnih i fizickih lica, ali ipak vecina ovih krivi¢nih djela i dalje ostaje
neprijavljena od strane gradana iz razloga Sto u vedini slu¢ajeva nije na-
pravljena nikakva materijalna Steta kao i usljed nemoguc¢nosti prikupljana
dokaza od strane lica koja podnose prijave.

Postoje viSe nacina kako da se “obori”, odnosno “hakuje” odredeni internet
sajt. Dvije najpopularnije metode su SKL injekcija (SQL Injection) i DDoS
napad (Distributet Denial of Service).

U principu SKL injekcija podrazumijeva ubacivanje malicioznog koda u vec
postojedi programski kod internet sajta. Obi¢no se ovom metodom u inte-
rnet sajt ubacuje odredena vrsta teksta ili fotografija. Ova vrsta krivicnih
djela se ne izvrSava u cilju sticanja materijalne koristi, ve¢ se ista izvrSava u
cilju sticanja “hakerskog renomea” u internet podzemlju ili ve¢ o pokusaju
da se hakeri nametnu velikim svjetskim korporacijama koje se bavi sigurno-
S¢u na internetu. U svakom slucaju, evidento je da lica vre krivicna djela.

Ukoliko se Zeli izvrsiti napad SKL injekcijom, hakeru je potrebno da posje-
duje odredenu vrstu racunarskih programa, odnosno skripti, koje su po-
sebno napravljene kako bi traZili “rupe” u racunarskom kodu. U skriptama
se unesu odredene sekvence, odnosno niz naredbi, nakon cega skripta
neprekidno skenira odredeni internet sajt i pokuSava pronadi propuste u
kodu istog i nakon toga umetnuti odredenu unaprijed zadatu sekvencu,
odnosno niz Zeljenih rijeci.

DDoS napadi su mnogo ozbiljniji nacin hakovanja internet sajtova od SKL.
Ova vrsta hakera se smatraju ozbiljnim neprijateljima nacionalne bezbje-
dnosti, jer za ozbiljan DDoS napad potrebna je velika logistika, dosta vre-
mena i umjeca pravljena razlicitih racunarskih virusa. DDoS napadi se izvr3a-
vaju kako na informacionim sistemima velikih korporacija i banaka, tako i
nad IT drzavnih institucija.
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DDoS napadi se izvode na nacin Sto se u odredenom trenutku jednom se-
rveru, sa viSe racunara, Salju upiti za dobijanje informacija. Kada broj upita
prema serveru bude prevelik, odnosno broj upita prede odredeni limit koji
server moZe da obradi, dolazi do restartovanja samog servera, ili Zargonski
reCeno “obaranja” servera. U tom trenutku, sam server postaje ranjiv i lako
je izvrSiti upad u njega i mijenjati njegovu sadrzinu ili preuzeti podatke koji
se nalaze u njemu. Obi¢no su to podaci koji imaju status drzavne tajne uko-
liko se radi o upadu u Vladine nformacione sisteme, podaci o bankovnim
raCunima ili se radi o korporacijskoj Spijunazi.

Logistika izvrSenja DDoS napada je mnogo komplikovanija u praksi nego
na papiru. Ukoliko haker Zeli da izvrSi napad na odredeni server on mora
da u svom posjedu ima veliku “armiju” racunara koja je pod njegovom ko-
ntrolom.

Pomenuta “armija” ili u internet svijetu nazvana “zombi armija”, se stice na
nacin sto hakeri na razne nacine ubacuju racunarske viruse koji su pro-
gramirani da zaposjednu racunar korisnika interneta. Ubacivanje ovih ra-
Cunarskih virusa se vrSi na mnogo nacina, ali najces¢i posredstvom elek-
tronske poste, slanjem fotografija ili razmjenom USB memorija i CD/DVD
diskova. Kada je u racunar umetnut racunarski virus, on istog trenutka po-
staje zombi racunar a da toga vlasnici zaraZzenog racunara nijesu ni svjesni.
Haker posredstvom njihovih raunara moze da vrSi krivicno djelo.

Sto je brojnija armija zombija koju posjeduje haker, to je prijetnja po info-
rmacione sisteme veca. Nakon zaposijedanja racunara korisnika interneta,
hakeri na istima instaliraju razne skripte koji su dizajnirane da Salju odre-
deni broj upita prema odredenom serveru. Uzmimo primjer da haker u
svom posjedu ima preko 2.000 zombi racunara, koji u sebi imaju instali-
rane skripte koje su programirane da u jednoj sekundi Salju preko 1.000
upita prema odredenom serveru. Dolazimo do cifre od 2 miliona upita u
sekundi. Ukoliko je server napravljen da podnese maniji broj upita, doci ¢e
do njegovog zagusenja i obaranja.

U svakom od ovih slucajeva, radnje dokazivanja su veoma teske. Moraju
se posjedovati razliciti kompjuterski programi kako bi se izvrSilo nadziranje
raCunara koji koriste hakeri kao i pronalazenje prave IP adrese sa koje je
izvrSen DDoS napad. Ukoliko se dode do prave IP adrese sa koje je izvrSen
napad ili eventualno do IP adrese sa koje je zaraZzen neki od zombi racu-
nara, mora se pristupiti, kao i u svim slu¢ajevim do sada, identifikaciji IP
adresa kao i pronalasku vlasnika navedene IP adrese.

Prilikom pretresa prostorija, potrebno je izuzeti personalni racunar kao i
sve medijume za smjesStanje digitalnih podataka. Digitalnom forenzikom
nad oduzetim predmetima se izvrSava analiza u cilju pronalazenja racuna-
rskih programa, izvornih kodova virusa i svih drugih kodova u cilju dokazi-
vanja sredstva izvrSenja krivicnog djela.
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8.5. Piraterija

U principu, pod piraterijom se smatra svaka prodaja i iskoriS¢avanje auto-
rskog djela za koju prodavac ne posjeduje autorska prava. NajviSe je zastu-
pljena prodaja piratskog materijala na CD i DVD-ovima. Obi¢no su na na-
vedenim diskovima nasnimljeni filmovi i muzika, kao i poslednji racunarski
programi, odnosno operativni sistemi.

Stopa piraterije u Crnoj Gori po statistikama prevazilazi 80 posto. Ovaj po-
datak je alarmantan, kada se uzme u obzir da je najvedi u regionu.

Postoje dva nacina na koji se distribuira piraterija. Ulicna prodaja u Crnoj
Gori je veoma zastupljena, dok on-line prodaja na internet stranicama sko-
ro i da nema, ali se ne smije zanemariti.

U oba slucaja Steta koja se nanosi budzetu Crne Gore je veoma velika, dok
je interesovanje za originalnim izdanjima veoma malo ili ga nema.

Vec smo u dijelu kada smo pricali o djecijoj pornografiji, opisali funkcionisa-
nje torent mreza i Cemu sluze torent dajlovi.

Princip preuzimanja filmova, muzike i racunarskih programa je isti.

Kada kriminalac preuzme navedeni materijal za koji nema autorsko pravo,
isti moZe distribuirati na gore dva pomenuta nacina: on-line i ulicna prodaja.

Za on-line prodaju, potrebno je da posjeduje solidno znanje o izradi inte-
rnet stranica. Internet stranica se dizajnira tako da se ostavlja mogucnost
direktnog preuzimanja filmova i muzike uz nov€anu naknadu. Takode, po-
stoji mogucnost pravljenja internet stranica na kojima se pla¢a mjesecna
Clanarina i sa kojih mozZete direktno da gledate i preuzimate filmove. U
ovim slu€ajevima, procedura pronalazenja lica koja su dizajnirala stranicu
i koja su odgovorna za rad iste, dosta zavisi od inostranih sluzbi, jer su po-
daci o IP adresama sa koje se vrSi administracija navedenog sajta obi¢no u
inostranoj nadleznosti.

Za uli¢nu prodaju, kriminalac mora da posjeduje dobar Stampac u boji,
kako bi mogao da Stampa korice za filmove. Kada se izvrSi nasnimavanje
materijala na praznim DVD i CD-ovima, isti dalje plasira, da li kroz svoju
mrezu prodavaca ili on licno.

Kada se vrSi pretres prostorija zbog izvrSenja ovog krivicnog djela, mora se
obratiti paznja kako bi se izuzeli racunar, lap-topovi, printeri, kao i svi dru-
gi medijumi za smjeStanje digitalnih podataka. Forenzickim vjeStacenjem
oduzetog materijala, moZe se utvrditi sa kojih stranica je izvrSio “skidanje”
navedenog materijala, lista njegovih kupaca i distibutera.
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IX NACIONALNI PRAVNI OKVIR
MATERIJALNO-PRAVNI |
PROCESNO-PRAVNI OKVIR
VISOKOTEHNOLOSKOG
KRIMINALA U CRNOJ GORI

9.1. Kada je u pitanju oblast visokotehnoloSkog kriminala, koji obuhvata
kriminalne aktivnosti u kojima su kompjuteri i sli¢ni informaticki uredaji i
kompjuterska mreza predmet, sredstvo, cilj ili mjesto krivicnog djela, Crna
Gora je svoj zakonodavno pravni okvir, koji pravno onemogucava svaki
vid slucajnog ili namjernog naruSavanja i sprjecavanja funkcionisanja info-
-rmatickog sistema, zapocela da izgraduje u posljednjih nekoliko godina,
praktiéno mozemo reci od 2005.godine i to Cini kroz reformu krivi¢nog za-
konodavstva.

Odgovarajuci zakonski okvir predstavlja sponu pravne i informacione obla-
-sti koja ¢e zajedni¢kom saradnjom doprinijeti uspjeSnom rasvjetljavanju
sluCajeva iz oblasti racunarskog kriminala i sankcionisanja pocinilaca.

Ustav Crne Gore u ¢lanu 9 predvida da su potvrdeni i objavljeni meduna-
rodni ugovori i opSteprihvacena pravila medunarodnog prava sastavni
dio unutrasnjeg pravnog poretka i da imaju primat nad domacim zakono-
davstvom i neposredno se primjenjuju kada odnose ureduju drugacije od
unutrasnjeg zakonodavstva.

Evropska konvencija iz 1959. godine o pruzanju medusobne pravne pomodi
u krivicnim stvarima predstavlja pretecu Konvencije o racunarskom krimi-
nalu (Sajber kriminalu), koja je donijeta da bi posluzila kao okvir drzavama
koje Zele da pravno kodifikuju ovu vrstu drustveno opasnog ponasanja.

Kada je u pitanju oblast racunarskog kriminala, Crna Gora je 2005.godine
potpisala Konvenciju koja je poznata kao Budimpestanska konvencija i koja
je donijeta 21.11.2001. godine, a na snazi je od 2004.godine.

Crna Gora je 03.03.2010. godine donijela Zakon o potvrdivanju Konvencije
o racunarskom kriminalu, koji je stupio na snagu 01. 07.2010. godine, a
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takode je ratifikovala i dodatni Protokol o rasizmu i ksenofobiji (CETS 189),
kao i Konvenciju o zastiti djece od seksualne eksploatacije i seksualnog zlo-
stavljanja (CETS 201).

Nakon Sto je donijela zakone o potvrdivanju odnosno ratifikaciji konve-
-ncija, Crna Gora je kroz reformu krivicnog zakonodavstva pristupila imple-
mentaciji i uskladivanju svog nacionalnog pravnog okvira (zakonodavstva)
sa odredbama ovih konvencija kao i sa odredbama Okvirne odluke Savjeta
Evrope 2005/222, koja govori o napadima na informacione sisteme i Okvi-
-rne odluke Savjeta Evrope 32000D0375 koja govori o suzbijanju djecije
pornografije na internetu.

Osim ovog Crna Gora je potpisala u Dubrovniku 15.02.2013. godine Re-
gionalnu deklaraciju o strateSkim prioritetima u borbi protiv raCunarskog kri-
minala, u kojoj su prepoznati strateSki prioriteti u borbi protiv ove vrste
kriminala koje ova strategija prati i dalje razvija, kroz period od 2013. do
2017. godine i strategijom Sajber bezbjednosti koja izmedu ostalog defi-
niSe klju¢ne korake u jacanju kapaciteta i obukama za efikasnu borbu re-
presivnih organa protiv racunarskog kriminaliteta.

Shodno Konvenciji o racunarskom kriminalu, Crna Gora aktivno ucestvuje
u radu TC-Y Komiteta Savjeta Evrope koji prati sprovodenje Konvencije o
raCunarskom kriminalu, a ima i svog predstavnika, odnosno kontakt tacku
24/7 u mreZi Savjeta Evrope, koja je uspostavljena na osnovu Konvencije o
raCunarskom kriminalu i koja je duzna da u svakom trenutku bude na ra-
spolaganju u davanju asistencije ostalim ¢lanicama Savjeta Evrope u stvari-
ma vezanim za racunarski kriminal, a tice se Crne Gore.

9.2. Kako Konvencija o racunarskom kriminalu obuhvata Siroku lepezu
krivicnih djela koja se tiCu raCunara, raCunarske mreze, to obuhvata i ostala
krivicna djela kod kojih se u njihovom izvrSenju na bilo koji nacin koristi
kompjuter. U tom smislu crnogorsko krivicno zakonodavstvo, poslednjih
godina, usaglasavalo je svoje odredbe sa odredbama BudimpesStanske ko-
nvencije, pa su tako u Xlll glavi pod pojmom ,Znacenje izraza” u ¢lanu 142
Krivicnog zakonika unijete definicije, odnosno znacenje odredenih pojmo-
va koji su od znacaja za krivicna djela protiv bezbjednosti racunarskih po-
dataka, a definicije se zasnivaju na savremenoj kompjuterskoj tehnologiji
i informatici, te mogu da posluze i budu od znacaja i za primjenu drugih
krivicnih djela Cije izvrSenje je povezano sa kompjuterom. Mogu se primi-
jeniti i kod onih krivicnih djela koja u svom cinjenicnom opisu nemaju te
pojmove.

Tako pod tackom 15 (tacka 18 izmjenama i dopunama Krivicnog zakonika
SI. list 40/13)
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Racunarski podatak i racunarski program smatra pokretnom stvari

Odredivanjem racunarskog podatka, odnosno racunarskog programa kao
pokretne stvari, zakonodavac je Zelio da pruzi krivicnopravnu zastitu i kod
drugih krivicih djela kod kojih se direktno u zakonskom opisu bica krivi¢nog
djela ne pojavljuje pojam Racunarskog podatka ili raCunarskog programa,
tako da stavljanjem kao definisanog pojma stvari, odnosno pokretne
stvari raCunarskog podatka, predvidena je krivichopravna zastita i kod
onih krivicnih djela koja su upravljena protiv imovine. Sledstveno tome,
raCunarski program i racunarski podatak mogu se oduzeti od bilo kojeg
lica za koje postoji osnov sumnje da je pocinio odredeno krivicno djelo, au
skladu sa ostalim odredbama koje vaZe za oduzimanje predmeta.

Pod tackom 16 (tacka 19) ra€unarskim sistemom se smatra svaki uredaj
ili grupa medusobno povezanih ili uslovljenih uredaja, od kojih jedan ili vise
njih u zavisnosti od programa vrsi automatsku obradu podataka.

Pod tackom 17 (tacka 20) ra€unarskim podatkom smatra se svako izlag-
anje Cinjenica, podataka ili koncepata u obliku koji je pogodan za obradu u
racunarskom sistemu, ukljuCujuci i tu programe pomocu kojih racunarski
sistem vrSi svoje funkcije.

Pod tackom 18 (tacka 21) ra€unarskim programom smatra se skup
uredenih raCunarskih podataka na osnovu kojih racunarski sistem vrsi
svoje funkcije.

Pod tackom 19 (tacka 22) ra€unarski virus je racunarski program koji
ugrozava ili mijenja funkcije racunarskog sistema i mijenja, ugrozava ili
neovlasceno koristi racunarske podatke.

Pod tackom 20 ( tacka 23) Podacima o racunarskom saobracaju smatra-
ju se svi racunarski podaci koje generiSu racunarski sistemi, koji ¢ine lanac
komunikacije izmedu dva racunarska sistema koji komuniciraju ukljucujui
i njih same.

Uvodedi ove pojmove i definicije u materijalno zakonodavstvo, Crna Gora
je u potpunosti usaglasila svoje nacionalno zakonodavstvo sa Konvenci-
jom o racunarskom kriminalu, i, kroz uvodenje nove glave u Krivi¢ni za-
konik, ,Krivicna djela protiv bezbjednosti racunarskih podataka”, obuhva-
tila sva krivi¢na djela visokotehnolo3kog kriminala. Clan 2 Konvencije koji
govori o krivicnom djelu nedozvoljenog pristupa kompjuterskom sistemu
ilinjegovom dijelu, sa namjerom pribavljanja kompjuterskih podataka; ¢lan
3 Konvencije koji govori o bespravnom presretanju prenosa kompjuterskih
podataka koji nijesu javne prirode ka kompjuterskom sistemu i ¢lan 4 Ko-
nvencije koji govori o bespravnom ostecenju brisanju, kvarenju, mijenjaju
ili prikrivanju kompjuterskih podatka, inkorporirani su u nas Zakon.
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9.3. Clan 353 Kriviénog zakonika - kriviéno djelo neovlaséeni
pristup ra€unarskom sistemu.

Ovo djelo postoji ako se ucini neovlaséeni pristup racunarskom sistemu,
bilo kao cjelini ili nekom njegovom dijelu, i ono ima osnovni i dva teza
oblika ispoljavanja. Za osnovni oblik ili stav 1 predvidena je , novCana ka-
zna ili zatvor do jedne godine, a ako se ucini teZi oblik odnosno ako su
prekrSene mjere zasStite racunarskog sistema (_to je slucaj kada ucinilac pris-
tupa raCunaru uz krsenje softverske mjere koja je poznata pod nazivom “pass-

word" ili lozinka, i predstavija tajni kod koji je unijet u raCunar od strane vlas-
nika raCunara i bez njegovog znanja racunaru se ne moZe pristupiti odnosno
racunar se ne moZe ukljuciti niti uci u odredeni program), ucinilac e se kazniti

novcanom kaznom ili zatvorom do tri godine.

U stavu 5 ovog clana se govori da, ukoliko se djelo izvrSi radnjama koje
su opisane pod stavom 1, 2, 3i 4, tada se radi o neovlas¢enom pristupu
zasticenom racunaru, racunarskoj mrezi, neovlaS¢enom presrijetanju
raCunarskih podataka ili unistavanju takvih podataka, i ako su pri tom nas-
tupile teze posljedice za drugog, takvi pocinioci ¢e se kazniti zatvorom od 6
mjeseci do 5 godina. Kao teZi oblik izvrSenja ovog djela se navodi kad neko
krSi bezbjedonosni sistem zastite, odnosno upada ili pristupi odredenom
racunaru na nacin sto povrijedi mjeru zastite.

Kao mjera zastite se pojavljuje tzv. lozinka ili softverska mjera, s tim da je
kod nas odomacen naziv “Password”, a password predstavlja tajni podatak
koji je unijet u racunar od strane onoga ko koristi taj racunar, kojim se
pokusava sprijeciti upad, odnosno neovlaséeno korisS¢enje tog kompjutera,
bez znanja lica koje koristi kompjuter. Ovo krivicno djelo moze da ucini
svaki pojedinac ili bilo koje lice, u zakonodavstvu postoji tzv. grupa ili kat-
egorija lica koja su poznata pod nazivom “hakeri”. Oni se iz razlicitih motiva
bave ilegalnim pristupanjem racunarskim sistemima i hakeri su obuceni
da savladaju i najsloZenije mjere zastite koje odredeni kompjuterski sistem
posjeduje.

Kod ovog djela je bitno da postoji uzroc¢no-posljedicna veza izmedu po-
sljedice koja je nastupila i koja se ispoljava kao tesSka za drugog, i preduzete
radnje upada u zasti¢eni racunarski sistem.

Poseban oblik ovog krivicnog djela postoji kada imamo neovlas¢eno presri-
jetanje raCunarskih podataka i tu je, po zakonu, potpuno irelevantno hoce
li to biti presrijetanje podataka koji idu ka kompjuteru ili unutar samog
kompjutera ili od kompjutera, i pri tom, ukljuuje se i elektromagnetna
emisija. Medutim, to se ne odnosi na svako presrijetanje tih podataka, vec
samo onih koji ne smiju biti javne prirode, jer ukoliko se radi o podacima
koji su javne prirode onda ne bi postojalo krivicno djelo.

Takode predvidene su i kazne za lica koja upotrijebe podatke dobijene na
ovaj nacin, i to novtanom kaznom i zatvorom do tri godine.
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Do izmjena i dopuna Krivicnog zakonika, koji su objavljeni u “Sluzbenom
listu CG", br. 25/10, ovi ¢lanovi BudimpeStanske konvencije bili su kodi-
fikovani kao posebna krivicna djela, dok su ovim zadnjim izmjenama Kz-
a, svrstana pod ovaj ¢lan i pod ovo krivicno djelo, tako da sada postoji 5
stavova krivicnog djela ,neovlaséen pristup racunarskom sistemu”, a vise
nema kao posebna krivi¢na djela ,neovlas¢en pristup zasti¢enom racunaru
i raCunarskoj mrezi" i ,sprjeCavanje i ograniCavanje pristupa racunarskoj
mreZzi”, ve¢ su ova krivicna djela unijeta kao stavovi pomenutog krivicnog
djela “neovlaséen pristup racunarskom sistemu”, opisanog ¢lanom 353 KZ.

9.3.1. Primjer:

Neovlas¢en pristup odredenom zaSticenom racunaru, zasti¢enoj
racunarskoj mrezi, postojace npr. ako u pravosudu imamo nasu pravosud-
nu mrezu u kojoj pristup imaju zaposleni-sluzbenici odnosno namjestenici
i sudije. Da bi odredeni namjesStenik ili sudija pristupio pravosudnoj mrezi
neophodno je da unese svoju lozinku, odnosno svoj password, jer se radi
o zasti¢enoj mrezi. Ukoliko neko lice to ucini tako Sto je pristupilo serveru,
otvorilo e-mail sudije, odnosno namjestenika, a za to nije imao ovlascenja,
i neovlaséeno je pregledao sadrzaj te poste, to lice je pocinilo neovlascen
pristup zasti¢enom racunaru ili racunarskoj mrezi.

Kako moZze da se vrSi sprjeCavanje i ograniCavanje pristupa javnoj
raCunarskoj mrezi naveS¢emo kao primjer pravosudnu mrezu koja postoji
u Crnoj Gori i internet sajt sudske prakse. Ako se na taj sajt sudske prakse,
odnosno na taj odredeni server, po3alje ogroman broj ili veci broj bilo
kakvih, a najcesc¢e beskorisnih informacija, doci ¢e do zagusenja saobracaja
prema tom serveru i time Ce biti onemoguceno da se pristupi mrezi i uslu-
gama koje taj sajt pruza. To se vrSi pomocu tzv. malicioznog softvera,
pomocu koga se vrsi kontrola na softverima viSe racunara. Slozicemo se,
veoma teSko za dokazivanje, ali postoji.

9.4. Clan 5 Konvencije govori o ometanju racunarskog sistema i njime
se predvida da se bespravno i u ve¢em stepenu ometanje funkcionisan-
ja kompjuterskih sistema koje je ucinjeno putem uno3enja, prenosenja,
oSteéenja, brisanja, ili mijenjanja, ili prikrivanja kompjuterskih podataka,
smatra krivi¢nim djelom. Crna Gora je ovaj ¢lan implementirala kroz €lan
350 koji govori o ometanju racunarskog sistema ( ovo krivicno djelo u
ranijem krivicnom zakonodavstvu je bilo poznato pod nazivom “ralunarska
sabotaza”).

Kao radnja izvrSenja ovog krivicnog djela pojavljuje se unoSenje, unistenje,
brisanje, izmjena, oStecenje, prikrivanje ili na bilo koji drugi nacin Cinjenje
nepotrebnim odredenog racunarskog podatka ili raCunarskog sistema, a
objekat te radnje jeste racunarski podatak ili racunarski sistem, ali i racunar,
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odnosno drugi uredaj za elektronsku obradu ili prenos podataka. Da bi
neko mogao biti krivicno odgovoran po ovom ¢lanu nije neophodno samo
da se preduzme neka od ovih radniji, ve¢ je neophodno da ta radnja koja se
preduzima da se preduzima sa namjerom da ometa rad racunarskog siste-
ma. To znadi, da ukoliko nedostaje ovaj subjektivan element, nece posto-
jati ni ovo krivi¢no djelo. Taj subjektivan element se cijeni samo u odnosu
na mijenjanje, unistenje, prikrivanje racunarskog podatka ili raCunarskog
sistema.

Ako se radi o oStecenju, odnosno ako je djelo u€injeno prema sistemu
koji je od znacaja za drzavne organe, javne sluzbe, privredna drustva,
onda e postojati tezi, odnosno kvalifikovani oblik ovog djela, i za njega
je predvidena kazna zatvora od 1 do 8 godina, dok je za osnovni oblik
predvidena nov€ana kazna ili kazna zatvora do 3 godine.

Ovo krivi¢no djelo kod nas je kaznjivo bez obzira kome racunar, odnos-
no racunarski sistem pripada, dok npr. u zemljama regiona (Srbiji) da bi
ovo krivi¢no djelo postojalo, neophodno je da objekat napada - racunar ili
raCunarski sistem pripada drzavnom organu ili nekoj javnoj ustanovi, sto
kod nas predstavlja samo tezi oblik ovog krivi¢nog djela.

U stavu 3 ovog ¢lana Krivicnog zakonika predvideno je da ce se uredaji i
sredstva, kojima se izvrSi ovo djelo, oduzeti tako Sto ¢e im se izre¢i mjera
bezbjednosti- oduzimanja predmeta, ali oni ¢e se obavezno oduzeti samo
u onom slucaju kad se dokaZe da su u svojini pocinioca, a ukoliko nijesu
u svojini pocinioca onda tu imamo ogranicenje koje predvida ¢lan 75 stav
2 Krivicnog zakonika, gdje ako se radi o stvarima i predmetima koji nijesu
svojina ucinioca oduzece se samo onda ako to zahtijevaju razlozi bezbjed-
nosti ljudi, imovine, ili razlozi morala, ili kad i dalje postoje opasnosti da ¢e
biti upotrijebljeni za izvrSenje krivicnog djela, a time se ne dira u svojinu,
odnosno prava trecih lica.

Sudovi mogu vrSiti oduzimanje predmeta i sredstva koji nijesu svojina
ucinioca krivicnog djela koji je oglasen krivim, samo ako bi se dokazalo
ili moglo dokazati da e oni biti upotrijebljeni u izvrSenju novih krivi¢nih
djela. Ovdje je pitanje bezbjednosti moguce primijeniti samo ako se radi
o kvalifikovanom obliku ovog krivicnog djela a to je ometanje racunarskih
sistema, koji su od znacaja za drzavne organe, javne sluzbe ili ustanove. U
svim ostalim slucajevima veoma bi bila diskutabilna primjena ove mjere
bezbjednosti.

9.5. Clan 6 Konvencije govori o zloupotrebi uredaja i to da ¢e se krivino
sankcionisati proizvodnja, prodaja, nabavljanje radi upotrebe; uvoz, dis-
tribucija i drugi nacin stavljanja na raspolaganje kompjuterske programe,
projektovane ili preuredene prvenstveno za vrSenje nekog od krivicnih
djela koja su kodifikovana u ¢lanovima 2, 3, 4i 5 Konvencije, te kompjute-
rskih loziniki, Sifri za pristup bez kojih se ne moze pristupiti kompjuterskom
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sistemu. Ovaj ¢lan kod nas je predviden kao krivicno djelo u ¢lanu 354 i
govori o zloupotrebi uredaja i programa.

Kada govorimo o njegovom karakteru mozemo reci da on ima karakter
delikta, prepreke, odnosno njime je inkriminisana proizvodnja, prodaja,
nabavljanje radi upotrebe i stavljanja na raspologanje bilo kojeg uredaja
ili sredstva koji moZe da posluZi za izvrSenje svih krivicnih djela iz XXVIII
glave Krivicnog zakonika, odnosno za izvrSenje svih krivicnih djela u vezi sa
kompjuterima.

Kada ovo djelo posmatramo i ho¢emo vidjeti Sta je njegova radnja, a Sta
objekat, onda moramo reci da je radnja svako umnoZavanje, prodaja,
proizvodnja, nabavljanje radi upotrebe bilo kojeg podatka koji je predmet
zloupotrebe, dok je objekat radnje uredaji ili racunarski programi koji su
projektovani, ili su prilagodeni, da bi se vrSilo neko djelo iz ove XXVIII glave.

Za ovo krivicno djelo nasim zakonom je predvidena kazna zatvora od 3
mjeseca do 3 godine, s tim da je predviden i lakSi oblik ovog krivicnog djela
koji se odnosi na samo posjedovanje bilo kojeg sredstva ili podatka koji je
predmet ove inkriminacije. Dakle, za ovaj laksi oblik nije potrebno da se
dokazuje namjera pocinioca da Zeli sa time da neSto ucini, vec¢ je dovolj-
no da samo posjeduje ta sredstva i podatke koji mogu da se upotrijebe u
izvrSenju krivicnog djela.

XXVIIl glava Krivicnog zakonika, osim ovih krivicnih djela, sadrzi joS i krivicna
djela ,pravljenja i unoSenja racunarskih virusa”, Sto je predvideno ¢lanom
351 i ,racunarsku prevaru” u ¢lanu 352 KZ.

9.6. Krivicno djelo ,, pravljenje racunarskog virusa” (€lan 351 Krivicnog
zakonika) radi njegovog unoSenja u kompjuterski sistem, po nasem
krivicnom zakonodavstvu je kaznjivo nov€anom kaznom ili zatvorom do
jedne godine, a ako je sa tim racunarskim virusom, koji je unijet u racunar
ili ra€unarsku mrezu, prouzrokovana Steta, onda ce djelo biti teze sank-
cionisano, novtanom kaznom ili zatvorom do dvije godine.

Sta je to racunarski virus. Taj pojam je kod nas obja3njen u ¢lanu 142
Krivicnog zakonika u znacenje izraza i pod njim se podrazumijeva program
koji ugrozava ili mijenja funkcije racunarskog sistema, odnosno program
koji ugrozava ili neovlas¢eno koristi racunarske podatke. Kod ovog krivic-
nog djela dilema se javila kada se djelo smatra svrSenim, pa je uzeto da je
djelo izvrSeno kada je racunarski virus, odnosno racunarski program na-
pravljen, a ono ¢e ostati u pokusaju ako se preduzme samo odredena rad-
nja u cilju pravljenja racunarskog virusa ili programa.

Takode, djelo ¢e biti u€injeno i ako taj racunarski virus ili program nije uni-
jet u tudi racunar, ali kod onog koji je otkriven i kod koga je pronaden taj
racunarski virus, ako se dokaze da je on napravljen u namjeri da se unese
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u tudi racunarski sistem, dakle potrebno je da se dokaze direktan umisljaj.
Ovdje je bez znacaja da li je ucinilac sam napravio taj virus ili je do njega
do3ao na drugi nacin. Kao posljedica ovog krivicnog djela se javlja Steta
i to u bilo kom svom obliku, apsolutno je nebitno je li ta Steta imovinski
izraZena. Steta se moZe ogledati u gubitku nekog podatka, nekog progra-
ma, moZe se ogledati u Cinjenici da je doslo do zastoja u radu racunara ili
da je od unosenja tog virus ili podatka nastupio slabiji rad samog racunara.

Dakle, dovoljno je samo da taj racunarski virus funkcionalno proizvede
Stetu za funkcionisanje raCunarskog sistema. | za ovaj oblik je potreban
umisljaj. Kod ovog krivicnog djela predvideno je oduzimanje racunarskog
virusa.

| ako imamo zakonski odredenu definiciju racunarskog virusa, pitanja po-
put toga Sta su to virusi, kako se prave, koje su njihove vrste i karakteristike,
Sta je njihova sadrZina, predstavljaju pitanja koja sudsko vije¢e mora da
rijeSi u svakom konkretnom slucaju, kao fakticko pitanje. U tome sudu ¢e
pomo¢ pruziti strucno lice koje raspolaze odredenim znanjima i vjestina-
ma, odnosno vjestaci informaticke struke.

U sudskoj praksi Njemacke postoji slucaj da je jedan 18-o0 godisnji haker
svojim virusom zarazio preko 20 miliona kompjutera za veoma kratak vre-
menski period, od svega par dana, i to je ucinio tako 3to je svoj virus pustio
i na taj nacin onemogucio dalji rad na odredenom broju kompjutera, a na
drugome je doslo do unistenja svih podataka. Epilog takvog krivicnog po-
stupka u Njemackoj je bio da je lice osudeno na 21 mjesec zatvora.

9.7. Clan 8 Konvencije govori o prevarama u vezi sa kompjuterima, i mi
smo ih kodifikovali kroz krivicno djelo ,,ra€unarske prevare” pa se pod
raCunarskom prevarom smatra:

+ bilo kakvo unosenje, mijenjanje, brisanje ili prikrivanje kompjuterskih
podataka;

« ili bilo kakvo ometanje rada racunarskog sistema kojim se utice na
rezultat elektronske obrade, prenosa podataka, i funkcionisanja racu-
narskog sistema, a pri tom se djeluje prevarno, odnosno sa namjerom
da se sebi ili drugom pribavi protivpravna imovinska korist, a drugom
prouzrokuje imovinska Steta.

Za ovo krivicno djelo koje je kod nas kodifikovano ¢lanom 352 Krivicnog
zakonika, moZze se redi da zauzima centralno mjesto u skupini racunarskih
krivicnih djela. Nas zakonodavac za pocinioce ovog krivicnog djela predvida
kaznu zatvora od 6 mjeseci do 5 godina u osnovnom stavu, dok za teze
oblike, a oni postoje ako je imovinska korist koja je pribavljena ili Steta koja
je nacinjena u iznosu vecem od 3000€, onda je kazna od najmanje 2 godi-
ne do 10 godina i otiSlo se joS korak dalje, i ukoliko je ta imovinska Steta ili
korist preSla granicu od 30.000€, onda je kazna zatvora od 2 do 12 godina.
Dakle, vidi se da je kazna za pocinioce ovog krivicnog djela odredena u za-
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visnosti od visine pribavljene imovinske koristi.

Ovo krivicnog djela zakonodavci smatraju za specijalis krivicno djelo u odnosu
na opste krivicno djelo prevare, jer ono i zaista jeste poseban oblik prevare,
ali ono Sto ga razlikuje od klasi¢ne prevare jeste Sto za racunarsku prevaru
nema dovodenja ili odrzavanja u zabludi nekog lica, jer to u sustini nije ni
moguce uciniti, pa se racunarska prevara ne moZze svrstati u opste krivi¢no
djelo prevare.

Kako ovdje prepoznati radnju izvrSenja krivicnog djela?

Radnja izvrSenja ovog krivi¢nog djela ¢ini unoSenje nekog podatka, brisanje
nekog podatka, propustanje da se unese neki podatak ili se, na bilo koji
drugi nacin a koji nije ovim opisan, taj podatak prikrije ili lazno prikaze, ili
na bilo koji nac¢in omete racunarski sistem a da ta radnja koja se preduzi-
ma, preduzima se elektronskim putem i da taj podatak koji se na taj nacin
unistava, prikriva, lazno prikazuje, utiCe na rezultat elektronske obrade u
onom izvornom smislu kako bi ona bila.

Sta je posljedica racunarske prevare?

Posljedica ovih preduzetih radnji jeste da se dobije odredeno stanje na
racunaru ili u racunarskom sistemu koje ne bi bilo dobijeno, niti bi se do
njega moglo dod¢i a da nije taj podatak unijet, izbrisan, promijenjen.

Kada se ima taj podatak, odnosno kada je preduzeta radnja izvrSenja ovog
krivicnog djela u smislu njenog unoSenja, prikrivanja, tada imamo objekti-
van uslov, s tim da onda moramo imati i subjektivnu stranu krivicnog dje-
la, a to je da je umisljaj pocinioca upravljen, dakle, da se unese, osteti, ili
prikrije taj podatak u racunarski sistem, sa namjerom da se sebi ili nekom
drugom pribavi korist, i to protivpravna imovinska korist, ili da se drugom
prouzrokuje Steta.

Za sudije je veoma suptilno dokazati na koji nacin ¢e se povezati umisljaj
pocinioca, koji vrSi raCunarsku prevaru, sa njegovim subjektivnim odno-
som da upravo tim podatkom on prouzrokuje imovinsku Stetu, odnosno
pribavlja protivpravnu imovinsku korist.

Da bi ovo djelo bilo dovrSeno potrebno je da se i ta namjera ostvari.

Kada se govori o racunarskoj prevari kao krivicnom djelu, ono u svoja dva
stava ima sublimirano da se pribavi korist i nanese Steta i to je taj tezi oblik
raCunarske prevare i on je, kao takav, i teze kaznjiv, odnosno zaprijecen je
veoma visokim kaznama zatvora. Kod nas postoji i tzv. privilegovani oblik
racunarske prevare, a to je da kada ucinilac unese, promijeni, unisti ili na
drugi nacin prikrije odredeni podatak i to Cini sa ciljem da drugom nanese
Stetu, dakle, nema namjere da sebi ili drugom pribavi korist, ve¢ to samo
moZe udiniti sa namjerom da nanese Stetu i da bi to djelo bilo dovrSeno
potrebno je da je ta namjera i ostvarena, odnosno da je ta Steta prouzroko-
vana. Za ovo djelo ucinilac e se kazniti kaznom zatvora do 2 godine.
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9.7.1. Primjer:

Polje gdje dolazi do pojave ovih krivicnih djela izmedu ostalih jeste kod tzv.
sportskih kladionica. Lica koja se bave i rade sa kompjuterima su izmjenom
samo jednog podatka a taj podatak se odnosi na vrijeme, dakle na realno
vrijeme na koje je podeSen kompjuter, izmijenili taj podatak, izmijenili su ga
sa namjerom da time pribave protivpravnu imovinsku korist za sebe i da
nanesu Stetu sportskim kladionicama u kojima su zaposleni, jer kod pro-
gnoziranja sportskih rezultata je veoma opipljivo unoSenje takvog podatka.

Drustvena mreza Facebook, kao Sto znamo i svjedoci smo, ima 800.000.000
korisnika. Na toj Facebook mreZi veoma Cesto dolazi do krade identiteta da
bi se vrsile zloupotrebe sa istim, a ta krada identiteta vrsi se tako Sto se
prvo izvrSi krada korisnickog imena i lozinke, zbog ¢ega se vrsi krada iden-
titeta. Ona moZze da se vrsii u cilju izvrSavanja nekih drugih krivi¢nih djela i
u tom slucaju uglavnom je povezana sa tim djelima npr. odredeno poznato
lice ima svoj profil, kradom njegovog identiteta i koriS¢enjem tog identi-
teta mozZe da se prema tom licu pocini uvreda, kleveta, iznoSenje licnih i
porodicnih prilika, pa moze dodi i do sticaja odredenih krivi¢nih djela.

Racunarske prevare, kao krivicna djela, predstavljaju najsiri oblik racuna-
rskog kriminaliteta. Broj oblika prevare, kao i nacin njihove realizacije
prakticno je neogranicen. U praksi se susrijecu, kako one prevare koje su
veoma primitivhe, mozemo redi i grube, tako i one racunarske prevare gdje
postoji veliki stepen vjestine i rafiniranosti u preduzetim radnjama i veoma
teSko ih je otkriti. Za kompjuterske prevare moze se reci da predstavljaju
jedan vid medunarodnog kriminaliteta, zbog radnje kojom se vr3e i sredsta-
va kojima se vrSe. Zbog dostupnosti interneta kao trzista, ove prevare se
veoma brzo Sire internetom, a i troSkovi njihovog izvodenja su veoma
niski. Kompjuterski prevaranti, odnosno pocinioci kompjuterskih prevara,
zloupotrebljavaju upravo karakteristike sajber prostora koje doprinose ra-
stu elektronske trgovine, a to su anonimnost, distanca izmedu prodavca i
kupca, kao i trenutnu prirodu transakcija. Oni upravo i koriste tu prednost
da prevara preko interneta ne zahtijeva pristup do nekog sistema za isplatu,
kao Sto je to npr. neophodno da se ucini kod obi¢ne prevare, ve¢ racunarska
prevara, kroz digitalno trziSte koje joS uvijek nedovoljno uredeno i kako takvo
konfuzno za potroSace, u stvari predstavlja idealno mjesto za racunarsku
prevaru, Iz tog razloga svi moramo biti obazrivi kada putem interneta nesto
kupujemo ili prodajemo ili vrSimo bilo koju nov€anu transakciju.

9.8. Crna Gora je izvrSila harmonizaciju Krivicnog zakonika (glava XXVIII) sa
Budimpestanskom konvencijom, odnosno njenim ¢lanovima od 2 do 8 na
taj nacin ispoStovala preporuke iz te Konvencije.

Osim krivicnih djela koja su svrstana u Posebnu glavu krivicnih djela pro-
tiv bezbjednosti racunarskih podataka Krivicnog zakonika, ¢lanom 211
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Krivicnog zakonika predvideno je i krivicno djelo koje se tice suzbijanja
djecCije pornografije i nosi naziv ,prikazivanje pornografskog materijala
djeci i proizvodnja i posjedovanje djecije pornografije”. Naime, okvirnom
odlukom Savjeta Evrope 32000D0375 predvideno je niz konkretnih mjera o
suzbijanju djecije pornografije na internetu, a u cilju prevencije i suzbijanja
proizvodnje, obrade, posjedovanja i distribucije materijala sa djecijom por-
nografijom, kao i efikasnosti istraga i krivicnog progona za prestupe iz ove
oblasti. U pomenutom ¢lanu Krivi¢nog zakonika inkorporirana je i odredba
¢lana 9 Konvencije o sajber kriminalu, koji predvida da nacionalna zakono-
davstva drZava clanica trebaju da predvide kao krivicna djela radnje koje se
ucine namjerno i bespravno, a ticu se proizvodnje djecije pornografije u cilju
njene distribucije preko kompjuterskih sistema, te nudenje ili stavljanje na
raspolaganje djecije pornografije preko kompjuterskih sistema; distribucije
djecije pornografije; dobavljanja djecije pornografije bilo za sebe ili za dru-
gog i samo posjedovanije djecije pornografije u kompjuterskom sistemu, a
sve preko kompjuterskih sistema.

Pod pojmom ili izrazom djecije pornografije podrazumijeva se pornografski
materijal koji vizuelno prikazuje:
« maloljetnika koji u€estvuje u seksualnom cinu
* lice po Cijem se izgledu moZze zakljuciti da je maloljetnik koji ucestvuje
u tom &inu
+ realisticke slike koje predstavljaju maloljetnika koji ucestvuje u tom
cinu.
Kada se govori o maloljetniku misli se na lica mlada od 18 godina, mada
ovim ¢lanom je ostavljena mogucnost da drzave clanice mogu da postave
i drugadiju starosnu godinu s tim da ona ne moze biti manja od 16 godina.
Drzave takode mogu da rezervisu pravo u cjelini ili djelimi¢no u vezi stavo-
va o tome Sta se podrazumijeva pod djecijom pornografijom.

Za krivicno djelo ,prikazivanje pornografskog materijala djeci i proizvodnja
i posjedovanije djecije pornografije” moze se izredi kazna zatvora i do 5 go-
-dina onome ko iskoristi maloljetnika za proizvodnju slika, audio-vizuelnih i
drugih predmeta pornografske sadrzine i ko nabavlja, prodaje, prikazuje ili
prisustvuje prikazivanju ili na drugi nacin ucini dostupnim audio-vizuelne i
druge predmete pornografske sadrzine, a na istima se nalazi dijete. Dakle,
predmet izvrSenja ovog krivicnog djela jeste dijete.

Nadalje, ovim ¢lanom je predvideno da se nece kazniti lice koje posjeduje
takve predmete ako je stariji maloljetnik prikazan na njima dao svoj prista-
nak na to, ili ako to lice drZi te predmete iskljucivo za sopstvenu upotrebu.

Kao Sto je ve¢ pomenuto, u crnogorskom krivicnom zakonodavstvu upo-
trebljavaju se termini dijete i stariji maloljetnik. Evropsko pravo ne pozna-
je takva dva razlicita termina, ve¢ pod djetetom podrazumijeva svako lice
mlade od 18 godina.
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Kada je vrsili kodifikaciju ovog krivicnog djela u 2009.i 2010. godini mi smo
ostavili mogucénost da se nec¢e smatrati krivicnim djelom ako se nabavljanje
djecije pornogarfije preko raCunarskog sistema za sebe i druga lica i po-
sjedovanje te djecije pornografije smatrati krivicnim djelom ako je stariji
maloljetnik prikazan na njima dao za to svoj pristanak ili je to lice iskljucivo
drzalo predmete za sopstvenu upotrebu. Medutim zadnjim izmjenama Kri-
vicnog zakonika u 2011. godini a koji su objavljeni u Sluzbenom listu Crne
Gore broj 32/11 ovaj ¢lan je izbrisan.

9.9. Glava XXI - Krivicna djela protiv intelektualne svojine

Konvencija je u svom €lanu 10 predvidjela da nacionalna zakonodavstva
u svojim Krivicnim zakonima predvide kaznjivost djela koja se odnose na
krSenje autorskih i njima slicnih prava, i obaveze koje su preuzete iz Ko-
-nvencije iz Berna o zastiti knjizevnih i umjetnickih djela, zastiti po ugovoru
o komercijalnim aspektima prava na intelektualnu svojinu i WIPO ugovo-
rom o autorskim pravima.

Kodifikaciju ovih krivi¢nih djela nas Krivi¢ni zakonik je dao u ¢lanovima 233
do 238 gdje su ubrojana krivicna djela kao Sto su:

+ povreda moralnih prava autora i interpretatora;

+ neovlaS¢eno iskoriS¢avanje autorskog djela ili predmeta;

* neovlaS¢eno zaobilazenje mjera zaStite namijenjenih sprjecavanju po-
vreda autorskog i srodnih prava;

+ neovlasceno uklanjanje ili mijenjanje elektronske informacije o auto-
rskom i srodnom pravu;

* neovlasceno korisc¢enje tudeg patenta i neovlas¢eno korisc¢enje tudeg
dizajna.

Posto se radi o grupi krivicnih djela koja mogu da se izvrSe i putem racu-
nara, i veoma Cesto se na taj nacin vrse, i ova djela moZzemo podvesti, u
Sirem pojmu, pod kompjuterskim kriminalom. Na primjer, kod krivicnog
djela ,neovlas¢eno uklanjanje ili mijenjanje elektronske informacije o au-
torskom ili srodnom pravu”, objekat radnje jeste takva informacija ili au-
torsko pravo sa kojeg je ta informacija izmijenjena ili uklonjena. Posto je ta
informacija ili to autorsko pravo dato u elektronskom obliku, onda se ona
ini putem racunara. NajceSce se koristi za zastitu racunarskih programa,
odnosno softvera, ali moZe da bude koriS¢ena i kod zastite drugih oblika
autorskih djela koji su takvog oblika da su inkorporirana u primjercima koji
tehnicki omogucavaju unosenje elektronske informacije. Radnja moze biti
u dva oblika, prvi je uklanjanje ili izmjena elektronske informacije o auto-
skom pravu i ta izmjena mora biti izvrSena neovlasceno, dakle, bez sagla-
snosti nosioca autorskog prava, a drugi oblik je kad se ta informacija koja
se odnosi na autorsko pravo, na primjer, stavlja u promet, uvozi se ili izvozi,
emituje ili na bilo koji drugi nacin se saopstava.
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Na primjer, ako jedno lice u svom stanu, na svom kompjuteru odnosno
racunaru, umnoZzi odredene CD ili DVD, pa preko interneta oglasi njihovu
prodaju, vrsi prezentaciju tih neovlaS¢eno umnoZzenih CD i DVD koji pre-
dstavljaju autorska djela, i prima putem elektronske poste porudZbenice,
a sve sa ciliem da stvori imovinsku korist za sebe. Pri tom je izvrSio ne-
ovlas¢eno umnozavanje ovih primjeraka autorskih djela, neovlas¢eno je
oglasio njihovu prodaju preko interneta, bice odgovoran za krivi¢no djelo iz
glave XXI, s tim $to to moze biti krivicno djelo neovlas¢eno koriS¢enje tudeg
autorskog prava, odnosno njegova distribucija i stavljanje u promet.

Ova grupa krivi¢nih djela je krivicno sankcionisana nov€anom kaznom ili
zatvorom do 3 godine, s tim da ukoliko je krivicnim djelom neovlas¢enog
korisc¢enja tudeg patenta, odnosno autorskog prava, pribavljena imovinska
korist ili nanijeta Steta koja prelaziimovinski cenzus od 30.000€, bice kaznji-
va zatvorom od 1 do 8 godina.

9.10. Crna Gora je 2007.godine donijela Zakon o odgovornosti pravnih lica
za krivicna djela, pa je svojim ¢lanom 3 predvidjela da pravna lica mogu da
odgovaraju za sva krivi¢na djela iz posebnog dijela Krivicnog zakonika, kao
i za sva druga krivi¢na djela koja su propisana posebnim zakonom uz uslov
da su ispunjeni uslovi za odgovornost pravnog lica koje propisuje Zakon o
odgovornosti pravnih lica u svojim €lanovima 5 do 8, i na taj nacin pretocili
¢lan 12 Konvencije.

9.11. Crna Gora je ratifikovala dodatni Protokol uz Konvenciju o racuna-
rskom kriminalu, a ovaj dodatni Protokol govori o kaznjavanju akata rasi-
zma i ksenofobije koji su u€injeni putem racunarskih sistema. Ovaj Protokol
je ratifikovan 03.03.2010. godine a stupio je na snagu 01.07.2010. godine.
Protokol smo implementirali u naSe zakonodavstvo kroz ¢lan 370 Krivicnog
zakonika koji govori o izazivanju nacionalne, rasne i vjerske mrznje.

Zakonom o izmjenama i dopunama Krivi¢nog zakonika iz 2010. godine uni-
jete su znacajne novine u zakonskom formulisanju ovog krivicnog djela, a
koje su uslijedile zbog usaglasavanja crnogorskog zakonodavstva sa medu-
narodnim konvencijama, izmedu ostalog i u ovom dijelu.

9.12. | ako ne spada u XXVIII glavu Krivi¢nog zakonika, krivi¢na djela koja su
opisana ¢lanovima 260, 262 i 263 a radi se o krivicnim djelima:
+ falsifikovanje i zZloupotreba kreditnih kartica i kartica za bezgotovinsko
placanje,
+ pravljenje, nabavljanje i davanje drugom sredstava i materijala za fa-
Isifikovanje,
* izdavanje Ceka i sredstava bezgotovinskog placanja bez pokrica.
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| za ova krivicna djela mozemo redi da se radi o krivicnim djelima koja su
povezana sa racunarskim kriminalom. Naime, po nasem Krivicnom zakoni-
ku krivi¢no je odgovoran onaj ko napravi laznu karticu ili ko preinaci pravu
platnu karticu. Ovdje se radi o krivicnom djelu gdje je objekat zastite platna
kartica, kao instrument bezgotovinskog pla¢anja. U poslednje vrijeme ima-
mo sve veci broj ovih krivi¢nih djela. Radnja pravljenja se sprovodi pomocu
racunara, odnosno kompjutera ili drugih elektronskih sredstava.

Posebna opasnost postoji kod kopiranja kartica za koje niti izdavalac, niti
korisnik kartica znaju da postoje. To je tzv."skimovanje” i radi se o pravlje-
-nju platnih kartica “bliznakinja” koje su napravljene na osnovu podataka
sa prave platne kartice, a do koje se doslo na nedzovoljen nacin, iako se jos
uvijek originalna kartica nalazi u drzavini njenog pravnog vlasnika i on ne
zna da je izvrSeno skimovanje njegove kartice.

Jedan od nacina kako se dolazi do tih podataka je internet, jer, kada vr3i-
mo placanja preko interneta preko platnih kartica, mi dajemo podatke sa
svojih platnih kartica koje neko kopira i pravi laznu platnu karticu. Upravo
kodifikacijom ovih krivi¢nih djela, odnosno njihovim proSirenjem koja su
uslijedila Zakonom o izmjenama i dopunama Krivicnog zakonika iz 2010.
godine prosiren je krug izvrSenja ovih krivi¢nih djela, a kao osnov je posluzi-
la okvirna odluka EU o borbi protiv falsifikovanja bezgotovinskog sredstva
pla¢anja 2001/413/JHA.
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X PROCESNE ODREDBE |
ISTRAZNE MJERE KOJE SE
ODNOSE NA RACUNARSKI
KRIMINAL

10.1. Drugi dio Konvencije o sajber kriminalu govori o procesnim odre-
dbama u oblasti sajber kriminala. Naime, Konvencija preporucuje drza-
vama potpisnicama da u svojim nacionalnim zakonodavstvima usvoji sve
zakonske i ostale neophodne mjere kako bi se uspostavila odredena ovla-
Scenja i procedure za kaznjivost krivicnih djela iz oblasti sajber kriminala.

Kao Sto je svima nama poznato Crna Gora je donijela novi Zakonik o kri-
vicnom postupku u skladu sa medunarodnim pravom, i sve odredbe ili
potpuno uskladila ili djelimi¢no sa odredenim procesnim odredbama koje
se ticu Evropske unije.

Clanovi Konvencije od 14 do 21 ugradeni su u na3 Zakonik o krivicnom
postupku kroz odredbe clanova 76 do 83 koji se odnose na radnje doka-
zivanja, odredbe koje se odnose na privremeno oduzimanje predmeta i
imovinske koristi (¢lan 85), te odredbe o mjerama koje stoje na raspolaga-
nju drzavnim organima za pribavljanje dokaza, pri ¢emu se misli na mjere
tajnog nadzora koje su propisane ¢lanovima 157 do 162.

Kada je rije¢ o odredbama koje se odnose na dokazivanje o primjeni Ko-
nvencije, ovdje, Cisto radi podsjecanja, treba istaci da u naSem procesnom
pravu nijesu posebno odvojeni dokazi koji se prikupljaju elektronskim pu-
tem i drugi dokazi, jer jednim procesnim zakonom nije moguce posebno
donijeti odredbe za jednu vrstu dokaza i posebno za drugu vrstu dokaza.
U sustini to je uradeno na nacin Sto se sve te odredbe odnose na sve vrste
dokaza pa ukljucujudi i elektronske dokaze koji se pojavljuju u sudskim po-
stupcima.

Da bi lakSe shvatili i uocili razliku izmedu tradicionalne forenzike i tradici-
onalnog obezbjedenja dokaza sa digitalnom forenzikom, osvrnu¢emo se
na definiciju elektronskog dokaza i samo ukratko podsjetiti Sto digitalna
forenzika mora da da kao odgovor koji dokazi treba da se pojave pred su-
dom. Tradicionalna forenzicka nauka poznaje analizu otiska prstiju, DNK
profil, forenzicku etnomologiju i patologiju, balisticko vjeStacenje, vjeStace-
nje krvi, $to je bilo raspolozivo dosadasnjoj praksi.
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10.2. Definicija elektronskog dokaza

Elektronski dokaz je svaki elektronski zapis koji je nastao na racunaru ili
njemu slicnom uredaju, a napravljen je od strane Covjeka ili je automatski
generisan i kao takav moze sluZiti u dokaznom postupku pred sudom ili
nekim drZavnim organu koji odlucuje o tom pitanju. DefinisSuci ovako ele-
ktronski dokaz, on ima snagu javne isprave i kao takav ravnopravno se po-
javljuje u sudskim spisima.

Svjedoci smo da kada su u pitanju dokazi svakodnevno se susrije¢emo sa
problemom dokazivanja. PoSto nas ZKP-a propisuje jasnu i strogu forma-
Inu proceduru prilikom obezbjedenja ovih dokaza, organi koji obezbjeduju
te dokaze moraju strogo postovati odredbe ZKP-a. U prvom redu to je tu-
zilastvo i policija. Shodno novom ZKP-u, DrZavno tuzilastvo je organ istra-
ge, a poznato nam je da se u istrazi obezbjeduju dokazi, ili u prethodnom
postupku tzv. izvidaju, i da, ukoliko u izvidaju ili kasnije u fazi istrage, nije
odredeni dokaz na zakonit nacin pribavljen, izvrSeno njegovo obiljezavanje,
izopStavanje, imacemo na sudu problem.

10.3. Elektronski dokaz se mora obiljeZiti. To znaci da se dokaz obiljeZa-
va od strane osobe koja sa njim prva dolazi u kontakt. Prvo Sto treba da
uradi ta osoba je da unese sopstvene inicijale ili svoje Citavo ime i prezime
na tom predmetu. Ovo je vazno kako bi se znalo ko je taj dokaz obiljezio,
u kom vremenskom intervalu i kojeg datuma, Sto daje identifikaciju tom
dokazu. Obiljezavanje dokaza moZe se sprovesti na dva nacina. Jedan je
fizicko obiljeZzavanje dokaza. To podrazumijeva fizicko markiranje na sa-
mom objektu, na samom kompjuteru, ili fizicko markiranje na papiru koji
se vezuje za taj objekat. Slozi¢emo se da je prvi nacin fizickog obiljeZavanja
mnogo bolji i sigurniji, ali to uvijek nije moguce uraditi pa ¢e se pribjegnuti
drugom nacinu. Elektronski dokaz je specifican dokaz i kao takav on mora
biti jasno obiljezen, pogotovo u situaciji kad imamo veci broj elektronskih
dokaza. Za svaki od tih dokaza unose se tacno odredeni serijski brojevi, a
potom se pravi popis u vidu dnevnika ili tabele koja ¢e sadrzavati te dokaze.
Ovo je sve neophodno iz razloga Sto ti dokazi kasnije idu na forenziku tzv.
kompjutersku forenziku, i sluZice kao dokaz za sud.

Odbrana tokom postupka najvise se fokusira na obaranje dokaza. Odre-
dba ¢lana ZKP-a koja govori o pravno nevaljanim dokazima jeste najceSce
upotrebljavana odredba, 5to je pokazala praksa. Elektronski dokaz, kao
nova vrsta dokaza, podrazumijeva najSire polje pa osobe koje rade na obe-
zbjedeniju tih dokaza ne smiju da pogrijeSe, moraju biti stru¢no osposoblje-
ne, kako u tehnickom smislu, tako i u pravnom, kako bi na zakonit nacin
obezbijedile dokaze.

Veoma vazna uloga u fazi istrage i izvidaja koja mora biti prepoznata od
strane tuzilaStva, kao nosioca ovog dijela posla, jeste da izvrSi dokume-
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ntovanje nadleznosti. Kada se govori o dokumentovanju nadleznosti onda
se misli na kontinuitet dokaznog materijala, a to je u sustini legalno pravo
jedne osobe da u odredenom momentu posjeduje, rukuje iil transportuje
dokazni materijal, Sto znaci da je neophodno da u tom procesu, koga mo-
ramo nazvati pravnim procesom jer od tada to i postaje, mora biti zabilje-
Zeno sve Sto se deSava, od pocetka do kraja.

Ukoliko se samo u jednom dijelu pojavi moZzemo slobodno reci “rupa” u
npr. dnevniku dokaznog materijala, isto e biti okarakterisano kao mogu-
¢a zloupotreba na pribavljeni dokaz, ili da je dokaz namjesten ili da je do-
kaz izmijenjen. OpSti pojam dokaza, pa onda to moZemo prevesti i na ele-
ktronski dokaz, jeste da je to materijal koji je prikupljen na licu mjesta i on
predstavlja iskaz osobe koja je prikupila dokaz kojim ta osoba potvrduje da
je identican objekat u datom trenutku prisutan u sudskim spisima, odno-
sno u sudnici gdje se sudi, da sa tim dokazom nije manipulisano, ve¢ da on
predstavlja vjernost onoga Sto se na licu mjesta obezbijedilo.

Kada se govori o dokazima prema ZKP-u, uopsteno se govori o dokazima,
Zakon ih ne dijeli, pa samim tim se tu i ubrajaju elektronski dokazi. Medu-
tim, specifi¢nost prikupljanja i obezbjedivanja elektronskih dokaza u odno-
su na sve ostale je velika. Ovo se prije svega ogleda u fazi izvidaja.

Kada se desio zlocin ili krivicno djelo inspektor na terenu, koji dode na mje-
sto zlo¢ina ne zna na koju vrstu dokaza ¢e naici, pa tako se deSava da naide
ne samo na dokaze koji su uobicajeni, nailazi se i na dokaze koje mozemo
podvesti pod elektronske dokaze, te forenzicki inspektor prvenstveno vrsi
fotografisanje zateCenog stanja na licu mjesta o ¢emu sacinjava svoj pi-
sani izvjeStaj u koji unosi sve Cinjenice koje su relevantne informacije za
dalju istragu. Ovo su stvari koje su tuziocima i istraznim sudijama dobro
poznate, jer ih na taj nacin sprovode kada vrSe izvidaj. Kada naidemo na
elektronske uredaje potrebno je da dokumentujemo sve mrezne i bezZicne
pristupne tacke koje sluze da se kompjuteri povezu na internet ili da se
medusobno umreze.

Ono $to je vazno kada se dode na lice mjesta i Sto forenzicar, odnosno,
tuzilac koji rukovodi izvidajem treba da odradi jeste da racunar ostavi u
stanju u kakvom ga je zatekao. To znaci da ako je racunar bio upaljen on
ne smije da ga izgasi, jer ako bi doslo do iskljuCivanja takvog racunara, a
on je umreZen u odredenu mreZzu, moze da dode do promjene datoteke
koja se nalazi u njegovoj radnoj memoriji. Tom svojom radnjom ukoliko
nije obucen, lice koje vrsi uvidaj moze da proizvede viSe Stete nego 5to on
misli da je time Sto je iskljucio racunar obezbijedio ga.

10.4. Da bi smo to odradili potrebno je da preuzmemo niz koraka koji su
preduslov toj radnji koju vrSimo iskljucivo na osnovu naredbe suda, a to je
da izvrSimo prvo fotografisanje monitora, da izvrSimo pravljenje imidza,
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odnosno, kopije diska prije oduzimanja predmeta, da izvrSimo provjeru
integriteta te kopije, da iskljuCenje kompjutera sa elektro mreze izvrsi-
mo prema pravilima operativnog sistema, da izvrSimo fotografisanje svih
ostalih priklju¢nih aparata i uredaja koji su bili eventualno povezani na taj
kompjuter, da izvrSimo podjelu, odnosno razvezivanje svih kablove koji su u
kompjuteru i njihovo markiranje, a sve to je neophodno da forenzicar uradi
sa rukavicama kako bi se izbjegla potencijalna Steta usljed statickog elektri-
citeta. Kada smo obezbijedili te elektronske dokaze, a radi se o uredajimaiili
drugim digitalnim dokazima, potrebno je da ih smjestimo u antistaticke ke-
sice jer jedino na taj nacin mozemo izvrsiti pravilno obezbjedenje dokaza.

Pritom je veoma vazno, ako je naravno to moguce uraditi, da uklju¢imo ko-
risnika kompjutera da nam omogudi prikupljanje i analizu tih dokaza tako
Sto ¢e nam on saopstiti odredene infromacije, a te informacije su: koji ko-
risnicki nalog koristi, koji mu je nalog za elektronsku postu, sve moguce Si-
fre koje postoje za pristup odredenim diskovima iil datotekama. Ako sve to
nije moguce da obezbijedimo onda idemo u pravljenje kopiranja i imidza,
odnosno pretraZzivanje podataka, za Sta nam je neophodno dobiti sudski
nalog.

Kako to izgleda na primjeru, odnosno koja je razlika izmedu analognog i
digitalnog dokaza pokazacemo kroz par slajdova:

A i

PULIGE LINE DO NQT CROSS

o

Slika 3. Obezbjedenje lica mjesta
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Slika 4. Obezbjedjenje digitalnog dokaza

Slika 5. Obezbjedenje analognih dokaza

Kada govorimo o racunarskom kriminalu i elektronskom dokazu, stru¢njaci
ga poznaju kao “KLON" ili “IMIDZ". To znati da je neophodno klonirati, na-
praviti potpunu repliku, odnosno posti¢i potpunu istovjetnost originala i
klona. To se postize uz pomo¢ hardver write-blokera npr. bloker kompanije
“Tableau” pomocu koga se vrsi blokada kompjutera i pravljenje “imidza”
kao dokaznog sredstva.
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STABLEAU

eSATA Forensic Bridge

Slika 6. Bloker, kompanije “Tableau”, pomocu koga se vrsi blokada kompjutera
i pravijenje “imidZa” kao dokaznog sredstva.

Slika 7. Otisak analognog dokaza
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Slika 8. Otisak digitalnog dokaza.

Kada je u pitanju analogni dokaz-otisak prsta, znamo da 1/64 biliona sluca-
jeva se racuna, a kada je u pitanju otisak digitalnog dokaza, koristec¢i “MD5"
algoritma, moze da se uporedi sa 1/340 biliona slucajeva. To je ono za Sto
¢e nam odgovor dati digitalna forenzika, u zavisnosti od svakog pojedina-
¢nog slucaja.
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10.5. Sa procesnog aspekta vazno je da je obezbjedenje dokaza uradeno na
zakonit nacin, pa sve te odredbe koje propisuju obezbjedenje naredbe suda
za pretrese, kako stanova, tako i poslovnih prostorija, racunara, su sve pre-
duslovi koje je neophodno potpuno ispostovati kako bi se tek onda pristupi-
lo obezbjedenju elektronskog dokaza. Sve ovo govori nam o tome koliko je
oCigledno da je za oCuvanje integriteta dokaznog materijala znacajan i broj
ljudi koji u€estvuje u tome, kao i da je veoma vazno da se radi o kontinuitetu
npr. jedne osobe koja svugdje prati dokazni materijal. Miimamo osobu koja
prati dokazni material kada su u pitanju, nazovimo ih, obi¢ni dokazi i to nije
problem obezbijediti, ali kada su u pitanju elektronski dokaz, i pa imamo
obezbjedenje njihovo, njihovo procesuiranje, njihovo analiziranje, nemogu-
Ce je odrediti prisustvo jedne osobe u forenzickoj analizi.

Po stanoviStu suda, u tom slucaju je neophodno da se kreira potvrda iz
laboratorije radi ispitivanja, u momentu prijema, dokaznog materijala i u
momentu isporuke rezultata, Cime se obezbjeduje integritet dokaza.

Kada su u pitanju krivi¢na djela iz oblasti racunarskog kriminala, postavice
se pitanje neophodnog svjedocCenja forenzicara ili laboranta na sudu, koji
¢e morati da svjedoCe o tome na koji nacin su obezbijedili dokaz, kako je
dokazni materijal skladisten i zasti¢en u kompjuterskoj laboratoriji u kojoj
je izvrSena njihova analiza, odnosno forenzika.

Ako sve ovo nije odradeno na propisan nacin, to znaci da nije dobro spro-
vedena istraga, odnosno izvidaj, a ako se nesto proglasi za pravno nevaljan
dokaz, shodno ¢lanu 84 ZKP, zavrSava se postupak oslobadaju¢om presu-
dom.

10.6. Prate¢i odredbe Konvencije i njeno implementiranje kroz odredbe
ZKP-a, dolazimo do pojma vjeStaCenja. Na sudu Ce se pojaviti vjeStaci
informaticke struke, tako da sudije i tuZioci moraju biti tehnicki obrazovani
da bi, prvenstveno, razumijeli elektronski dokaz i bili spremni da razumiju
informaticko vjeStacenje i iz tog vjeStacenja izvuku one Cinjenice koje su
neophodne za donosenje pravne odluke.

Praksa je pokazala da problem koji se javlja jeste upravo to Sto po Zakoniku
ne postoji definicija elektronskog dokaza, kao informacije podatka koji je
nastao na racunaru ili je smjeSten u racunar, ili je prenijet preko racunara,
ali Sirim tumacenjem ZKP-a on ima istu vrijednost kao i svi drugi materijalni
dokazi. Medutim, upravo zbog mogucénosti da se taj dokaz moze veoma
lako izmijeniti, unistiti, modifikovati, ili na drugi nacin promijeniti svoj prvo-
bitni oblik, on zahtijeva zaista posebnu paznju i adekvatan pristup u po-
stupku njegovog pribavljanja i obezbjedivanja.
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10.7. Nadin pribavljanja listinga telefonskog broja od strane
provajdera

Prema Zakonu provajderi su obavezni da Cuvaju svoje elektronske podatke
-listinge na period do 6 mjeseci. U Crnoj Gori vrijeme Cuvanja listinga je ra-
zlicito od provajdera do provajdera, tako da su policija, tuzilastvo i sudstvo,
kao organi koji koriste te podatke kao dokaze, veoma ograniceni, a ovo zato
Sto je taj period od 6 mjeseci veoma kratak. Veoma Cesto se ne otkriju kri-
vicna djela u trenutku kad su ona izvrSena, ve¢ po proteku izvjesnog vre-
menskog perioda, pa ako je taj period unazad dvije-tri godine, ne¢e se modi
dobiti takav dokaz od strane provajdera.

Odredbama koje se odnose na mjere tajnog nadzora, a koje su predvide-
ne ¢lanom 157, moguce je takve mjere preduzeti prema licu koje prilikom
izvrSenja krivicnih djela koristi sredstva za elektronsku komunikaciju, ili po-
ruke o pociniocima izvrsenja krivicnih djela, ili o samom krivicnom djelu
prenosi putem telefona ili elektronskim putem. Dakle, i u ovim odredbama
je ostavljena mogucnost da se inkorporiraju odredbe Konvencije o sajber
kriminalu.

Racunarski kriminal nije kriminal koji se zadrzava u nacionalnim okvirima,
ve¢ mozemo reci da ima elemente medunarodnog karaktera, pa se onda
postavlja pitanje medunarodne saradnje u pogledu ovih krivi¢nih dje-
la, koju i sama Konvencija predvida, tako da odredbe od ¢lana 24 do 28
Konvencije inkorporirane su u nacionalni Zakon o pruzanju medunarodne
pravne pomocdi u krivi¢nim stvarima.

Kada je Crna Gora predala instrumente za potvrdivanje Konvencije, ona
je dala izjavu da je Ministarstvo pravde CG organ koji je nadlezan za slanje
zahtjeva za uzajamnu pomo¢, za odgovaranje na te zahtjeve i za izvrSavanje
tih zahtjeva.

Pravosudni organi postupaju po Zakonu o medunarodnoj pravnoj pomodi
u krivicnim stvarima, pa i kada se radi o krivicnim djelima iz oblasti sajber
kriminala, na isti nacin kao Sto to Cine i za drugu vrstu krivicnih djela.

Predocavajuc¢i materijalno i procesno nacionalno zakonodavstvo u Crnoj
Gori moze se reci da racunarski kriminal ili visoko tehnoloSki kriminal je
nov pojavni oblik kriminaliteta, da je drzava preduzela znacajne i odlu¢ne
korake u tom pravcu prvenstveno usvajanjem odredenih materijalnih i
procesnih zakona, koji predstavljaju dobar osnov za krivicno gonjenje po-
Cinilaca ovih krivicnih djela. Posto je Crna Gora u procesu reforme pravo-
suda koja podrazumijeva i reformu krivicnog zakonodavstva, neophodno
je izvrSiti analizu odredenih primjedbi, preporuka strucnih lica koja se bave
ovim poslovima, a sve u cilju donosenja 3to boljih zakonskih normi koje bi
ostvarile rezultate u borbi protiv visokotehnoloSkog kriminala.
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X1 GLAVNI PRETRES

Jedan od ciljeva ovog Prirucnika je da pomogne u svakodnevnom radu sudi-
jama koji postupaju u postupcima za krivi¢na djela iz oblasti racunarskog
kriminala, i to ne samo u tim, ve¢ i u svakom drugom postupku gdje se u
dokaznom postupku predlazu i izvode elektronski dokazi.

Dalje, cilj Priru¢nika je da tuZioci i sudije upoznaju dovoljno ovu problemati-
ku, da umiju da prepoznaju ta je bitno, a Sta ne, da znaju da postave prava
pitanja ucesnicima u svim fazama postupka, a narocito sudskim vjestacima,
da bi dobili odgovore koji ¢e kasnije biti od vaznosti za donoSenje odluke.
Ne moze se i ne mora ocCekivati da svi razumiju do tancina ovu proble-
matiku. Pri tome, ne smije se zaboraviti na procesnu ulogu tuzilaca i su-
dija u krivitnom postupku, a posebno da tuzioci i sudije i dalje ostaju da
budu pravnici, a vjeStaci strucna lica, ciji nalazi i misljenja ponekad mogu
biti odlucCujuéi za formiranje pravilne i na zakonu zasnovane odluke u
krivicnopravnim stvarima koje se ticu ove oblasti.

Postizanju navedenog cilja ne treba da bude ogranicavajuci faktor Cinjenici
da, kako za pocetnom, tako i za stalnom obukom u ovoj oblasti. Postoji ozbi-
lino interesovanje kod jednih, ali i potpuna nezainteresovanost, pa i nela-
godnost, kod drugih, narocito onih koji ne koriste svakodnevno racunar.

Nema razloga za sumnju da Ce se i na dalje nastaviti sa dobrom praksom
organizovanja obuke, koju je i do sada na veoma kvalitetan nacin sprovo-
dio Centar za edukaciju nosilaca pravosudne funkcije Sirom Crne Gore. U
tom smislu, ovaj Prirucnik treba shvatiti kao pocetni korak u dostizanju po-
trebnog nivoa znanja za uspjeSnu borbu protiv racunarskog kriminala, uz
istovremeno oCuvanje i poStovanje osnovnih principa krivicnog postupka i
krivicnog prava.

U dijelu Priruc¢nika koji se bavi nacionalnim zakonodavnim okvirom,
predstavljena su pojedinacno krivicna djela, njihova zakonska obiljezja,
predmet izvrSenja, objekat krivicnog djela i posljedica. Stoga ¢e se u ovom
dijelu dati prikaz pojedinih primjera iz prakse, (pretezno iz Republike Srbi-
je, obzirom da je tamosnja sudska praksa za sada najobimnija) i eventua-
Ine teSkoce sa kojima se susretala u rjeSavanju tih problema, kako tokom
prvostepenog postupka, na glavnim pretresima, tako i pred drugostepe-
nim sudom, sa narocitim osvrtom na izvedene specificne dokaze koji su
neizbjezni u ovim postupcima.
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Obzirom da ¢emo se, po svemu sudeci, sasvim moguce u buducim postu-
pcima i dalje susretati sa istim situacijama, cilj prezentiranja pravnosnazno
okoncanih postupaka je da se postigne veca ekonomicnost i efikasnost u
rijeSavanju predmeta.

Prilikom objaSnjavanja ¢e se koristiti naziv krivinog djela iz Krivi¢nog za-
konika koji je na snazi u Republici Srbiji, a u zagradama ¢e se numericki
navoditi odgovarajudi ¢lan Krivicnog zakonika koji je ha snazi u Crnoj Gori.
Pri tome treba imati u vidu da se zakonski naziv i/ili opis djela u nekim slu-
Cajevima razlikuju, Sto ¢e biti obiljeZeno znakom *, kako bi se na to skrenula

paznja i uticalo da se Citalac vrati na dio Prirucnika koji se bavi nacionalnim
zakonodavstvom.

11.1. 0Osteéenje racunarskih podataka i programa
(€L.349 KZ)

Primjer za krivicno djelo oSteéenje racunarskih podataka i programa pre-
dstavlja postupak protiv okrivljenog koji je oglasen krivim da je neovlas¢eno
izmijenio racunarske podatke na odredenom sajtu, vlasnistvu jedne age-
ncije, na taj nacin Sto je iskoristivSi propust u izradi sajta, neautorizovano
preuzeo administratorska prava na tom sajtu i izmijenio podrazumijevanu
adresu, tako Sto je postavio svoju adresu na Gmailu, a potom je od pro-
davca domena zahtijevao i dobio autorizacioni kod, nakon Cega je izvrSio
preregistraciju domena kod drugog provajdera, ¢ime je dobio apsolutnu
kontrolu nad njim i u€inio ga neupotrebljivim za stvarnog vlasnika domena.

Kod krivicnog djela oStecenje racunarskih podataka i programa, radnja
izvrSenja krivicnog djela je alternativno odredena. Brisanje ili izmjena po-
drazumijevaju potpuno unistenje racunarskog programa ili podatka ili
njihovo mijenjanje, ali tako da podaci postanu potpuno neupotrebljivi ili
neupotrebljivi za funkciju za koju su bili namijenjeni. OStecenjem se sma-
njuje upotrebna vrijednost racunarskog podatka ili programa i moze biti
djelimi¢no ili potpuno. Unistenjem je stvar dovedena u takvo stanje da je
izgubila vrijednost i postala potpuno neupotrebljiva.

Prikrivanje podrazumijeva sklanjanje sa mjesta gde se do tada nalazio u ra-
Cunaru racunarskog programa ili podatka i na taj nacin Cinjenje neupotre-
bljivim sa aspekta njegove namjene, primarnog cilja i primarnog korisnika
kome je program sluZio.

11.2. Racunarska prevara (€L.352 KZ)

U pogledu krivicnog djela racunarske prevare u praksi nema previse pre-
dmeta. Kao jedan primjer je predmet u kojem je okrivljeni laznim prikaziva-
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njem podataka uticao na rezultat elektronske obrade i prenosa podataka u
namjeri da sebi pribavi protivpravnu imovinsku korist i time prouzrokovao
Stetu preduzecu Telekom, na taj nacin 3to je u viSe navrata neovlas¢eno
pristupao ormari¢ima navedenog preduzeca sa telefonskim instalacija-
ma u odredenim zgradama, vrsio je neovlas¢enu konekciju na telefonske
prikljucke fiksnih brojeva, Ciji su korisnici bili druga lica, sa tih brojeva je
pozivao telefonski servis za dopune mobilnih telefona, na kome je racu-
nar automatski registrovao fiksni broj, identifikovao je i korisnika a zatim
je okrivljeni putem tastature mobilnog telefona unosio prethodno priba-
vljene korisnicke Sifre, Cime se racunarskom programu za obradu podata-
ka lazno predstavio kao zakoniti korisnik usluga i na taj nacin dopunjavao
stanje kredita na racunu mobilnog telefona u razlicitim iznosima. Raspon
dopune je sa otprilike od 30 eura pa sve do 760 eura na racun jednog kori-
snika. Za navedeno krivi¢no djelo prvostepenom presudom, osuden je na
kaznu zatvora u trajanju od 2 godine. Navedena presuda je iz 2010. godi-
ne, kada se rigoroznije odlucivalo u pogledu kazni u ovakvim predmetima.
Navedeno lice je bilo u pritvoru koji mu je produzen do pravnosnaznosti
presude, a razlog tome se moze traziti i u tome Sto se radilo o produzenom
krivicnom djelu sa 25 pojedinacnih radniji.

11.3. Neovlaséen pristup zastiéenom racunaru,
racunarskoj mrezi i elektronskoj obradi podataka
(€L.353 K2)*

Za krivicno djelo neovlas¢en pristup racunarskom sistemu, ovdje ¢e se
navesti primjer okrivljene kojoj je izreCena sudska opomena Sto se u vise
navrata neovlas¢eno ukljucila u racunarsku mrezu jedne firme na taj nacin
Sto se sa svog ku¢nog racunara konektovala na internet i pristupajuéi sa
IP adrese bila je dodijeljenja korisniku-njenom suprugu, pristupila internet
adresi firme nakon Cega je prekrSila mjere zasStite uspostavljene od strane
firme, unijela korisnicka imena i lozinke za dvoje zaposlenih u toj firmi i sa
svog raCunara neovlasc¢eno pregledala sadrzaje njihove elektronske poste.

Drugi primjer, ali za kvalifikovan oblik, je predmet u kojem je okrivljeni sa
svog racunara unosenjem prethodno pribavljenih Sifri u polje za unos ko-
risnickog imena i lozinke neovlaséeno pristupio serveru za pruzanje usluge
obrade elektronskih podataka, izbrisao postojece podatke, unio podatke
po svojoj volji, usljed Cega je doSlo do zastoja i navedeni veb sajt je u vrije-
me trajanja napada bio nedostupan, nakon Cega je zbog masovnih napada
NN lica navedena internet prezentacija uklonjena.

Prvostepena presuda je ukinuta rjeSenjem drugostepenog suda, obzirom
da su ocijenjeni osnovanim Zalbeni navodi branioca da se masovni napadi
od strane velikog broja lica ne mogu pripisati krivici okrivljenog, a Cinjenica
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0 masovnim napadima je bila unijeta u izreku presude, kao radnja izvrse-
-nja okrivljenog. Drugostepeni sud je skrenuo paznju da u konkretnom
slucaju okrivljeni moZe da odgovara jedino za svoje radnje i svoje postupke.
Osim navedenog, drugostepeni sud je nasao da prvstepena presuda nema
razloga o odlucnim Cinjenicama. Naime, prvostepeni sud ne navodi razloge
zbog kojih smatra da je okrivljeni izvrSio kvalifikovani oblik krivicnog djela
a da pri tome prethodno nije utvrdio da je samom radnjom okrivljenog
zaista doSlo do blokade sistema.

11.4. Ugrozavanje sigurnosti (€L.168 KZ)

Sto se ti¢e krivicnog djela ugroZavanja sigurnosti, jedan od primjera je
predmet u kome je izvrsilac ugrozio sigurnost vise lica - osoba koje namje-
ravaju da ucestvuju na manifestaciji Parada ponosa, i to prijetnjom da ce
napasti na zivot i tijelo tih lica, tako Sto je na internet prezentaciji drustvene
grupe Facebook, u okviru jedne grupe Ciji se naziv navodi, a Ciji je okrivljeni
¢lan, sa svog profila uputio prijete¢u poruku upuéenu svim eventualnim
ucesnicima navedenog dogadaja.

Drugostepeni sud je najprije postupao tako 3to je prvostepene presude
koje su bile oslobadajuce, potvrdivao ovakve presude, nalazeci da su pra-
vilno prvostepeni sudovi nasli da u konkretnom slucaju nije doslo do indi-
vidualizacije pasivnog subjekta kod koga se kao posledica krivicnog djela
ugrozavanja sigurnosti javlja upravo njegova konkretna sigurnost, koja
se manifestuje u njegovom licnom osjeéaju nesigurnosti. Kako je stavlje-
no na teret da je okrivljeni ugrozio sigurnost vise lica koja namjeravaju da
ucetsvuju u navedenoj manefestaciji dakle u vrijeme kada se nije ni znalo
da li ¢e se odrzati manifestacija, te da je njegova prijetnja bila upucena svim
eventualnim ucesnicima, pri ¢emu je bilo nemoguce individualizovati pa-
sivni subjekat, drugostepeni sud je tada smatrao da je pravilno prvostepeni
sud naSao da radnje koje su okrivljenom stavljene na teret ne predstavljaju
krivicno djelo.

Medutim, nakon zauzimanja stava Vrhovnog kasacionog suda Srbije, doslo
je do izmjene prakse, u postupcima su saslusavani svjedoci koji su izjavili
da su procitali poruku na Facebook-u koju je okrivljeni ostavio, da su o toj
poruci obavijestili administratora Facebook-a, da su organizatori manife-
stacije to prijavljivali policiji, da su se svjedoci osjetili ugrozenim, da su i
sami bili uCesnici na toj manifestaciji, da su osjetili strah za licnu bezbjed-
nost i da su takve navode shvatili kao direktan poziv na nasilje.

Prenosimo u integralnoj verziji Pravno shvatanje VKS Srbije:

,O potrebnim elementima za optuzni predlog kod krivicnog dela ugroza-
vanje sigurnosti iz ¢lana 138 stav 2 u vezi stava 1 KZ
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Za postojanje krivicnog djela iz ¢lana 138. stav 2. KZ, potrebno je da se zna
na koja lica se odnosi pretnja i Cija je licna sigurnost ugrozena, ali to ne
znaci da identitet tih lica mora biti tacno odreden u optuznom aktu, vec je
dovoljno da je ta lica moguce odrediti - identifikovati prema nekoj okolno-
sti koja stoji u vezi sa upu¢enom pretnjom.

Kod krivicnog djela ugroZavanje sigurnosti iz ¢lana 138. st.2. u vezi st.1. KZ,
Cesto se pojavljuje dilema da li je uopSte neophodno precizno imenom i
prezimenom oznaciti pasivnog subjekta - oStec¢enog ili je za optuzni predlog
dovoljno da je on odrediv, tj. da se iz dispozitiva zna na koja lica se odnosi
prijetnja kojom se prijeti zlom, a Sto ima za posljedicu stvaranje nespoko-
jstva, straha i narusavanja pravne i fizicke nesigurnosti, tj. licne slobode.

Kad je pretnja upucena direktno, neposredno, onda nema dileme na koga
se odnosi. Medutim, kada je prijetnja upucena vec¢em broju neidentifikova-
nih lica, preko internet prezentacije druStvene mreze ,Facebook” ili kakvog
drugog preciznog sredstva elektronske komunikacije koje je dostupno svi-
ma jer je pristup toj mrezi neogranicen, onda je za optuzni akt dovoljno da
su pasivni subjekti odredivi, a koja su njihova imena i prezimena i da li su
za pretnju saznali je stvar dokazivanja u krivicnom postupku”. http://www.
vk.sud.rs/pravno-shvatanje-o-potrebnim-elementima-za-optuzni-predlog-
kod-krivicnog-dela-ugrozavanje-sigurnosti-iz-clana-138.-stav-2. -u-vezi-sta-
va-1.-kz.html

U praksi sudova u regionu prisutna su navedena krivicna djela koja su izvr3e-
na na taj nacin sto je ugrozena sigurnost najvisih drzavnih funkcionera ili su
prijetnje upucivane odredenim licima u pojedinim drZzavnim institucijama.

Izvjesno je da se veliki broj krivi¢nih djela ugrozavanje sigurnosti vrsi preko
Facebooka drustvene mreze, pa tako navodimo i primjer gdje je izvrSilac
krivicnog djela sa svog korisnickog profila na korisnicki profil oStecenog
poslao prijetece poruke “mrtav si, odrobijacu te”, a potom i na svom kori-
snickom profilu postavio sliku na kojoj se nalazio oSteceni sa zaokruzenom
glavom na kojoj je sastavljen tekst “poslednji pozdrav” i navedeno ime oSte-
¢enog, zatim primjer gde je okrivljeni oglasen krivim (presuda je potvrdena
od strane drugostepenog suda) da je okrivljena sa svog ku¢nog racunara
ugrozila sigurnost vise lica, sa korisnickog profila Facebooka, koji je kreirala
pod imenom koji ne odgovara njenom imenu i prezimenu uputila na ko-
risnicki profil maloljetne oStecene. Prijetnje koje se odnose na maloljetnu
oStecenu i njenu majku, gde poruke obiluju psovkama ali i prijetnjama da
¢e napasti na njihov Zivot i tijelo , Sto je ovdje bilo bitno. U dokaznom po-
stupku izmedu ostalih izvedenih dokaza, procitane su odStampane poruke
sa Facebooka.

Dodatni Protokol uz Konvenciju o visokotehnoloskom kriminalu koji se
odnosi na inkriminaciju djela rasistickih ksenofobicne prirode izvrSenih
preko racunarskih sistema ima za cilj da se inkriminiSu i kazne navedena
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ponasanja bez obzira da li se njime Siri mrznja ili se Cinjenice predstavljaju
na neistinit nacin.

11.5. Pravljanje i unosenje ra¢unarskih virusa (€L.351 KZ)
i prevara (€L.244 KZ)

Sto se tice krivicnog djela pravljanje i uno3enje racunarskih virusa u po-
stupku koji je voden pred ViSim sudom u Beogradu, a zatim i pred Apelacio-
nim sudom u Beogradu, potvrdena je prvostepena presuda u kojoj je osim
navedenog krivicnog djela okrivljeni oglasen krivim za krivicno djelo pra-
vljenje i unoSenje racunarskih virusa i za krivi¢no djelo prevara u pokusaju.

U izreci koja je zaista opSirna, ne i neopravdano, (kojoj ¢emo ovdje dati
dosta prostora kako bi se Citaoci upoznali do detalja) navedeno je da je
okrivljeni na svom personalnom racunaru, pomocu programske aplikacije
Visual basic napravio racunarski virus IC Trojanac, a u namjeri njegovog
unosenja u tude racunare, koji je imao funkcije slikanja aktivnog monitora
zarazenih raCunara drugih korisnika, tzv. Screenlogger, snimanje kucanja
karaktera na tastaturi Keylogger, postavljanje sadrzaja na zarazene racuna-
re drugih korisnika, kao i skidanje sadrzaja sa tih racunara (funkcije upload i
download), oformio dvije sobe za razgovor (chat rooms) koje je koristio kao
mjesto i sredstvo za zadavanje komandi i vrSenje kontrole nad zarazenim
raCunarima i prijem odgovora, navedeni virus unio u racunare 70 korisnika,
prouzrokovao Stetu po zarazene racunare i njihove korisnike, na taj nacin
Sto je nezavisno od volje korisnika vrSio snimanje sadrzaja aktivnog moni-
tora, snimanje elektronskih sadrzaja koje korisnik unosi putem tastature
koji podaci su potom bez znanja i pristanka korisnika zaraZzenih racuna-
ra slati na server koji je bio pod kontrolom okrivljenog, i to sve tako 5to
je predstavljajuci se razlic¢itim imenima sa razliCitih adresa na elektronske
adrese korisnika slao elektronsku postu u kojoj se kao prilog (attachment)
poruke nalazio racunarski virus, dok je u poruci navodio da treba da pogle-
daju Sta se u prilogu nalazi, a po otvaranju priloga pokretala se instalacija
virusa na racunar, virus se kopirao u programski registar, pravio je siste-
mski zapis, 5to je dalje omogucavalo da se virus aktivira svakim podizanjem
operativnog sistema.

Slican primjer predstavlja radnja izvrSenja okrivljenog koji je napravio i unio
virus u tude racunare, a zatim virusu slao i zadavao komande preko te-
kstualnih poruka i na taj nacin prikupljao licne, poslovne i druge podatke
korisnika zarazenih raCunara, pa je tako unio virus u racunare tri njemacka
drzavljanina, prikupljao podatke o njihovim bankovnim racunima i to za
online transakcije a zatim u namjeri da pribavi sebi protivpravnu imovinsku
korist i laznim prikazivanjem Cinjenica doveo u zabludu jednog od njema-
ckih drzavljanina i sluzbenike njemacke banke, kako bi ih naveo da na Stetu
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imovine klijenata isplati iznos od 2. 600 eura.

Na navedeni nacin, okrivljeni je prikupio podatke u vezi ovog drzavljanina
koje se tiCu ne samo imena i prezimena vec i broja fiksnog telefona, broja
mobilnog telefona, broja bankovnog racuna korisnic¢ko ime, ali i ono Sto je
bitno PIN broj (personal identification number- numericka lozinka koja sluzi
sistemu za identifikaciju korisnika), zatim je saznao i njegov TAN broj (transa-
ction authentication number- jednokratna numericka lozinka) koji se koristi za
potvrdu online transakcije.

Osim toga okrivljeni je doveo u zabludu istog drzavljanina laznim prikaziva-
njem cinjenica da je od svoje banke dobio poklon u iznosu od 1300 eura,
i tako Sto je u Frontpage- u u HTML jeziku, izradio laZznu internet stranicu
banke na kojoj je na njemackom jeziku naveo tekst kojim se potvrduje da
navedeni drzavljanin njemacke dobio kao poklon od banke za uspjeSno po-
slovanje iznos od 1300 eura i to trgovanje/ poslovanje sa trgovinom hartija
od vrijednosti.

Tako pripremljenu stranicu je postavio na hard disk njegovog racunara i
saCekavsi da se uloguje kako bi provjerio stanje svog racuna aktivirao je
Keylogger kako bi nadgledao koje podatke unosi sa tastature, snimio je broj
za online transakcije, doveo u zabludu kako sluzbenike banke da na Stetu
imovine klijenta, a u korist fakticki okrivljenog, na racun otvoren u banci u
Srbiji na ime majke okrivljenog, putem online transakcije uplate iznos sa
laznom svrhu pomo¢ prijatelju, koju transakciju je banka konacno stopirala
obzirom da je provjerom posumnjala da se radi o rizi¢noj transakciji.

Okrivljeni je u svojim odbranama, sto je jako bitno navesti, do detalja izno-
sio odbranu, 5to je za prvostepeni i drugostepeni sud bilo od znacaja da
lakSe sagleda nacin izvrSenja navedenih krivicnih djela sa kojima se do sada
nije susretalo puno sudija.

U toku dokaznog postupka procitan je dopis CERT (computer emergency re-
sponse team-nacionalni tim za monitoring i brzu reakciju na prijetnje) zemlje
oStec¢enog drzavljanina dostavljen domacoj banci, iz kog je utvrdeno koji
je tip virusa u pitanju, da se radi o Trojancu, kakve funkcije on ima, kakve
su funkcije postavljanja sadrzaja na zaraZeni raCunar, kako su zadavane
komande, odakle i kako je vrSena kontrola, te prijem i odgovor od stra-
ne zarazenih racunara. U dokazom postupku izvrSen je pregled hard disk
raCunara, uz pomoc¢ forenzickog softverskog alata, izvrSena je aktivizacija
podataka koriS¢enjem Forensic toolkit, pregledom sadrzaja utvrdeno da
je raCunar koriséen za pristup internetu i u druge svrhe, da su pronadene
izviesne datoteke koje su dostavljene sudu u prilogu i one su obi¢no na
CD-R mediju.

Pred sudom je vrSen uvid u sadrzaj dostavljenih diskova i tada je utvrdeno
da se na sadrzajima snimljenim sa hard diska laptopa oduzetog od okri-
vljenog, izmedu ostalog, nalaze, i vidljivi su, snimci aktivnih ekrana racuna-
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ra oSte¢enog stranog drzavljanina, na kojima se vidi stanje na racunu itd.

Prvostepeni sud je naSao da posljedica krivicnog djela unoSenje racuna-
rskih virusa jeste nastupanje Stete ali za razliku od tumacenja okrivljenog i
branioca tokom postupka, sud nalazi da se Steta moZe manifestovati u bilo
kom obliku, dakle ne nuzno, da je doslo do imovinske Stete, vec¢ je dovo-
lino da je unoSenje virusa imalo posljedice koje se mogu ogledati i “samo
U usporavanju rada racunara, u padanju sistema ili njegovom ponovnom
podizanju ili pokretanju na svakih nekoliko minuta, usporavanje internet
konekcije i slicno” pri Cemu se Steta moZe posmatrati i kao neimovinska,
obzirom da je povredeno pravo na privatnost i zastita povjerljivih podataka
korisnika tako zarazenih i kompromitovanih racunara.

Posebno je interesantno da se u konkretnom slucaju radilo o sticaju sa kri-
vicnim djelom prevare (u klasicnom smislu) u pokusaju. Ovo stoga Sto je
prvostepeni sud pravilno nasao da je okrivljeni kao sredstvo za izvr3enje
krivicnog djela prevare koristio racunar, racunarske programe i pristup inte-
rnetu, odnosno sredstva koja po misljenju suda jesu podobna za izvrSenje
predmetnog krivicnog djela.

Sto se ti¢e dokaza potrebno je utvrditi da li je raunarski virus, unijet dire-
ktnim pristupom racunaru ili je to ucinjeno u okviru mreze internog kara-
ktera uz pomo¢ drugog racunara kao dijela te mreze ili je to ucinjeno pu-
tem interneta. Karakteristi¢no je za ovo krivi¢no djelo da izvrsioci su obi¢na
lica koja nemaju samo osnovno poznavanje rada na racunaru ve¢ u mnogo
kvalitetnijem nivou poznaju i nacin rada operativnog sistema, nacin funkci-
onisanja pojedinih djelova i medusobne povezanosti i operativnog siste-
ma, osnove programiranja, izrade racunarskih programa uz pomo¢ nekog
od postojecih i poznatih programskih jezika ili alata.

11.6. Prevara (€L.244 K2)

Sa gore navedenim primjerom dobro je odmah navesti sljededi primjer sa-
mostalnog krivicnog djela prevare, u pokuSaju, dakle opet krivicnog djela
koje nije iz posebne glave Krivicnog zakonika koje se bavi krivicnim djelima
racunarskog kriminala.

Naime, okrivlienom u ovom postupku je stavljeno na teret da je dovodio
gradane, laznim prikazivanjem cinjenica, u zabludu i navodio ih da mu na
Stetu svoje imovine isplate iznos u vrijednosti koja je ukupno presla iznos
od 1.500.000, 00 dinara, tako 3to je kod internet provajdera registrovao
domen na kome je postavio internet prezentaciju pod nazivom “Apel za
pomoc licu... " na kojoj se predstavio kao otac teSko oboljelog osamnaesto-
mjesecnog djecaka kome je nephodno potrebna hitna medicinska pomoc.
Pomoc je podrazumijevala operaciju, presadivanja matic¢nih Celija, koja je
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navodno zakazana u bolnici u inostranstvu i Cije izvodenje koSta 145.000
eura, pri tom je postavio preko stotinu fotografija na kojima se nalazilo
neidentifikovano dijete zajedno sa roditeljima za koje je okrivljeni na ovoj
stranici tvrdio da se radi o slikama njegovog oboljelog sina. Na toj preze-
ntaciji pozvao je sve koji Zele da mu novcanim prilozima pomognu, upla-
¢aju svoje priloge na racune koje je otvorio u dvije banke, a zatim putem
interneta kontaktirao sa administratorom sajta cije se ime navodi i lazno
se predstavio na isti nacin. Zatim je spisak sajtova koji su akciju podrzali,
postavio na svom domenu, nakon ¢ega su mu od strane vise lica uplacena
novcana sredstva koja je on potom podigao.

U toku dokaznog postupka procitani su izvjestaji provajdera (kompanija koje
pruZaju usluge pristupa Internetu fizickim i pravnim licima), utvrdeno je da je
okrivljeni uplatio iznos na ime registracije domena, na ime tromjesecnog
hostinga, da je otvorio domen, tacno vrijeme i datum kada je to ucinio, svo-
je osnovne podatke, brojeve telefona i email adrese koje je unio u formu-
lare za registraciju, da je istog dana, nakon par ¢asova podignut veb sajt
na kome je predstavljena njegova internet prezentacija sa IP adrese koja
je inace bila u vlasnistvu Telekoma. Na isti nacin iz dopisa Interenet pro-
vajdera utvrdeno je da su zabeljeZene 2 konekcije na naloge elektronske
poste, koja je pripadala okrivlienom sa IP adrese koje su bile dodijeljene
korisniku - okrivljienom, da su ostvarene putem ADSL veze koja je instalira-
na na fiksnom telefonskom prikljucku a to je bio upravo broj telefona koji je
okrivljeni naveo u formularu za registraciju domena. Radilo se o prikljucku
Ciji je pretplatnik bila majka okrivljenog, a ADSL se vodio na ime okrivljenog.

11.7. Falsifikovanje isprave (€L.412 KZ)

Sljededi primjer tice se krivicnog djela falsifikovanje isprave. Naime, okri-
vljenom iz ovog postupka stavljeno je na teret da je nabavio radi upotrebe
lazne isprave, to su dva kladionicarska tiketa, tako Sto je NN lice na racuna-
ru kladionice na navedenom uplatnom mijestu, sa optickog diska pokrenuo
program koji je omogucio da se zaobide informacioni sistem kladionice, da
se izvrSi modifikacija kladionicarskog tiketa koji se ve¢ nalaze u bazi i Ciji je
datum kreiranja validan, te da se na njih potom unesu rezultati ve¢ odigra-
ne utakmice sa ve¢ poznatim ishodom. Nakon toga, uz pomo¢ programa
kladionice za evidenciju tiketu, pregledana je grupa tiketa koji joS nijesu
poslati u centralu kladionice, koji su ve¢ uplacéeni, otkucani u vremenskom
periodu prije pocetka odigranih meceva. Uz pomo¢ navedenog programa
napravljena su dva dobitna tiketa tako Sto je izmijenjen sadrzaj postojecih
tiketa u bazi podataka kladionice, u njih su unijeti podaci u vidu poznatih
ishoda, ve¢ odigranih utakmica, koje je potom otStampao koristedi tikete
kladionice i na taj nacin uticao na rezultat elektronske obrade podataka,
potom tako sacinjene tikete koji su prepoznati kao dobitni, predao okrivlje-
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nom koji ih je upotrebio kao prave, donio na naplatu na uplatno mjesto, pri
Cemu je jedan od tiketa i isplacen.

11.8. Zloupotreba sluZbenog polozZaja (€L.416 KZ)

rucniku koji joS nije pravnosnazno okoncan), u kojem se radi se o sluzbe-
nom licu koje je zaposleno u MUP-u i koje je prema navodima optuznice
iskoriS¢avanjem svog sluzbenog polozaja i ovlas¢enja, prekoracenjem gra-
nica svog sluzbenog polozaja, pribavio korist drugookrivlienom, na nacin
Sto je na njegov zahtjev, nakon $to mu je drugookrivljeni dao odredene
brojeve mobilnih telefona (za koje se utvrdilo da pripadaju djevojci dru-
gookrivljenog) zatrazio da mu pribavi listing obavljenih razgovora preko
mobilnih telefona tih brojeva, pribavio drugookrivljenom izvjeStaje o tele-
komunikacionom saobracaju za navededne telefonske brojeve, zatim ih
snimio na fleS memoriju koju je predao drugookrivljenom, a sve to, prema
navodima optuznice, iskoriS¢avanjem svog sluzbenog polozaja.

11.9. Neovlaséeno iskoriSéavanje autorskog djela ili
predmeta srodnog prava (¢lan 234 KZ)

U pogledu krivicnog djela neovlaS¢eno iskoris¢avanje autorskog djela ili
predmeta srodnog prava, najcesci oblik izvrSenja ovog krivicnog djela sa-
stoji se u tome Sto je izvrSilac neovlaS¢eno umnoZzavao i stavljao u promet
razlicita autorska djela: filmove u DVH ili DVD formatu, muziku u MP3 fo-
rmatu, kompjuterske programe i igre, enciklopedije i druge multimedijalne
sadrzaje. Na taj nacin, neovlaséeni izvrsilac je razmjenom i posredstvom
interneta prethodno nabavljao kopije autorskih djela koje je smjeStao u
memoriju svog racunara i na opticke diskove CD-R i DVD-R, potom ogla-
Savao njihovu prodaju putem svojih internet stranica, ostavljajuci kao ko-
ntakt svoju elektronsku adresu. Putem elektronske poste zainteresovanim
kupcima slao je katalog sa pojedinacnim naslovima autorskih djela, Cije je
kopije nakon pristazanja narudzbine na svom racunaru dalje umnoZavao,
zatim ih pakovao i tako pripremljene grupisao po narudzbinama koje je
kupcima dostavljao li¢no, a drugima preko postanskih uputnica, ostvaruju-
¢i na taj nacin protivpravnu imovinsku korist za sebe.

Drugi vid je neovlaS¢eno umnoZavanje i stavljanje u promet racunarskih
softvera, pa tako na primjer karte za GPS uredaje, koji predstavlja autorsko
djelo, Garmin Ciji nosilac autorskih prava je preduzece, koje je ovlaséeni
zastupnik za odredenu teritoriju. Ovo djelo vrSeno je tako Sto je u Sta-
mpanim izdanjima i na internetu oglasavano pruzanje usluga instaliranja
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racunarskih softvera, Garmin mapa. Izvrsilac je ostavljao svoje brojeve mo-
bilnih telefona za kontakt i dogovor i adresu elektronske poste, nakon Cega
po dogovoru, navedene softvere i mape dostavljao i instalirao kupcima za
odredenu cijenu i na taj nacin ostvario protivpravnu imovinsku korist.

Specificnost za navedeno krivi¢no djelo je i Cinjenica da se bez obzira na
broj primjeraka autorskih djela koje se odnose na filmski, muzicki i mu-
Itimedijalni sadrZaj, svi pojedinano moraju navesti, pa praksa, u regionu,
biljezi situaciju u kojoj postoji prvostepena presuda, koja na prvoj i drugoj
strani ima uvod, licne podatke okrivljenog, izreku u kojoj je naveden nacin
izvrSenja, a zatim pocinje nabrajanje primjeraka autorskih djela, u vidu
filmskih sadrzaja, racunarskih programa, muzickih sadrzaja do 176 strane,
potom pravna kvalifikacija i odluka o krivicnoj sankciji, nakon koje slijedi
obrazloZenje, koje, u najve¢em broju, posebno zbog velikog broja prizna-
nja izvrSenja ovih krivicnih djela, nije duze od dvije - tri strane. U praksi
se u prvo vrijeme nijesu navodili svi navedeni podaci ali je nakon odluke
najviSeg suda praksa izmijenjena tako da u ¢injenicnom opisu optuznice
a samim tim i buduce presude mora da bude navedeno da autorsko djelo
predstavlja odreden broj npr. kompakt diskova sa snimljenom muzikom i/
ili DVD-a sa snimljenim filmovima uz obavezno navodenije i identifikaciju o
kojim muzickim djelima i filmovima se radi, ko je njihov autor, odnosno ko
je lice koje je nosilac autorskog prava ili lice na koje je prenijeto autorsko
pravo. U suprotnom bi se doslo u situaciju da radnja izvrSenja predme-
tnog krivicnog djela nije blize odredena objektom djela, odnosno nazivom
autorskog djela i subjektom autorskog prava, u kom slucaju bi nedostajao
bitan element za postojanje krivicnog djela neovlas¢eno koriS¢enje auto-
rskog i drugog srodnog prava i slijedom toga bi se morao zauzeti stav da
djelo koje je predmet optuzbe nije krivicno djelo.

Jedna od interesantnih odbrana je ona u kojoj okrivljeni istice da je kole-
kcionar, da skuplja ve¢ dvadeset godina pojedina izdanja, da je poceo da
prebacuje sa VHS na DVX format, da je licno pravio omote za filmove, na
taj nacin sacinio je diskove koji su veoma sli¢ni originalu, ali koje ne pro-
daje. U konkretnom slucaju, iz izvjeStaja o vjeStacenju utvrdeno je da je
forenzickom analizom hard diskova pronaden veci broj omota za diskove
elektronskog formata, veci broj kataloga diskova u elektronskom formatu,
kao i programi koji bi mogli da se koriste za pripremu i Stampanje kao 3to
su NERO burning rom i slicno. Ono Sto je opredijelilo tuZioca, da krene u
postupak a potom i sud da okrivljeni bude oglasen krivim, su dva oglasa u
kojem se nudila, osim profesionalnog presnimavanja totalna rasprodaja
DVX diskova istih naslova, bez ogranicavanja broja primjeraka, navedena je
cijena i broj telefona okrivljenog na koji su se zainteresovani mogli obratiti.
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11.10. Neovlasceni pristup zasti€¢enom racunaru,
racunarskoj mrezi i elektronskoj obradi podataka,
krivicno djelo racunarska sabotaza, kriviéno
djelo pravljenje, nabavljanje i davanje drugom
sredstava za izvrSenje krivicnog djela protiv
bezbjednosti racunarskih podataka, pravljenjei
unosSenje racunarskih virusa - STICAJ

Jedan od takode zanimljivih pravnosnazno okoncanih predmeta je postu-
pak protiv okrivljenog koji je prvim stavom izreke oglasen krivim za krivicno
djelo neovlaséeni pristup zasticenom racunaru, racunarskoj mrezi i elek-
tronskoj obradi podataka, krivicnog djela raCunarska sabotaza i krivicno
djelo pravljenja, nabavljanja i davanja drugom sredstava za izvrSenje krivi-
¢nog djela protiv bezbjednosti racunarskih podataka a drugim, tre¢im i Ce-
tvrtim stavom izreke je oglasSen krivim za krivi¢no djelo neovlasceni pristup
zasti¢enom racunaru, racunarskoj mrezi i elektronskoj obradi podataka i
krivicno djelo racunarska sabotaza, a stavom pet presude je oglasen krivim
za produZzeno krivicno djelo pravljenje i unoSenje racunarskih virusa i jedno
produzeno krivi¢no djelo pravljenje, nabavljanje i davanje drugom sredsta-
va za izvrSenje krivicnog djela protiv bezbjednosti racunarskih podataka.

Okrivljeni se kr3eci mjere zastite neovlas¢eno ukljucio u racunarsku mrezu,
neovlaséeno pristupio elektronskoj obradi podataka, na taj nacin Sto je pre-
thodno koriste¢i anonimne servise - usluge raznih pruzaoca takvog nacina
pristupa internet mrezi, a u cilju anonimnog koriséenja interneta, radi pri-
krivanja svog djelovanja, kao Sto su hotspot, wireless, koja omogucava
izlazak na internet kroz otvorene beZicne mreze pristupa, svojeruc¢no
mijenjajuci takozvane MAC adrese (Media Access Control Address- jedinstven
broj kojim se vrsi identifikacija uredaja) mrezne kartice racunara koje je ko-
ristio a koja adresa sluzi za identifikaciju mreznog uredaja, tj. racunara u
mreznom okruzenju, pri tom koriste¢i nekoliko Socks 5 protokola kone-
kcija ((Internet protokol koji usmjerava mreZne pakete izmedu klijenta i servera
preko proksi servera i obezbjeduje autentifikaciju tako da samo ovlasceni ko-
risnici mogu da pristupe serveru, koji omogucavaju da se IP (internet protokol)
adresa korisnika prikrije, tj. da se komunikacija sa drugim racunarom odvija
preko udaljenih racunara (servera) za opsluZivanje drugih racunara, a koji na-
sumice dodjeljuju IP adrese iz bilo kog opsega adresa, pri cemu se prava IP
adresa korisnika ne otkriva))

Okrivljeni je neovlas¢eno pristupio zasticenoj raCunarskoj mrezi, centra-
Inom serveru za kontrolu svih internet prezentacija jednog preduzeda
za pruzanje usluga pristupanja internetu na cijem serveru je bila
smjeStena internet prezentacija drzavnog organa. Koristeci pseudonim
unio je, unistio, izbrisao i izmijenio sadrzaj i na taj nacin ucinio neupotre-
bljivim racunarske podatke i programe. Namjera je bila da onemogudi i
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znatno omete postupak elektronske obrade podatke koje su od znacaja za
drZavni organ, na taj nacin Sto je u elektronskom zapisu centralnog kontro-
Inog servera izbrisao takozvane administrativne, tj. upravljacke korisnicke
pristupne podatke (korisnicko administrativno ime i lozinku za otkljuCavanje -
omogucavanje pristupa uredivanju prezentacije). Onemogudio je dalji pristup,
od strane ovlas¢enih lica kontroli podataka i samoj interenet prezentaciji,
nakon Cega je te kontrolne podatke, tj. korisnicko ime i Sifru svojeru¢no
promijenio, upisujuci takozvane “standardne vrijednosti” Koristeci ime i Si-
fru admin-admin, proslijedio je podatke drugom na upotrebu radi izvrSenja
krivicnog djela neovlasc¢en pristup zasticenom racunaru, mreZi ili elektro-
nskoj obradi podataka, tako Sto je navedene podatke odmah distribuirao
putem razliitih socijalnih i komunikacionih mreza na internetu drugim
licima, radi nastavka neovlas¢enog pristupa i izmjene sadrzaja navedene
inernet prezentacije.

Navedeni primjer na vrlo jasan nacin prikazuje koliko je neophodno da se
unapreduju znanja sudija i tuZilaca iz procesnog i materijalnog krivicnog
prava i savladaju osnovni pojavni oblici racunarskog kriminala.

U stavu 2 izreke presude, ponavlja se na bezmalo jednak nacin izvrSenje
krivicnog djela i to razli¢ito samo u pogledu toga Sto je pristupao centra-
Inom serveru za kontrolu svih internet prezentacija, intenet servis prova-
jdera, a na kojim serverima su bile inernet prezentacije razlicitih drzavnih
ograna, javnih sluzbi, ustanova, preduzeca i drugih subjekata, koristeci
pseudonime, unosio, unistio, izbrisao, izmijenio, ostetio, prikrio ili na drugi
nacin ucinio neupotrebljivim racunarske podatke tako Sto je mijenjao kori-
snicke pristupne podatke, a nakon toga u elektronske baze podataka inte-
rnet prezentacija svojeru¢no unosio izmjene sadrzaja tekstva, fotografija i
drugih elektronskih podataka ili u potpunosti brisao internet prezentaciju
i podatke, umjesto Cega je u elektronske baze koje su bile javno dostupne
unosio prethodno pripremljene sopstvene prezentacije koje su imale ra-
zne poruke, pa je tako neovlas¢eno pristupio a zatim onemogucio ili znatno
omeo postupak elektronske obrade i prenosa podataka na internet pre-
zentacijama, izmedu nekoliko fakulteta, sudova razli¢itog ranga, zatim je
pristupao internet prezentacijama razlicitih politickih stranaka, medijskih
kuca, agencija, ministarstva, sajtu koji je bio posvecen parlamentarnim
izborima i dr.

Tackom 5 izreke, okrivljeni je oglaSen krivim da je napravio racunarski virus
u namjeri unosenja u tude racunare i racunarske mreze. Okrivljeni je na
svom ku¢nom racunaru napravio racunarski virus potom na ve¢em broju
hakerskih internet sajtova objavio svoj raCunarski virus, (program za pro-
tivpravni pristup i kontrolu racunara) kome je dao odredeni naziv i koji bi
se kada bi ga neki korisnik preuzeo i iskoristio, njemu vra¢ao u formi novog
PHP Shell (koristi za administraciju i odrZavanje sajta, za raspakivanje i pomje-
ranje velikih fajlova) i obavjeStenja gdje i na koji nacin je virus prisutan i na
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koji tano nacin zarazeni raCunar moZze biti kontrolisan, a zatim na jednoj
adresi elektronske posSte posjedovao tako pribavljenih preko 600.000 3elo-
va a na drugoj adresi elektronske poste 176.000, pri ¢emu je dakle jedan Sel
sluZio sa pristup jednom sajtu ili nalogu.

Ovo govori da je imao pristup na svaki zarazen racunar, koji je neko drugo
lice koristilo, a da to lice nije ni svjesno da mu je racunar zarazen i time
je izvrSiocu bilo omogucéeno da pristupa ostalim internet sajtovima koji su
se nalazili na serverima, preko takozvanog backdoor pristupa. Tako priba-
vljenih oko 776.000 PHP Shell, izvrSioc je kasnije unosio u tude racunare
i raCunarske mreZe na internet prezentacijama koje je izmijenio, ¢ime je
imaocima tih prezentacija pricinio Stetu u vidu nemogucnosti pristupa i
koriS¢enja internet prezentacija i time istovremeno pricinio i materijalnu
Stetu u neutvrdenom iznosu.

Ono $to je zanimljivo da je u konkretnom slucaju okrivljeni, koji je ucenik
srednje “Elektrotehnicke Skole”, priznao izvrSenje svih krivicnih djela,
neozenjen, bez djece, krivicna djela je, a bilo ih je ukupno 12, izvrSio u peri-
odu od godinu i nesto viSe dana.

Njegova odbrana je unijeta u integralnoj verziji na 6 strana. Iz takve odbra-
ne se moze stedi slika o tome na koji nacin ovi mladi ljudi razmisljaju, Sta
ih motiviSe i na koji nacin vrSe ova krivicna djela, a ono 3to je joS vaznije i
na koji nacin sud moze da preduzme radnje koje sadrZe sva bitna obeljezja
krivicnog djela iz oblasti racunarskog kriminala.

Kod dokazivanja bitno je pribaviti izvjeStaj od Internet provajdera koji je
pruzao usluge hosting svakoj pojedinoj web stranici, kako o logovima pri-
stupa serveru za prezentaciju “napadnutih” sajtova tako i sadrzaj prezenta-
Cije prije i posle napada.

11.11. Zloupotreba platnih kartica (€l.260K2Z)* i
prikrivanje (€lana 256 KZ)

IzvrSilac koji je mlade punoljetno lice je neovlas¢eno, u viSe navrata upo-
trijebio poverljive podatke koji jedinstveno ureduju prave platne kartice u
platnom prometu i to sa jedanaest razlicitih platnih kartica Ciji su izdavaoci
banke iz Sjedinjenih Americkih drZzava. Okrivljeni je pribavio sebi protiv-
pravnu imovinsku korist, na taj nacin Sto je koriste¢i elektronski nalog za
elektronske narucivanje i placanje preduzeca Card servis na internet stra-
nici navedenog preduzeca, koristio dvije lazne adrese elektronske poste,
lazno se predstavljajuci drugim imenom, upotrebio povjerljive podatke sa
jedanaest platnih kartica, navedenih banaka, u ukupno 98 navrata, tako
Sto je u polja predvidena za popunjavanje podataka o platnim karticama,
unosio prethodno pribavljene podatke o platnim karticama, ime i prezi-
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me korisnika, vrijeme validnosti i broj platne karitice. Okrivljeni je kupovao
karte za muzicke koncerte poznatih svjetskih izvodaca, nakon Cega je Sifre
narucenih karata predavao drugookrivljenom, koji ih je potom predao tre-
Ceokrivljenom, koji je podizao karte za koncerte na biletarnici gde je sao-
pStavao Sifre rezervisanih karata, a potom su karte pribavljene na taj nacin
prodavali.

Prema njemu je kao prema mladem punoletnom licu, on je inace 1992 go-
diSte, student Racunarskog fakulteta, izreCena vaspitna mjera pojacanog
nadzora od strane organa starateljstva, koja moze trajati najmanje 6 mje-
seci, a najduze 2 godine. IzreCena mu je posebna obaveza da se osposo-
bljava za zanimanje koje odgovara njegovim sposobnostima i sklonostima,
kao, obaveza se izriCe u trajanju do 1 godine, a sud moZe njeno izvrsenje
izmijeniti ili obustaviti. Navedeno mlade punoljetno lice je izmedu ostalog u
svojoj odbrani navelo da intenet koristi viSe od 9 godina, da se registrovao
na jednom internet forumu, da je vidio reklamu za internet sajt na kome se
prodaju podaci o platnim karticama, da se na tom sajtu registrovao, otvo-
rio nalog, sacuvao ga sa Sifrom na svom racunaru, tako da se pri svakoj ko-
nekciji otvarao njegov nalog, zatim je na tom sajtu kupio podatke o platnim
karticama, za vrijednost od 200 americkih dolara, podaci su prebaceni na
njegov nalog i sadrzavali su podatke o kartici i datum isteka, Cvv2 broj. Po-
tom je uSao na sajt koncertne dvorane, rezervisao karte, najpre radi probe,
pa kako se ispostavilo da funkcionise, stizalo mu je obavjeStenje da je karta
uspjeSno rezervisana. Dobio je broj pomocu kojeg se karta moZe podidi, te
brojeve je zapisivao, davao drugom okrivljenom uz dogovor da ih uz pomo¢
rezervacije on podizZe, ali ne i da ih prodaje. Prilikom konekcije, okrivljeni je
za internet koristio racunar koji se nalazio u prostorijama Skole koju je rani-
je pohadao i to u sali za racunare koja ima internet konekcije. On je tvrdio
je da nije imao namjeru pribavljanja protivpravne imovinske koristi, da nije
Zelio da izvrSi krivi¢no djelo, ve¢ da vidi da li ¢e to da funkcioniSe.

Drugokrivljeni, njegov drug, je objasnio da mu je mlade punoletno lice re-
klo da ¢e mu proslijediti Sifre i jedan dio je poslao na njegovu email adresu
koja je navedena, a drugi dio na njegov Facebook nalog, preko ¢eta na ICQ
na njegov laptop. Poslao mu je Sifre za rezervaciju za preko 250 karata,
neke mu je usmeno diktirao, pa ih je zapisao na papiru.

Pregledom hard diska, od jednog lica koja su bili procesuirana, pronadeni
su korisnicki email nalozi, imena sa lozinkama za logovanje na internet sa-
jtove, koji su oznaceni u opisu radnje, zatim je izvrSen uvid u listing izvrSe-
nih transakcija na prodajnom mjestu sa potvrdama banaka iz Amerike o
falsifikatu i kopijama slipova izvrSenih transakcija. Sud je utvrdio detalje
tih sumnjivih transakcija, ime i prezime i koje karte su kupljene, kao ¢inje-
nicu da je banka izdavalac Visa kartica u dopisima upucenim lokalnoj banci
potvrdila da su upotrijebljene platne kartice falsifikovane, a imena kupaca
koja se pojavljuju i imena vlasnika kartica nijesu jednaki. lzvrSen je i uvid u
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izvjeStaj o korisniku IP adrese, pa je utvrdeno da je kao korisnik registro-
vana jedna osnovna Skola. U postupku pregleda i analize sadrzaja dva
hard diska, utvrdeno je da su pronadene izvjesne tekstualne datoteke kao
i Skype komunikacija, telefonski imenik i Facebook live chat, da je sacinjen
zapisnik u sluzbenim prostorijama MUP-a da je konstatovano da je u prisu-
stvu branioca i osumnjicenog mladeg punoljetnog lica izvrSeno otvaranje
i zapoCet proces ocitavanja_digitalnih otisaka iz tri laptop racunara, da su
branilac i okrivljeni napustili prostorije MUP-a RS dok je postupak joS uvijek
trajao a da nijesu imali primjedbi na dio postupka kome su prisustvovali.

Zatim je izvrSen uvid u izvjeStaje sluzbe za specijalne istrazne metode, odje-
lienja za elektronski nadzor o vjeStacenju mobilnog telefona i SIM kartice,
pa je tom prilikom ostvaren uvid u imenik, u listu poziva iz telefona, SMS
poruke na osnovu Cije sadrzine je utvrdeno da su dva lica iz postupka imala
komunikaciju, da se pojavljuju Sifre pored imena Elton, da postoje i tekstu-
alne poruke u telefonu koje su zavedene u statusu unsent, a gdje se takode
pojavljuje ime jednog od izvodaca sa koncerta i brojevi Sifri rezervisanih
karata.

Kod krivicnog djela falsifikovanje i zloupotreba platnih kartica, vazno je
utvrditi da li je ucinilac ovog krivicnog djela postupao u saizvrsilastvu ili je
imao pomagace, obzirom da prema nacinu izvrSenja, radnja izvrSenja vrlo
Cesto obuhvata visSe lica koja imaju razlicita zaduZenja kao Sto su nabavka
blanko kartica, nabavka uredaja, nabavka kodova, izrada laznih platnih ili
preinacenje pravih platnih kartica, neposredna upotreba u prometu ili di-
stribucija radi upotrebe u prometu. Vazno je kod preinacenja prave platne
kartice utvrditi namjeru da se takva kartica upotrebi kao prava.

Sljedeci predmet je pokazatelj da je u nelegalnom poslu ucestvovalo vise
lica. OptuZeni AA je u periodu od nekoliko mjeseci organizovao kriminalnu
grupu koja je imala za cilj vrSenje krivi¢nih djela falsifikovanje i zloupotreba
platnih kartica radi sticanja finansijske koristi. Kriminalna grupa je posto-
jala odredeno vrijeme, njeni pripadnici su djelovali sporazumno, svjesno
prihvatajuci aktivnosti grupe i manifestujuci ovu pripadnost izvrSavanjem
unapred odredenih zadataka. Optuzeni AA posjedovao je opremu za izra-
du platnih kartica - uredaj za Citanje i pisanje po magnetnoj pisti platnih
kartica, racunar i laserski Stampac, kupovao je putem interneta identifika-
cione podatke za izradu laznih platnih kartica, organizovao je placanje za
kupljene podatke preko “Western union” sluzbe. Izradivao je lazne platne
kartice i pronalazio vlasnike, odnosno radnike na prodajnim mjestima koji
su omogucavali da se na POS terminalima instaliranim u prodajnim obje-
ktima upotrebljavaju lazne platne kartice kao prave. Optuzeni BB imaoje
zadatak da izraduje i upotrebljava lazne platne kartice kao prave, a optuze-
ni Il je imao zadatak da upotrebljava lazne platne kartice kao prave.

U toku postupka nesumnjivo utvrdeno na osnovu nalaza i misljenja vjesta-
ka koji je naveo da datoteka racunara (koji je oduzet od optuzenog AA) sa-
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drzi gotove podatke za izradu 10 magnetnih pista platnih kartica i 11 laznih
platnih kartica koje su pronadene prilikom liSenja slobode optuZenih EE i
VW, a koje predstavljaju predmete i materijale koris¢ene za izradu laznih
platnih kartica, te da hard disk i USB memorije sadrze podatke koji po-
tencijalno mogu da se koriste za pravljenje laznih platnih kartica ili pak za
neovlaséenu trgovinu sa ukradenim podacima o platnim karticama, da 5
mini kompakt-diskova (koji su oduzeti od optuzenog AA) koji predstavljaju
instalacione diskove za uredaj “mini 123" i “mini 400" . Po misljenju vjeStaka
ovi uradaji imaju funkciju citaca i pisata po magnetnoj pisti plasti¢nih ka-
rtica, a takode da su folije na karticama koje su pronadene prilikom liSenja
slobode optuzenih EE i VV odStampane laserskim Stampacem koji je pro-
naden i oduzet od optuzenog AA. Prema misljenju ovih vjeStaka pronadeni
kablovi sluze za povezivanje racunara i uredaja “mini 123" i “mini 400" jer
sa jedne strane, SS imaju serijski broj RS 232 DBS PORT koji ide na racunar,
a sa druge strane mini USB port koji je istog profila kao kabl iz uputstva.

Prvostepeni sud je dovodedi u vezu iznijetu sadrZinu ovih dokaza sa sadrzi-
nom razgovora koje su optuzeni AA i BB vodili, a $to je utvrdeno iz transkri-
pta, nesumnjivo utvrdio, bez obzira na Cinjenicu da uredaj za pisanje po
magnetnoj pisti platnih kartica nije pronaden, da je optuzeni AA posjedo-
vao svu potrebnu opremu za izradu falsifikovanih platnih kartica, te da su
optuZzeni AA i BB pravili laZzne platne kartice. Optuzeni AA i BB su napravili
vise laznih platnih kartica i to tako Sto su identifikacione podatke upisane u
magnetni zapis originalne platne kartice Ciji su korisnici strana fizicka lica -
broj platne kartice, datum vaZenja platne kartice i druge sigurnosne podat-
ke, koje je optuZeni AA kupovao putem interneta na forumima od NN lica,
pomocu racunara i uredaja za Citanje i pisanje po magnetnoj pisti platnih
kartica nanosili na preStampanu bijelu plastiku, koju je nabavio optuzeni
VWV i predao optuzenom BB. Okrivljeni su zatim preko iste preljepljivali pro-
vidnu plasti¢nu foliju na koju su laserskim Stampacem naStampali lazno
ime i prezime lica korisnika kartice, broj kartice i predavali ih ¢lanovima
kriminalne grupe koji su u prodajnim objektima upotrebljavali laZzne platne
kartice kao prave, placajuci robu i usluge.

Kako je brojnost ovih krivicnog djela u porastu, navesce se i ostali oblici
zlouupotrebe platnih kartica: zloupotreba kod plac¢anja bez fizickog prisu-
stva kartice (placanje preko interneta, pla¢anje preko mobilnih telefona),
krada identiteta, zloupotreba od strane korisnika kartice (kod placanja
preko interneta-poricanjem da je izvrSeno placanje, zloupotreba od strane
¢lanova porodice), unutrasnje zloupotreba (od strane sluzbenika banaka,
izrada fiktivnih kartica, kopija kartica, otkrivanje PIN-a), indirektna zloupo-
treba (pranje novca, finansiranje terorizma).

Prakti¢ni vodic kroz savremeno krivi¢no pravo i primjere iz prakse




11.12. Prikazivanje, pribavljanje i posjedovanje
pornografskog sadrzaja i iskoriS¢avanje
maloljetnog lica za pornografiju (€L.211KZ)* u
sticaju sa kriviénim djelom prinude (€L.165 KZ)

Najvedi broj predmeta, koje smo koristili u procesu pripreme ovog Priru-
¢nika, tiCu se racunarskog kriminala i odnose se na navedeno krivicno dje-
lo. U pogledu ovog krivicnog djela koli¢ina oduzetog materijala se krece
od nekoliko desetina fotografija do 1 Terabajta (7 TB = 1024 GB, ilustracije
radi, ako je jedna slika je oko 1MB, onda je 1TB oko jedan milion slika, mala
slika moZe biti 100KB, onda je 1TB = 10 miliona slika, ili 300 sati video zapisa)
nedozvoljenih sadrzaja.

Interesantan je primjer ovog krivi¢nog djela u sticaju sa krivicnim djelom
prinude. Naime, oglasen je krivim da je u viSe navrata iskoristio malo-
ljetnu oStecenu za proizvodniju slika i audio vizualnih zapisa pornografske
sadrzine i prikazivao joj audio video zapise iste sadrzine, koristedi inter-
net servis Skype, koji funkcioniSe kao P2P mreZa ((peer to peer mreZa-vrsta
decentralizovane i distribuirane mreZne arhitekture u kojoj pojedini ¢vorovi u
mreZi (pod nazivom”peer”) djeluje i kao izvor i potrosac. U peer-to-peer mreZi
datoteke ili streaming audio/video se dijele izmedu vise medusobno povezanih
“peers” Ciji su vec sacuvani fajlovi u svakom od racunara direktno na raspola-
ganje drugim ucesnicima te mreZe, bez potrebe za centralizovane koordinacije
od strane servera) mreZa preko koje se pruZa usluga internet telefonije, prenosa
snimaka sa veb kamera u realnom vremenu i razmjena tekstualnih poruka)) i
to tako Sto je stupio u komunikaciju sa maloletnom o3te¢enom, koristedi
korisnicki profil Cije ime je navedeno. Okrivljeni se lazno predstavljao da
je njen vrinjak. Trazio je da se pred kamerom skida u viSe navrata i to sve
snimao, a potom kada to viSe nije Zeljela da Cini, prijetio da ¢e postojece
video fajlove pokazati njenim prijateljima, porodici i postaviti na Facebook.

Prilkom obrazlaganja osudujucih presuda treba imati na umu da distribu-
cija, u smislu Konvencije o zastiti djece od seksualne eksploataciji i seksua-
Inog zlostavljanja, podrazumijeva aktivno i redovno dostavljanje nedozvo-
lienih pornografskih sadrzaja drugim osobama uz upotrebu racunarskih
mreZa. lzraz pribavljanja za sebe ili za drugo lice obuhvata pribavljanje
materijala putem ,skidanja” (download) sa interneta ili kupovine filmova ili
fotografija sa nedozvoljenim sadrzajem. Posjedovanje obuhvata posjedo-
vanje nedozvoljenih sadrzaja bilo u Stampanom materijalu ili fotografijama
i/ili video snimcima kao i ¢uvanje takvih podataka na racunaru.

U pojedinim zakonodavstvima ve¢ sam pristup web sajtovima sa djeci-
jom pornografijom putem racunarskih tehnologija nije dozvoljen, ima
za cilj da inkriminiSe onlajn pristup nedozvoljenim sadrzajima cak i bez
~Skidanja“(download) sa interneta i Cuvanja na optickim medijima.
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11.13. Racunarska sabotaza (¢l.350 K2)*

Predmet je zanimljiv utoliko Sto je okrivljeni u svojstvu glavnog analitiara
za informisanje i izvjeStavanja sa racunara za koji je bio zaduzen i koji se
nalazio u sluzbenim prostorijama izbrisao racunarske podatke koji su se
na njemu nalazili u namjeri da onemogudi ili znatno omete postupak ele-
ktronske obrade i prenosa podataka koji su od znacaja za njegovu sluzbu
i to preko 5000 dokumenata koji su imali oznaku ,sluzbene tajne” ili ,za
internu upotrebu”.

U ovom predmetu je pribavljen izvjestaj, a zatim je na glavhom pretresu
sasluSan vjestak, po struci inzenjer informatike, koji je detaljno objasnio,
postupak prilikom uzimanja imidza, odnosno kopije hard diska. VjeStak je
objasnio da se prilikom klasi¢nog brisanja, podaci nikada trajno ne skidaju
sa raCunara, vec se samo briSe informacija da je podatak postojao, da je
izvrSen povracaj podataka sa imidza hard diska i sa raCunara. VrSeno je
generisanje otiska SHA256, (Secure Hash Algorithm) i utvrdeno je vrijeme
brisanja dokumenata.

Primjer dobrog postupanja: Navedeno je da je vjeStak pozvao odgovorno
lice, nacelnika odjeljenja koji je bio prisutan sve vrijeme tokom vjeStacenja,
da je sacinjen zapisnik, da je prije zapocetog vjeStacenja, racunar bio zape-
Cacen, da je brisanje u konkretnom slucaju nastalo putem obi¢nog brisa-
nja, dakle da hard disk nije bio formatiran.

VjeStak dalje objasSnjava Sta se zapravo deSava kada se formatira disk, pa
navodi da za korisnika nestaju sve datoteke koje su se nalazile na hard di-
sku, ne postoji ni operativni sistem, a u konkretnom slucaju utvrdeno je da
su brisana dokumenta iz nekoliko direktorijuma sa ekstenzijom .doc i .exl,
dakle Excel tabele i Word dokumenti. VjeStak je opovrgao tezu odbrane
tako Sto je naveo da prisustvo virusa nije moglo da dovede do brisanja ovih
foldera, jer nijesu obrisana sva dokumenta sa navedenim ekstenzijama.

Procitan je izvjeStaj o vjeStaCenju MUP RS SluZbe za specijalne istrazne me-
tode, Odsjeka za prikupljanje i obradu digitalnih podataka. Objasnjeno je
na koji nacin je izvrSena aktivizacija podataka, Sta je zate¢eno u racunaru,
da je koriS¢en uredaj Logikub Talon, da je koriS¢en softverski alat forenzik
tul kit, i da je sadrzaj hard diska fiksiran generisanjem digitalnih otisaka
SHA 256, pa se navodi dugacak niz cifara i slova. Sve je to snimljeno na
disk koji je dostavljen sudu i vrSen je uvid u sadrzinu navedenog diska na
glavnom pretresu. Prvostepeni sud je zaklju¢io da je nalaz i misljenje dato
od strane stru¢njaka koji je kvalifikovan za oblast u kojoj je vjeStacio i da je
dakle koncipiran tako da logicno slijedi iz utvrdenih cinjenica.

Kod krivicnog djela racunarske sabotaze objekat krivicnog djela su racunar
i drugi uredaiji za elektronsku obradu i prenos podataka. Prema Krivicnom
zakoniku Crne Gore, ovo krivicno djelo postoji ukoliko je izvrSeno prema
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bilo kom racunaru, a kada se radi o racunarima koji su od posebnog zna-
Caja za drzavne organe, javne sluzbe, ustanove, preduzeca i druge, oni su
obuhvaceni kvalifikovanim oblikom ovog krivicnog djela.
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Xl DRUGOSTEPENI POSTUPAK

12.1. Navedeni primjer je dobar i sa aspekta sljedeceg dijela Priru¢nika
- razmatranje navoda odbrana kojima se najceS¢e osporava prvostepena
presuda u drugostepenom postupku.

Zalbama se napadaju odluke suda po svim zakonskim osnovima, a ovde
¢emo predstaviti neke:

+ osporava se licnost vjeStaka u smislu njegove strucnosti za ovu oblast,
reference, broj do sada obavljenih vjeStacenja,

+ istiCe se da se presuda zasniva na dokazu na kojem se po odredbama
ZKP-a ne moze zasnivati, (hedozvoljeni dokaz) poziva se na odredbu
ZKP o tome ko moZe biti vjeStak, pa tako da lice prema kome je krivi¢no
djelo ucinjeno, ne moze biti odredeno za vjeStaka, a ako jeste onda se
na njegovom nalazu i misljenju ne moze zasnivati sudska odluka, pa
stim u vezi zaposlenost kod oSte¢enog predstavlja razlog za njegovo
izuzece. (U konkretnom slucaju oStecen je MUP i izvjeStaj o vjeStace-
nju je potpisao policijski narednik koji se kasnije u postupku tretira
kao sudski vjestak. VjeStaenje povjereno ustanovi - Odsjeku za pri-
kupljanje i obradu digitalnih dokaza MUP-a, koje se nalazi u resoru
unutrasdnjih poslova) (-u drugostepenoj presudi je odgovoreno na takav
Zalbeni navod, da se vjeStaCenje moZe povjeriti ustanovi koja se nalazi u
resoru unutrasnjih poslova, kada resor raspolaZe takvom struc¢nom slu-
Zbom, te po nalaZenju drugostepenog suda vjestacenje nije bilo u supro-
tnosti sa odredbama ZKP-a koje reguliSu oblast vjeStaCenja. Drugostepeni
sud je dalje nasao da je pravilno prvostepeni sud u potpunosti prihvatio
izvjestaj o vjestacenju MUP, sluZbe za specijalne istraZne metode - Odsjeka
za prikupljanje i obradu digitalnih dokaza, obzirom da je dat od strane
strucnjaka koji je kvalifikovan za oblast u kojoj je vjeStacio, a koncipiran je
tako da logicno slijedi iz utvrdenih Cinjenica, te je predmetno vjestacenje
obavljeno u skladu sa odredbama ZKP-a)

+ da je presuda nerazumljiva, obzirom da se u izreci ponavljaju izrazi
na stranom jeziku (file, Recycle Bin i dr. ). Sustinski dio presude sadrZi
pojmove na engleskom jeziku, u Zalbi se citira ¢lan koji u skladu sa
Ustavom i zakonom predvida jezik u sluzbenoj upotrebi u krivicnom
postupku,

+ pravilnost utvrdenog Cinjeni¢nog stanja, u presudi se ne navode obe-
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lieZja raCunara sa kojeg su podaci izbrisani, kako bi bio individualizo-
van racunar, vjeStak se poziva na takozvani SHA-256 broj, ali u presudi
nema podataka o serijskom broju jedinice, ¢vrstog diska, njegovom
proizvodacu, kapacitetu i drugim podacima na osnhovu kojih bi se ta-
¢no utvrdilo na kojim predmetima informaticke opreme je preduzeta
inkriminisana radnja izvrSenja, da li je okrivljeni bio zaduzen racuna-
rom sa kog su navedeno podaci obrisani. (Stim u vezi treba ponovi-
ti iz prvog dijela Priru¢nika da izvjeStaj o pregledu hard diska mora
da sadrzi podatke o proizvodacu i modelu racunara, serijskom broju,
proizvodacu diska, modelu hard diska, serijskom broju hard diska,
kapacitetu, vrijeme izvrSenja krivicnog djela, te da li je okrivljeni tada
imao pristup racunaru.

+ Osporava se nalaz i misljenje vjeStaka navodenjem odbrane da je
tehnicki nemoguce da se stotine dokumenata izbriSe u istom satu,
istom minutu ili tatno odredenoj sekundi pa Cak i da se pretpostavi
da su bili grupisani i rasporedeni bili bi hronoloski brisani jer brisanje
podrazumijeva makar jedan klik na tastaturi ili na misu,

« Nema krivi¢nog djela, jer je okrivljeni podatke koje je obrisao, presni-
mio na svoj eksterni disk, te dakle on samim tim nije izbrisao sluzbenu
dokumentaciju, ona je samo bila prebacena na fleS memoriju, dakle,
da nije izbrisao ili u€inio neupotrebljivim podatke.

+ Slijed od trenutka oduzimanja predmeta pa do prezentiranja dokaza
pred sudom, obzirom da iz pismenih dokaza proizilazi da su racunar
i eksterni nosa¢ memorije predati drugim sluzbama, da niko prije vje-
Stacenja nije znao gde se nalazi kompjuter, ko ga je odnio, kada je
vracen.

* Prvostepeni sud je propustio da utvrdi da li je postojala mogucnost
manipulacije sa racunarom koji nije pregledan i vjeStacen viSe mjeseci
od dana kada je oduzet.

* Prvostepeni sud nije utvrdio kako je brisanje tih dokumenata skupno i
pojedinacno uticalo na postupak elektronske obrade i prenosa poda-
taka oSte¢enog, odnosno da li su svi ti podaci ¢uvani i na nekim dru-
gim racunarima u okviru iste sluzbe, ¢ime bi se iskljuc¢ila moguc¢nost
da je sluzba trpela i da je bila onemogucena u radu

+ Konstatuje se da nije u prisustvu branioca ili okrivljenog uzet SHA broj
sa hard diska,

+ Pretpostavlja se da je neko mogao da promijeni vrijeme u BIOS-u, (Ba-
sic Input-Output System, pronalazi i u¢itava operativni sistem u radnu me-
moriju (RAM) i sadrZi programe koji omogucuju rad tastature i monitora)
Sto je vjeStak dozvolio kao moguénost.

+ Upitno je da li se racunari Cuvaju neobezbijedeno, da li se zakljuca-
vaju lozinkom, da li se pristupne Sifre nalaze nalijepljene na kuciste
kompjutera ili uopSte negdje na vidnom mijestu, dostupne svima, da
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li je svako mogao da ude u prostoriju posle radnog vremena i ukljuci
kompjutere.

Nepotpuno utvrdeno Cinjenicno stanje, obzirom da prvostepeni sud
nije zatrazio knjigu posjeta zgradi gde se nalazi ovaj racunar, niti je
sasluSao obezbjedenje na ulazu, i Sto kao jedan od elektronskih doka-
za nije pregledao snimke sa kamera sa ulaza u zgradu gde se nalazio
racunar sa kojeg je izvrSeno brisanje.

U jednoj od Zalbi u predmetu djecje pornografije, branilac postavlja
tvrdnju da se jedino na osnovu li¢nih dokumenata moze utvrditi da
li je neko lice maloljetno, odnosno mlade od 18 godina, te da u ko-
nkretnom slucaju identifikacija lica koja se nalaze na materijalu koji je
pronaden u racunaru okrivljenog je izostala, nepoznato je ko su lica za
koje sud utvrduje da su maloljetna. Prema navodima Zalbe to nije mo-
guce utvrditi samo posmatranjem, jer akteri nekih od tih fajlova nijesu
oCigledno djeca, vec tjelesno i polno formirana lica, pa je jedan od pri-
jedloga branioca da se identifikacija mogla izvrsiti preko proizvodaca
ili distributera filma, putem prepoznavanja ili putem medunarodne
pravne pomodi, ili da se mora pribaviti nalaz i misljenje vjeStaka antro-
pologa ili drugih medicinskih stru¢njaka, koji bi na osnovu naucnih
metoda procijenio starosnu dob spornih lica u tim fajlovima.

Osporava se presudom izreCena mjera bezbjednosti oduzimanja stva-
ri - predmeta tj. racunara, jer da je time okrivljenom uskraceno pravo
na Siru druStvenu komunikaciju.

U Zalbama se istiCe nepostojanje umisljaja pa se u jednoj navodi da
je okrivljeni koristeci softver E-mule u polja pretrage ubacivao ,XXX",
Sto je oznaka za pornografiju, pa je onda skidao zipovane fajlove (Z/P-
format je format za kompresiju fajlova. Jedan ZIP-fajl moZe sadrZati jedan
ili vise fajlova). Dakle, nije mogao da zna sadrzinu iste, pa kada bi ih
~Ootpakovao”ividio Sta je, brisao je one fajlove koji su sadrzavali djeciju
pornografiju, da se deSavalo da okrivljeni uopste ne pogleda skinuti
materijal ve¢ ga je direktno kopirao na diskove, da se iz dosadasnje
prakse u gonjenju ove vrste krivi¢nih djela utvrdilo da osobe koje ci-
ljano tragaju za pornografskim sadrzajem nastalim iskoris¢avanjem
maloljetnih lica, u polja pretrage unose poseban termin tj. PTHC (Pre-
teen hard core) a takvih pretraga kod okrivljenog nije bilo pa je trebalo
primijeniti insitut in dubio pro reo, jer on nije ciljano traZzio taj sadrzaj.
Osporeno je utvrdeno Cinjeni¢no stanje pa se u jednoj zalbi navodi
da je IzvjeStajem vjeStaka ustanovljeno da je odredeni inkriminisani
materijal (video klipovi koji mu se upravo i stavljaju na teret) koji je
pronaden u racunaru okrivljenog u FLV formatu (Flash video je format
datoteke koji se koristi za isporuku videa preko Interneta), a da su vje-
Staci konstatovali da racunar okrivljenog ne posjeduje program koji
bi mogao da otvori te foldere. S obzirom na tu Cinjenicu, postavljeno
je pitanje kako je moguée nekom staviti na teret posjedovanje zabra-
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njenog audio-video materijala, ako se taj materijal zbog nepostojanja
adekvatnih alatki, odnosno programa, ne moze koristiti.

+ IstiCe se Zalbama da se presuda zasniva na dokazima na kojima se
ne moZze zasnivati, pa tako u jednoj isticu da je prvostepeni sud u do-
kaznom postupku procitao izvjeStaj Kancelarije za medunarodne po-
slove, Odjeljenja za unutrasnju bezbjednost SAD i da je iz tog izvje-
Staja utvrdio da je lice sa teritorije Republike Srbije, pod korisnickim
imenom koji je naveden u izreci presude, pristupao domenu, odno-
sno oglasnoj tabli na internetu, pod nazivom koji se navodi i utvrdio
je da je ovaj domen bio specijalno namijenjen distribuciji slika i video
zapisa zloupotrebe djece u svrhu pornografije. Na prvoj stranici ovog
izvjeStaja se navodi da je Homeland Security Investigations istrazivao
prsten Sirom svijeta rasprostranjene eksploatacije djece, da je moguce
da je osumnijiceni drzavljanin ucestvovao u kriminalnoj aktivnosti, da
se nadleznom MUP-u dostave imena srpskih drzavljanina koji koriste
odredene IP adrese, te da Ce ta kancelarija dostaviti viSe informacija i
paket dokaza nakon prijema imena od strane MUP-a. Konacno, stav
branioca da taj izvjeStaj ne moze biti koris¢en kao dokaz, iz jednosta-
vnog razloga Sto je vidljivo da su u periodu do slanja ovog izvjeStaja
tajno snimane komunikacije raznih korisnika razlicitih sajtova i to van
teritorije Republike Srbije, da se nalogom da se osumnjicenom odredi
pritvor dok se ne otkriju dokazi, koji su inace sadrzani u izvjeStaju Ho-
meland Security Investigations, krSe osnovna prava Covjeka i gradani-
na, a samim tim i pravo na odbranu.

Potencira se da istrazni sudija nije donio rjeSenje kojim se odobrava pra-
¢enje i snimanje komunikacija korisnickog imena koje se navodi u izreci
presude koje je koristio okrivljeni sa raznih IP adresa, pa je dokaz pribavljen
suprotno Zakoniku o krivichom postupku, zbog Cega se smatra da je naci-
njena bitna povreda postupka. Nejasno je dalje da li se radi o sajtu ili ogla-
snoj tabli u okviru sajta, obzirom da se navodi da internet sajt sa nazivom
oznacenim bio namijenjen za distribuciju slike i video zapisa nastalim djeci-
jom zloupotrebom. Ako se radi o sajtu, onda je svakom dozvoljen i omogu-
¢en pristup takvom sajtu, a ako se radi o oglasnoj tabli u okviru sajta, onda
to podrazumijeva Clanstvo koje je kategorizovano u viSe kategorija.

Osporeno je i da je materijal u AVI formatu uopste pronaden u racunaru
okrivljenog. Branilac se pozivao da je bilo neophodno da se obavi nezavi-
sno vjeStacenje kako bi se otklonile neke protivrjecnosti, kako bi se utvrdi-
lo tacno vrijeme preuzimanja materijala, zatim mogu¢nosti manipulacije
administratora sajta sa korisnickim imenom, pa uporedivanje obima pre-
uzetog materijala, stavljanje u korelaciju sa mjese€nom potroSnjom okri-
vljenog kod provajdera, kao i provjera tvrdnje da sav pronadeni materijal
potiCe iz aktivnog dijela hard diska racunara okrivljenog.

Ovo je tipiCan primjer problema koji se javljaju u praksi, kako prilikom
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otkrivanja tako i procesuiranja i konacnog donosenja, na zakonu zasnova-
ne, sudske odluke, a odnosi se na neophodnu prekograni¢nu saradnju, iz
vec ranije pomenutih razloga, za uspjesnu borbu protiv visokotehnoloskog
kriminala. MoZe se dogoditi da se ospori nacin pribavljanja dokaza kada
se elektronski dokaz nalazio u racunaru na podrucju druge nadleznosti,
pod tim se ne misli samo na mjesnu nadleznost u okviru jedne drzave, vec
nasuprot, bilo gdje u svijetu.

« Osporava se sadrzina transkripta, da nijesu izgovorene koje se navo-
de u njima, da je pogreSno otkucano

« Osporava se da je glas okrivljenog na snimcima pribavljenim putem
mjera tajnog nadzora.

12.2. Osim navedenih, ve¢ videnih Zalbenih navoda, treba se podsjetiti jos
nekih okolnosti o kojima sud, kako u prvostepenom tako i u drugostepe-
nom postupku mora imati na umu tokom celog krivicnog postupka.

Pored nesumnijivog utvrdivanja kad, kako i gdje je krivicno djelo izvrSeno,
ponekad je potrebno u sklopu odbrane, a radi njene provjere utvrditi stepen
tehnickog znanja koji je bio potreban za uspjesno izvrsenje djela, jer ukoliko
su preduzete radnje prefinjenije broj potencijalnih izvrsilaca je maniji.

Dalje, potrebno je kod pojedinih oblika krivicnih djela gdje se kao izvrsi-
lac javlja sluzbeno lice, obuhvatiti i potreban nivo i dostupnost poznavanja
okolnosti kao 5to su lozinke, Sifre, kripto kljucevi, organizacija podatakaisl.,
koji je bio neophodan za izvrSenje krivicnog djela, Sto Cesto moze ukazati
da li je krivi¢no djelo izvrSeno od strane nekog od zaposlenih ili od nekog
spolja. Tada treba obratiti paznju i na spisak zaposlenih koji, prema opisu
posla, imaju moguénost da budu izvrSioci krivicnog djela. Ponekad je va-
Zno na pretresu utvrditi moguce motive za izvrSenje krivicnog djela, vazno
je ispitati svedoke i to upravo prema njihovom poznavanju Cinjenica koje
su bitne a potom kao i uvijek ocijeniti njihovu uvjerljivost, pouzdanost i dr.
U tom slucaju, ponekad, je od znacaja da se utvrde i postojece slabosti u
sistemu zaStite i kome su one bile poznate, zatim sva lica koja mogu biti
potpuno obavijeStena u pogledu izvrSenog krivicnog djela.

Kako bi se postiglo bolje razumijevanje ove problematike, u situaciji kada
sud mora primijeniti pravo u oblasti koja je za sada joS nedovoljno poznata,
vjeStak mora biti spreman da u pismenom nalazu i misljenju ili prilikom
usmenog izlaganja na glavnom pretresu, pruZi sve relevantne informacije
o oduzetom racunaru, mreznoj konfiguraciji, perifernim uredajima, kori-
S¢enim operativnim sistemima, softverima za upravljanje bazama podata-
ka, programskim jezicima, nosiocima podataka i organizaciji podataka na
njima, programima koje je koristio prilikom zrade nalaza i sl. Sudije i tuzioci
moraju biti spremni da bez oklijevanja postave sva potrebna pitanja diji
odgovori Ce razjasniti sve nedoumice.
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Jako bitno je da postoji posebna opreznost kada se ocjenjuju pribavljeni
podaci o nosiocima podataka, kao Sto su listinzi, magnetne trake, disko-
vi itd. Najprije je jako bitno utvrditi da je ono Sto je dobijeno zaista i ono
Sto je trazeno, da odgovara zahtjevima “autenti¢nosti” i najboljeg dokaza.
Pri tome se pod dokazivanjem autenticnosti podrazumijeva podnosenje
prihvatljivih dokaza da je ponudeni dokument zaista generisan na tacno
odredenom racunaru i to u tacno odredeno vrijeme od strane odredenog
programa.

Sve CeSce ¢emo se susretati sa korisS¢enjem racunara kao sredstva izvrSe-
nja krivicnih djela i djela iz ostalih glava Krivicnog Zakonika, sa razli¢itim
zastitnim subjektom (neovlasc¢ena proizvodnja, drzanje i satvljanje u pro-
met opojne droge -¢.300 KZ, zloupotrebe djece, trgovina ljudima ¢l.444
KZ, posredovanje u vrienju prostitucije-cl.210 KZ, za koriS¢enje sistema za
elektronski transfer novca, pranje novca-¢l.268 KZ, iznuda-250 KZ, ucjena-
¢l.251 Kz, falsifikovanje novca-¢l.258 KZ, oglasavanje na internetu prodaje
Skodljivih proizvoda - u vezi €1.297 KZ, terorizam- ¢l.447 KZ i dr.).

Znacajno je i povecanje broja maloljetnih izvrsilaca ovih krivicnih djela. Sve
je vedi broj mladih koji tokom svog Skolovanja u osnovnim i srednjim Sko-
lama sticu osnovna informaticka znanja, i predstavljaju ogroman potencijal
za sve vrste zloupotrebe kompjutera.

VjeStacenje dokaznog sredstva Ciju je dokaznu vrijednost, sud ovlas¢en da
slobodno cijeni na osnovu savjesne i brizljive ocjene svih okolnosti, sud ima
obavezu da podvrgne logickoj analizi misljenja vjeStaka, nije vezan tim istim
nalazom i misljenjem, pa iako nema stru¢no znanje postoji moguc¢nost da
misljenje vjeStaka ne prihvati kada nade da iznijeti stavovi ne mogu odoljeti
kritici, zasnovano je na pravilima logickog zakljucivanja i iskustva. Ukoliko
prvostepeni sud ili uopsSte sud posumnja u rezultate vjeStacenja ovlascen je
da preduzme sve to je potrebno da se takva sumnja otkloni ili da se odredi
novo vjestacenje.

U nekim sloZenijim predmetima tesko je vrSiti efikasnu kontrolu rada vje-
Staka. U ovim postupcima prvostepeni sud nije vezan za sluzbenu listu
vjeStaka, u smislu da bi ona predstavljala ogranicenje njegove slobode u
izboru ovog, posebno u situaciji kada za predmete koji se ticu racunarskog
kriminala, a imajuci u vidu koli¢inu materijala koje je potrebno izvjestaciti,
nema dovoljan broj vjeStaka. Odredba ¢l.137 st.4 ZKP je upravo primjenjiva
u takvim slucajevima kako vjeStak uvijek mora da da svoje misljenje i da ga
obrazloZi. Postoji naravno i pravo da se vjeStaku neposredno postavljaju
pitanja. To pravo imaju kako stranke u postupku tako i sudije, pa i ¢lanovi
sudskog vijeca.

Vjestak je duzan da ukoliko je stranka stavila odredene i to konkretne pri-
mjedbe na nalaz i misljenje nije dovoljno da se odgovori samo uopsteno.
Sa druge strane stranka ne moZe samo pausalno da tvrdi da je misljenje
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nestrucno ili da je nalaz nepotpun ili da je vjeStak pristrasan. Treba imati
i uvidu da ¢e se vjeStak pozvati da se neposredno izjasni ali samo ukoliko
stranke stave odredene, kvalitetne primjedbe, a ne i onda kada se ocijeni
da to vodi samo prolongiranju postupka. Prilikom ocjene nalaza i misljenja
sud treba da vodi racuna i o tome da li je rjeSenje o vjeStacenju - naredba,
bila potpuno jasna, da li je sadrzala odreden i precizan zahtjev.

12.3. Treba imati u vidu i odnos suda prema priznanju okrivljenog koji je
definisan Zakonikom o krivicnom postupku. U praksi ce se rijetko desiti
da okrivljeni sveobuhvatno prizna izvrSenje krivicnog djela, vec¢ to prizna-
nje obicno prate i izviesne rezerve i ograde, radnja izvrSenja krivicnog djela
koja mu je stavljena na teret se opisuje drugacije od nacina kako je to opi-
sano u optuznom aktu, a u ovim predmetima i samo neznatno drugacije
opisan nacin izvrSenja moZe uveliko stvoriti probleme za dokazivanje navo-
da iz optuznog akta.

Sve odredbe koje se ticu pretresanja stana i lica, privremenom oduzima-
nju predmeta i postupanje sa sumnjivim stvarima, moraju biti ispoStova-
na obzirom da Ce se u izvjesnom broju predmeta to pojaviti kao zalbeni
navod. Ranije je ve¢ detaljno opisano postupanje prilikom primjene ovih
odredbi ZKP-a. Okrivljeni mozZe osporavanjem zakonitosti tih procesnih
radnji osporiti i dokaze pribavljene tom procesnom radnjom, o ¢emu tre-
ba voditi racuna.

Dokazi kojima se zadire u privatnost a koji se u krivicnom postupku izvode,
Ce Cesto biti osporavani. Takvi dokazi pribavljeni putem primjena mjera ta-
jnog nadzora cijene se kao i svi drugi dokazi u postupku. Postavice se pita-
nje tehnicke ispravnosti i korektnosti samog snimka, Sta je garancija da na
snimku nije bilo intervencija, da nije bilo montiranja, da nije bilo dodavanja
ili “uklapanja” izgovorenih rijeci, osporavace se da je na audio zapisu upra-
vo glas okrivljenog. Upravo je u tom dijelu vazna uloga vjeStaka radi utvr-
divanja da li se na snimku nalazi glas lica za koga se tvrdi da je njegov glas.

Treba imati u vidu da se glas moZze vjestaciti, u takvim situacijama ce se uzi-
mati i snimati glas okrivljenog lica kao nesporan uzorak, ali se moze poja-
viti problem da okrivljeni odbija da govori. Tehnicke mogucnosti pojedinih
sudnica omogucavaju snimanje kompletnog pretresa, pa se na taj nacin
moze doc¢i do nespornog snimka glasa okrivljenog. Tokom vjeStacenja se
radi akusticka analiza kvaliteta glasa, fonetsko-lingvisticka analiza, racunar-
ska analiza glasa, komparativna analiza nespornog uzorka, analiza spornog
uzorka i poredenje sa nespornim a zatim se utvrduje stepen pouzdanosti
prema klasifikaciji IAl (International Association of Identification) koja ima
11 nivoa. (Stim u vezi korisno je pomenuti i presudu Evrpskog suda za ljudska
prava broj 44787/8 (PGJH protiv Ujedinjenog kraljevstva od 25.09.2001. godine,
gdje sud vezano sa predstavku povrede prava na pravicno sudenje zbog priba-
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vljanja nespornog glasa osumnjicenih putem prikrivenog isljednika u zatvorskoj
Celiji, zakljuCuje da snimljeni dokazi nijesu bili jedini dokazni materijali protiv
okrivijenih, te da su okrivljeni imali mogucnost osporavanja autenti¢nosti i upo-
trebe tih snimaka, a postupajuci sud i mogucnost da iskljuci takav dokaz uko-
liko bi ustanovio da bi njegovo prihvatanje dovelo do znacajne nepravicnosti).

12.4. U vezi sa ve¢ pominjanom odredbom ¢lana 21 Konvencije koja se
bavi takozvanim presretanjem podataka, uglavnom ¢e se postaviti i pita-
nje povrede prava na privatnost kao i prava na prepisku. Ovdje je znaca-
jno reci da pored toga Sto postoje garancije u medunarodnim dokumen-
tima o ljudskim pravima i slobodama, dozvoljava se da postoji moguénost
da dode do zloupotrebe ovlaséenja drzavnih organa, ali i situacija kada do
takve zloupotrebe nije doslo, ali se odbrana poziva da jeste. Osporavace
se i sloboda na izrazavanje odnosno dosegnuti standardi u razvijenim
demokratskim zemljama.

Razvoj racunarske tehnologije omogucava brzi protok elektronskih poda-
taka, ali se stim u vezi pojavljuje i problem u takozvanom prekogranicnom
protoku informacija. Stoga je vazno pomenuti i postojanje Konvencije o za-
Stiti prava pojedinca u vezi sa automatskom obradom li¢nih podataka. Tre-
ba skrenuti paznju i na Cinjenicu da je u danasnje vrijeme ostvarivanje pra-
va pojedinaca sve ¢eS¢e podrazumijeva i prikupljanje i Cuvanje podataka
licne prirode, pa tako u okviru medicinske zastite - podaci o zdravstvenom
stanju pojedinaca. Stoga je se kao izvrSioci pojedinih krivicnih djela iz ove
oblasti mogu javiti lica koja imaju pristup ovim informacijama i krivicnim
postupkom treba onemoguciti bilo kakvu zloupotrebu tako pribavljenih
podataka.

Branioci ¢e se i pozivati na ¢lan 8 Evropske konvencije o zastiti ljudskih prava
i osnovanih sloboda kojim je propisano da svako ima pravo na postovanje
svog privatnog Zivota i korespedencije, te da se drzavni organi i druga javna
tijela mogu umijesati u koriséenje ovog prava samo u skladu sa zakonom
i kada je to neophodno radi oCuvanja interesa nacionalne ili javne bezbje-
dnosti, radi sprjecavanja nereda ili zloCina ili radi zaStite prava i sloboda dru-
gih lica. Direktiva 2006/24/EU Evropskog parlamenta i Savjeta ili Direktiva
o Cuvanju podataka sadrzi i kategorizaciju podataka koji se Cuvaju. To su
uglavnom podaci potrebni za pronalazenje identifikacije izvora komunika-
cije, dakle podaci o prometu i lokaciji pravnih i fizickih lica i podatke koji
su vezani za identifikaciju pretplatnika ili registrovanog korisnika ali ne i na
podatke u pogledu sadrzaja elektronske komunikacije kao ni na informacije
do kojih se dolazi koriS¢enjem mreze elektronske komunikacije.

U krivicnim postupcima, sto se tice fiksne i mobilne telefonije pribavice se,
po potrebi, podaci kao Sto su telefonski broj prikljucka sa kojeg poziv do-
lazi, ime i adresa registrovanog korisnika ili pretplatnika, podaci o dodije-
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ljenom korisnickom imenu vezano za pristup internetu, odnosno elektro-
komunikaciji kojom se stupa u javnu telefonsku mrezu, te ime i prezime,
ime i adresa pretplatnika ili registrovanog korisnika kome je u trenutku
komunikacije dodijeljena adresa internet protokola, korisnicko ime, telefo-
nski broj, podaci potrebni za otkrivanje odrediSta komunikacije kao Sto su
u slucaju elektronske poste internet telefonije, korisnicko ime i telefonski
broj primaoca, kome je namijenjen poziv preko internet telefonije - skype,
ime i prezime pretplatnika ili registrovanog korisnika i korisnicko ime pri-
maoca prema kome je komunikacija usmjerena.

Treba ipak obratiti paznju da na ovakav nacin dobijeni saCuvani podaci tre-
ba da sadrze datum, vrijeme i trajanje komunikacije i u tom smislu dakle
datum i vrijeme prijave i odjave pristupa internetu prema odredenoj vre-
menskoj zoni, IP adresa, kako staticka tako i dinamicka, koju je u komuni-
kaciji dodijelio davalac usluga pristupa internetu, korisnicko ime pretpla-
tnika i registrovanog korisnika, datum i vrijeme prijave i odjave od usluge
elektronske poste ili internet telefonije opet prema odredenoj vremenskoj
zoni. (Kao izvori elektronskih dokaza mogu se, pored ve¢ pomenutih racunara
i mobilnih telefona, pojaviti i skeneri, Stampaci, telefonske ,sekretarice”, digi-
talni fotoaparati, kamere, fax aparati, fotokopir aparati, GPS uredayji, digitalni
Casovnici). Ovo moze imati odlu¢an znacaj za potvrdivanje ili opovrgavanje
odbrane okrivljenog u pogledu vremena izvrSenja krivi¢nog djela, njegovog
prisustva na mjestu gde se nalazio racunar, i sl.

Moze se utvrditi identifikacija komunikacijske opreme korisnika, prilikom
komunikacije putem mreze mobilne telefonije ¢uvaju se telefonski bro-
jevi sa kojih se poziva, brojevi koji se pozivaju, medunarodni identitet
mobilnog pretplatnika koja poziva i koja prima poziv, medunarodni iden-
titet mobilnog uredaja (IMEI International Mobile Station Equipment Identity)
stranke koje poziva i prima poziv, u slucaju pripejd korisnika datum i vri-
jeme pocetka upotrebe usluge i lokacijska oznaka - identitet bazne sta-
nice sa koje je usluga aktivirana. Sto se ti¢e interneta €uvaju se podaci o
telefonskom broju sa kojeg se poziva u svrhu telefonskog pristupa, dial up
pristupa ili digitalna pretplatnicka linija ADSL ili druga krajnja tacka lica koje
zapocinje komunikaciju. U pogledu fiksne ili mobilne telefonije veliki broj
sudija se u svojim predmetima vec susretao sa takvim listinzima, pa se time
nec¢emo dublje baviti.

Ponekad ce se kao jedna od specifi¢nosti za krivicna djela racunarskog kri-
minala uociti sa jedne strane, da je za izvrSioca potrebno specificno znanje
i iskustvo u oblasti informacionih tehnologija, o ¢emu smo ve¢ govorili, ali
sa druge strane, vrlo Cesto ¢e se raditi o licima koja nemaju visoko obrazo-
vanje ili koja su toliko mlada da su po prirodi stvari zavrsili srednju skolu,
pa Cak i lica koja imaju samo osnovnu Skolu. Pri tome se primjecuje da ta
lica bez izuetka, konstantno prate razvoj tehnologije i za koje nema tajni u
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oblasti telekomunikacionih tehnologija.

Kada se bavimo problemima koji mogu da proisteknu iz postupka
pronalazenja i analize sadrzaja uskladiStenog ili memorisanog u oduzetim
predmetima, mora se podsijetiti da su izmedu ostalih, osnovna ljudska pra-
va, pravo na nepovredivost stana i pravo na tajnost komunikacija.

Nesumnijivo, krivicni postupak u odnosu na krivi¢na djela kojim se bavi ovaj
Priru¢nik, ponekad duboko zadire u privatnost lica protiv kojeg se vodi po-
stupak ali ne samo njega vec i lica sa kojima je on/ona komunicirao putem
elektronske poste, putem drugih servisa, Facebook i sl. Dokazi se nalaze u
memoriji raunara racunarskih mreza ili drugih uredaja u kojima se pored
onih Cinjenica koje su bitne za dokazivanje u pojedinom krivicnom po-
stupku Cesto dolazi i do podataka i informacija koje nijesu u vezi sa pre-
dmetnim krivicnim djelom koje se otkriva.

Vazno je reci da postoji i zauzet stav da ukoliko neko svojom voljom ucini
dostupnim neke svoje licne podatke ili podatke tajne prirode ne moze se
kasnije pozivati na to da mu je povrijedena privatnost.Ukoliko se u toku
vodenja postupka dode do takvih podataka, naravno ne treba uopste
smetnuti sa uma obavezu Cuvanja prikupljenih podataka kao sluzbene
tajne. Bitno je voditi racuna i o otklanjanju mogucnosti da je neko drugo
lice a ne okrivljeni koristio predmetni oduzeti racunar, a iznad svega vazan
je princip provjerljivosti odnosno nezavisnom potvrdivanju. Dokazi moraju
biti takvi da mogu biti provjerljivi od strane drugog vjeStaka ili nezavisne
ekspertske institucije.

Vazno je imati na umu da je garant zakonitog postupanja princip upravo
sudske kontrole. Sud ce voditi racuna o svim radnjama dokazivanja i nji-
hovoj zakonitoS¢u, kako u pogledu pretresanja stana i lica, ovlas¢enja za
privremeno oduzimanje predmeta, radnji uvidaja i rekonstrukcije, vjeSta-
cenju, traZzenoj i pruzenoj medunarodnoj pravnoj pomodi.

Odredba koja propisuje da se sudska odluka ne moZe zasnivati na dokazi-
ma koji su pribavljeni povredama ljudskih prava i osnovnih sloboda zaje-
mcenih Ustavom ili potvrdenim medunarodnim ugovorima, ili na dokazima
koji su pribavljeni povredama odredaba krivi¢nog postupka, kao i drugim
dokazima za koje se iz njih saznalo, niti se takvi dokazi mogu koristiti u
postupku, ¢e sigurno biti veoma Cesto sadrzana u Zalbama na odluke prvo-
stepenih sudova.

Medutim, prema slovu ZKP sud i drZavni tuZilac postojanje ili nepostojanje
cinjenica, na kojima zasniva odluku, cijeni po svom slobodnom uvjereniju.
Da bi se ono pravilno formiralo neophodno je imati odredeni stepen po-
znavanja ove materije, Cemu bi prema pocetnoj ideji, ovaj Priru¢nik i u dije-
lu koji se odnosi na glavni pretres i drugostepeni postupak, morao da pruzi
izvjestan doprinos.
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X1l RACUNARSKI IZRAZI

Aplikativni softver (Application software)
Predstavlja opSti naziv za racunarske programe kao Sto su za racunovodstvo,
obradu teksta, finansijske analize, kompjuterske igrice, itd.

Bekap (Backup)
Pravljenja kopije podataka uskladistenih na disk ili drugi uredaj za skladiStenje, za
zastitu od gubitka podataka ako postoji oStecenje na primarnoj kopiji.

Bejzik (BASIC)
Programski jezik op3te namjene, Cesto se koristi u racunarima.

Baud Rate (Baud Rate)
Mjerenje brzine kojom se podaci prenose izmedu dva racunara, broj signala u
sekundi koji se prenose.

Bajt (Byte)
Grupa od osam bitova, tj. znakova koji mogu biti nule (0) i jedinice (1), kojim se na
osnovnom programskom nivou biljeze podaci.

Katodna cijev (CRT - Catode Relay Tube)
Drugi termin za racunarski ekran - monitor.

CD-ROM medijum i jedinica (CD-ROM)
Mali disk ili uredaj na koji ili pomocu koga se moze uskladi 5tit i velika kolicina
podataka.

Centralna procesorska jedinica (CPU)

Dio racunara koji se nalazi na mati¢noj ploci i koji sluzi za matematicku logicku i
aritmeticku obradu podataka.

Cip (Chip)

Zajednicki termin za male silikonske plocice na kojima su odStampana elektronska

kola. Koristi se za izradu mikroprocesora, elektronske memorije i drugih
kompjuterskih internih elektronskih komponenti.

Komunikacioni program (Communication Software)
Kompjuterski program koji sadrZzi instrukcije koje omogucavaju racunaru da Salje

podatke kao i da i prima u podatke sa drugog racunara.

Kursor (Cursor block)
Graficki simbol na ekranu - monitoru kojim se ukazuje ili pokrece odredena
aplikacija.
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Sistem za upravljanje bazama podataka (DBMS)
Racunarski program koji omogucava da podaci se pohranjuju na organizovani i
unaprijed logicki predviden nacin radi kasnije upotrebe.

Demonstracioni program (Demo program)

Nepotpuna verzija programa koja se koristi za demonstraciju karakteristika i
mogu¢nosti kompletnog programa. Cesto se besplatno daje potencijalnim kupcima,
ili prodaje po niskoj cijeni.

Dokumentacija (Documentation)
Stampano uputstvo za rad koje prati racunar ili softver.

Eternet (Ethernet)

Vrsta mrezne interfejs kartice koja povezuje individualni raCunar sa mrezom.
Racunarina Internetu koji koriste TCP / IP protokole su Cesto povezani sa Internetom
preko Eternet linka.

Faksmodem (Fax modem)
Uredaj za povezivanje racunara na telefonsku liniju za slanje faks poruke.

Fajl (File)
Zbir povezanih bajtova podataka koji postoje na uredaju za skladiStenje podataka i
koji Cine logicku i informaticku cjelinu odredene namjene.

Harddisk (Hard Disk - Hard Drive)
Uredaj za skladistenje velike koli¢ine podataka koji moZze biti interni (u racunaru) ili
eksterni (van racunara, povezan sa istim preko odredene kablovske ili druge veze)

Hardver (Hardware)
Fizicki djelovi racunara.

Ink - dZet Stampac (Ink-jet printer)
Racunarski dodatni uredaj koji Stampa na raznim vrstama papira Kkoristeci
tehnologiju otiska zagrejanog voska u monohromatskom ili kolornom opsegu.

Kilobajt (Kb - Kilobyte)
Jedinica za mjerenje memorije racunara i skladiSnih kapaciteta, otprilike jednaka
1.000 znakova ili bajtova podataka. Jedan Kilobajt sadrzi 1024 bajtova.

Laserski Stampac (Laser printer)
RacunarskidodatniuredajkojiStampanaraznimvrstama papirakoristecitehnologiju
otiska grafitnog praha pod uticajem laserskih zrakova u monohromatskom ili
kolornom opsegu.

LCDmonitori (LCD - Liquid Crystal Display)
Ekrani za prikaz slike koju generiSe racunar, visokog kvaliteta.

Intranet (Intranet)
Lokalna mreza

Megabajt (Megabyte)
1024 Kilobajta
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RAM Memorija (RAM Memory)

Termin se obi¢no odnosi na elektronska memorijska kola u obliku pravougaonih
plocica koje se postavljaju u posebne za to odredene slotove, tj. Mjesta na mati¢noj
ploci racunara, i sluze za privremeno brzo skladistenje podataka koji se izvrSavaju.

Meni lista (Menu list)
Sastavni dio programa u grafickom obliku koji pruza izbor odabira odredene opcije
programa za dalje izvrSavanje.

Modem (Modem)

Zastarjeli uredaj koji omogucava povezivanje racunara i njihovu komunikaciju
i razmjenu informacija sa drugim racunarima putem telefonske linije. Moguca
je podjela na ,interne”, tj. priklju¢ene na mati¢nu plo€u racunara ili eksterne u
posebnim kucistima koja stoje pored racunara.

Kablovski modem (Cable modem)

Moderan uredaj za medusobno povezivanje racunara kao i koriS¢enje Interneta
koji koristi koaksijalne ili opticke kablove, najceS¢e postavljene od strane Internet
servis provajdera ili preduzeca za kablovsku televiziju.

Operativni sistem (Operation System)

Program koji sluzi za upravljanje svim djelovima sistema, ukljucuju¢i kako hardver
tako i softver. Najpoznatiji su ,MS Windows", Linux kerneli kao Sto su “Ubuntu”,
“Red Hat", “Fedora” itd., I0S, BSD i drugi.

PCMCI (PCMCI)
Specifi¢ni format fizicke kartice za povezivanje racunara i racunarskih uredaja.
NajvisSe se koristi kod mobilnih racuarskih platformi.

Periferije
Dodatni hardverski uredaji koji se koriste u kombinaciji sa racunarom kao to su
Stampac, monitor, razne vrste diskova, Citaca, skeneri itd.

ROM memorija (ROM)

Memorijski uredaj (obi¢no elektronsko memorijsko kolo) koji mozZe biti procitan od
strane racunara. Za razliku od RAM memorije, podaci smjeSteni u ROM memoriju
su stalna (non-volatile) i ne gube se, tj. ne briSu se kada je racunar iskljucen. Ipak,
postoji nacin da se i sadrzaj ROM memorije izbrise ili ,resetuje”.

Zastitnik napona struje (Surge Protector)
Elektronski uredaj za zastitu racunara ili drugih povezanih elektronskih uredaja od
Stetnog dejstva oStrih promjena i napona u elektri¢noj mrezi.

UsluZni softver

Razni raCunarski programi za rukovanje i organizaciju podataka na racunaru
kao | odrzavanju istih, koji smanjuju potrebu za direktnom kontrolom od strane
korisnika raznih procesa koji se obavljaju na ra¢unaru, kao Sto su brisanje datoteka
starih podataka, kopiranje diskova, Stampa direktorijum informacije saCuvane na
disku, itd.

Prakti¢ni vodic kroz savremeno krivi¢no pravo i primjere iz prakse




VAN (Wide Area Network)
Mreza racunara i racunarskih sistema koja obuhvata Sire prostorno ili geografsko
okruzenje.

Obrada teksta (DTP - Desk Top Publishing)
Upotreba racunara i programa za unosenje, obradu i Stampanje teksta.

Internet adresa (IP adress)

Individualizovana slovna ili broj¢ana oznaka identifikacije racunara korisnika koja
se koristi u mreznim komunikacijama radi prenosa poruke za odredjenju osobu ili
racunar.

JInternetprotokol’ adresa racunara se sastoji iz Cetiri ili osam grupa elektronskih
serijskih brojeva.

IP adresa moZze izgledati kao, “202.3.104.55" ili kao *“21:DA:D3:02:F3:B2"
“AA:FF:FE:28:9C:5A,, zajedno sa tackom ili separatoram.

Svaki racunar, mobilni telefon i uredaj koji pristupa Internetu je dobio najmanje
jednu IP adresu za svrhu pracenja. Gdje god da pretrazujete, kad god poslali e-mail
ili instant poruke i kad god ste preuzeli neki fajl, va3a IP adresa se ponaSa kao
identifikacija uredaja koji je koristi.

Veb citac (Browser)
RacCunarski program koji moze biti isporucen uz operativni sistem ili samostalno
preuzet radi pretrazivanja (surfovanja) Internet sadrzaja.

KeS memorija (Cache)

Masinski ili programski adresiran (odredjen) prostor naj¢eS¢e na hard disku,
ponekad i na drugim jedinicama za odlaganje podataka, gdje se privremeno upi-
suju podaci koji se Cesto koriste ili ponavljaju od strane programa koji je trenutno u
upotrebi radi brzog pristupa bez pretrage.

Cet soba (chat room nnu chatline)

IRC (Internet Relay Chat) programski odredena funkcija koja omogucava korisnici-
ma koji imaju instaliran program i koji koriste Internet da se virtuelno ,okupe” u
»Sobama”, tj. posebnim privremenim programskim okruZenjima u kojima mogu
putem tekstualnog unosa i prikaza na ekranu racunara, komunicirati sa drugim
osobama u realnom vremenu.

Kolaci€ - kuki (COOKIE)

Maniji tekstualni fajl koji se automatski preuzima i skladisti u racunaru, naj¢esce pri-
likom upotrebe Interneta i brauzera, i koji omogucava indeksiranje iliomogucéavanje
prava pristupa korisnika odredjenim sadrZajima na Internetu.

Domen sistemsko ime (DNS - Domain Name System)

Jedinstvena identifikacija grupe racunara koji koriste isti mrezni (DNS IP) opseg na
internim ili eksternim mrezama, i koji po odrdenom pravilu pripada nad-korisniku
(kompaniji, instituciji, udruzenju itd.).

“Skidanje sadrzaja” (Download)

Postepeno preuzimanje djelova programa putem ucitavanja pojedinacnih paketa
koris¢enjem HTTP protokola, koji nakon preuzimanja formira jedinstveni program
tj. datoteku, koji je spreman za dalju upotrebu.
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ISDN (Integrated Services Digital Network) i ADSL (Asymmetric Digital
Subscriber Line) konekcija

Tehnicke mogucnosti koriS¢enja veceg i brzeg protoka podatka putem telefonskih
linija.

Elektronska poSsta (e-mail)

Program koji omogucava slanje poruka izmedu racunara putem POP3 i SMTP pro-
gramskih rutina. E-mail predstavlja elektronsku poStu u najsSirem smislu tih rijeci.
E-mail se obi¢no dijeli na takozvane “web mailove” (npr. Gmail ili Yahoo), ili mailove
koji koriste takozvane”mail servere” upotrebom odredenih softverskih paketa.

Kompresija fajlova
Programski proces koji koriS¢enjem specificnih matematickih algoritama smanjuje
fizicki prostor koji odredeni fajl tj. program zauzima u jedinici za skladiStenje.

Finger program
Program koji se koristi da bi se provjerilo necije prisustvo na racunarskoj mrezi.
Takode se moze iskoristiti za otkrivanje punog naziva fajla.

Fajervol - vatreni zid (Firewall)

Program Cija je primarna namjena odbrana racunaraiili raCunarskog sistema od neze-
lienih i nedozvoljenih provjera i upada. MoZe biti programski tj. softverski, ili fizicki, tj.
kao poseban uredaj koji je priklju€en na racunar ili raCunarsku mrezu koju stiti.

Flejming (Flaming)
Drustveni fenomen na Internetu koji predstavlja svojevrsnu zloupotrebu komuni-
kacionih moguénosti putem vredanja ili omalovaZzavanja drugih korisnika.

Friver (Freeware)
Racunarski programi koji su po pravilu besplatni za upotrebu.

FTP transfer podataka (FTP - File Transfer Protocol)
Racunarski protok podataka izmedu racunara ili mreZa kojim se, po pravilu, pre-
nose vece koli¢ine podataka.

Fotografija u .gif formatu (GIF)
Pored JPG formata, najces¢i programski format za prikazivanje grafickog sadrzaja
na Internetu.

Pocetna strana (Home Page)

Naslovna, tj. uvodna stranica web prezentacije na Internetu koja vodi ka daljim
sadrzajima same prezentacije ili drugim prezentacijama putem Internet veza,
tzv."hajper linkova”.

HTML (Hyper Text Markup Langauge)
Racunarski programski jezik koji se koristi za kreiranje takozvanih “hajpertekst” do-
kumenata, koji se dalje koriste za kreiranje Internet prezentacija.

HTTP protokol (Hyper Text Tranfser Protocol)
Programski jezik - protokol, na osnovu koga funkcioniSe protok podataka na Inter-
netu.
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Link
Hajpertekst veza koju je moguce “kliknuti” u okviru jednog dokumenta, tj. prezenta-
cije, i koja radnja ¢e dovesti do preusmjeravanja na drugi sadrzaj.

Internet
Globalna racunarska mreZa zasnovana na TCP/IP protokolu.

Internet provajderi (ISP)
Komercijalni ili nekomercijalni entiteti - preduzeca koji omogucavaju pristup Inter-
netu i/ili nekim servisima koji su bazirani na Internet tehnologijama.

Prijava na sistem (Log in)
Proces identifikacije i prijave poCetka rada na racunaru ili odredenom Internet se-
rvisu. Uobicajeni vazedi uslovi su korisnicko ime i lozinka.

Odjava sa sistema (Log off)
Postupak odjavljivanja tj. prekidanja rada sa odredenim programom ili na
odedenom racunaru.

Elektronska mailing lista
Diskusione grupe koje su povezane sa relativno malom grupom korisnika u okviru
odredenog zajednickog interesa.

Multimedija
Dokumenti ili platforme koje kombinuju razli€ite vrste podataka (tekst, video, grafi-
ka, audio).

Njuzgroup (Newsgroup)
Grupa korisnika koja je okupljena radi kreiranja i pracenja vijesti u odredenoj oblasti.

Onlajn (On-line)
Oznacava prisustnost na mrezi, aktivhost raCunara i programa sa drugim
racunarima ili programima. NajceS¢e oznacava aktivnost na Internetu.

PDF fajl (PDF file - Portabl Document File)

Standardni tekstualni fajl koji se koristi na Internetu i predstavlja rezultat rada kom-
panije “Adobe”. U osnovnom obliku je besplatan i pristupacan svima. Napredne
opcije se naplacuju.

Politika privatnosti (Privacy Policy)

Skup pravila koje primjenjuju web sajtovi i kojima se opisuju informacije koje mogu
biti ili jesu prikupljenje o korisniku usluge. Po pravilu politika privatnosti mora
obuhvatati moguénost izbora tj. prihvatanja odredenih zahtjeva ili ne.

Skripta (Script)
Manji raCunarski program koji sluzi za automatizaciju odredenih rutina tj. komandi
koje se ponavljaju.

Spam

OpSta oznaka za sav neZeljeni sadrzaj koji se bez znanja i volje korisnika upucuje
na njegov racunar. Obuhvata neZeljenu postu, reklame, laZne proizvode, promocije
itd.
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Telnet program, telnetovanje.
Program koji omogucéava jednom korisniku da se prijavi za rad na udaljenom
racunaru i da ga stavi pod svoju dozvoljenu ili nedozvoljenu kontrolu.

Apload (Upload)
Slanje fajla tj. podataka sa sopstvenog racunara na drugi racunar ili raCunarski
sistem.

URL adresa (Universal Resource Locator)
Adresa prezentacije ili stranice prezentacije na Internetu.

Virus

Program ili dio programskog koda koji se instalira tj. ubacuje u drugi program
radi izazivanja neocCekivane i obicno nepozeljne posljedice, kao Sto su brisanje ili
oStecenje fajlova.

Veb server
Racunar koji je povezan na Internet radi skladistenja i upravljanja Internet doku-
mentima. Veb server obraduje zahtjeve od drugih racunara i isporucuje trazene
dokumente.

Sajt
Grupe povezanih stranica, slika i datoteka na Veb server.

Web (www)

Jedna od nekoliko karakteristika Interneta. Predstavlja u svojoj ukupnosti svu
povezanost svih racunarskih i programskih resursa na Internetu i Sire. Internet je
ogromna “interkonekcija racunarskih mreza“ koja obuhvata cijelu planetu. Ona se
sastoji od miliona racunarskih uredaja koji razmjenjuju velike koli¢ine informacija.
Desktop racunari, mejnfrejm racunari, GPS jedinice, mobilni telefoni, auto alarmi,
video igre, konzole, pa Cak i kuéni aparati jesu ili mogu biti povezani putem veba na
Internet.

Internet je poceo u kasnim 1960-im, kao americki vojni projekat, da bi od tada eva-
luirao u masovni i javni Veb. Nijedna organizacija ne posjeduje, niti moZze reci da
kontolise Internet.

Internet sadrzi viSe slojeva informacija, gdje je svakom sloju posvecena
razlicita dokumentacija. Ovi razliCiti slojevi se nazivaju ,protokoli“. Najpopu-
larniji protokoli su www, FTP, Talent, Gopherspace, instant poruke, e-mail i sl
Najpopularniji veb brauzeri u 2013. godini, su bili: Google Chrome, Firefox, Internet
Explorer n Safari.

Blogovi i bloging

Blog predstavlja kolumnu tzv. ,modernih online pisaca”“. Amaterski i profesionalni
pisci objavljuju svoje blogove u vezi bilo koje potencijalno interesantne teme: njiho-
vog hobija, interesa, njihovih misljenja o zdravstvenoj zastiti, foto blogova omiljenih
slika, tehnoloskih savjeta o koriS¢enju raznih programa ili uredaja i sl.

Apsulutno svako moZe pokrenuti blog, a neki ljudi mogu posti¢i razumne prihode
od prodaje reklame na svojoj blog stranici. Blogovi se razlikuju u kvalitetu, od vrlo
amaterskih do veoma profesionalnih. Zapocinjanje bloga je besplatno.

Prakti¢ni vodic kroz savremeno krivi¢no pravo i primjere iz prakse




Drustveni mediji

Predstavljaju Sirok pojam za bilo koji online alat koji omogucava korisnicima da ko-
municiraju sa hiljadama drugih korisnika. Instant poruke i ¢askanje su Cesti oblici
drustvenih medija, kao 3to su blogovi sa komentarima, diskusioni forumi, video
Sering i razmjena fotografija itd. Facebook, Instagram, Twitter i sl. su primjeri savre-
menih drustvenih medija.

Social Bookmarking
Social Bookmarking je specifican oblik drustvenih medija. Social Bookmarking
predstavlja mjesta gdje korisnici komuniciraju, preporucujudi sajtove jedni drugima
(,oznacavanje lokacije")

Daunload (Download)
Oznacava preuzimanje raznih sadrZaja sa interneta i opisuje nacin pravljenja licne
kopije odredenog sadrzaja koji ste pronasli na Internetu ili Vorld Vide Veb.

Malver (Malware)
Malver je Sirok pojam koji opisuje bilo koji zZlonamjerni softver dizajniran od strane
hakera. Malver obuhvata: viruse, trojance, kilogere, retverove, zombi programe i
bilo koji drugi softver koji ima za cilj da postigne:

* ometanje racunara

+ kradu informacija

+ preuzimanje kontrole nad ra¢unarom

+ udruge svrhe radi manipulacije
Malver programi mogu predstavljati tzv. tempirane bombe.

Ruter (Router)

Ruter, ili u mnogim slucajevima ruter-modem kombinacija, je hardverski uredaj koji
sluZi za usmjeravanje mreznih signala. Ruter moZze sluziti za Zicnu ili bezZi¢nu vezu,
kao i za obje.

Kljucne rijeci i oznake (Bookmarks)
Klju¢ne rijeci su termini za pretragu koje se koriste za pronalaZenje dokumenata.
Klju€ne rijeci su osnova za katalogizaciju Veba.

Teksting/Caskanje

Teksting je kratak nacin da se prenese ,tekst poruka®, tj. slanje kratkih elektronskih
biljeSki obi¢no putem mobilnog telefona ili ru¢nog elektronskog uredaja. Teksting
je popularan medu mladom populacijom koja koristi mobilne uredaje ¢eS¢e nego
standardne racunare.

U 2010, unos teksta je izazvao kontroverznu naviku pod nazivom“Seksting”, koji
predstavlja slu€ajeve kada mladi ljudi Salju seksualno eksplicitne fotografije drugim
korisnicima mobilnih telefona.

I. M. (Instsant messaging)

IM predstavlja slanje i primanje instant poruka, najce3¢e bez naknade, kao oblik
savremenog komuniciranja putem Interneta.

Trenutno najpopularniji programi za ovu vrstu komunikacije su “Whatsapp”, "Vine”,
“BBM"isl.

Prakti¢ni vodi¢ kroz savremeno krivi¢no pravo i primjere iz prakse



P2P (Peer to peer)
P2P fajl Sering, tj. dijeljenje, predstavlja direktnu razmjenu fajlova izmedu dva i viSe
racunara.

E-trgovina (e-commerce)
E-trgovina predstavlja transakcije u svrhu prodaje i kupovine dobara na mrezi.

Socijalni inZinjering (Social engineering)
Proces prikupljanja podataka o odredenoj osobi na osnovu raspolozivih informaci-
ja na Internetu u okviru razlicitih servisa, socijalnih grupa i medija itd.

Trojanac

Trojanac prestavlja vrstu malvera koji se oslanja na korisnicku radnju u cilju aktivi-
ranja. Trojanci su projektovani da na programskom nivou maskiraju kao legitiman
fajl ili softverski program. Ponekad ce izgledati bezazleno kao muzicki ili filmski fajl,
ili instaler koji pretenduje da bude iskoriS¢en upravo za borbu protiv virusa.

Cloud computing n softver

Klaud kompjuting je termin koji opisuje nacin koriS¢enja racunarskih programa
na Internetu, za razliku od standardnog nacina koris¢enja putem instaliranja na
racunaru.

Veb bazirani servisi elektronske poSte su najcesci primjeri ovog savremenog nacina
pohranjivanja i koris¢enja podataka.

Apps-apleti
Aplikacije i apleti su softverske aplikacije koje su dizajnirane da budu mnogo manje
od redovnog racunarskog softvera, ali i dalje pruzaju veoma korisne funkcije. U po-
sljednje vrijeme aplikacije su veoma popularne na mobilnim telefonima i mobilnim
platformama.

Sifrovanje i autentifikacija

Sifrovanje je matematicko kodiranje podataka. Sifrovanje koristi sloZene
matematicke formule-algoritmove.

Autentifikacija je u direktnoj vezi sa Sifrovanjem. Autentifikacija je sloZzen nacin da
raCunarski sistemi potvrde svoj masinski identitet.

Portovi i Port Forvarding
Svaki racunar na programskom i operativnom nivou ima 65.536 portova, preko ko-
jih se razmjenjuju podaci.
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